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EMPRESA PORTUARIA QUETZAL

MANUAL DE NORMAS Y
PROCEDIMIENTOS

UNIDAD DE INFORMATICA

PUERTO QUETZAL, OCTUBRE 2021



PRESENTACION

Empresa Portuaria Quetzal, en su calidad de entidad estatal,
auténoma vy descentralizada, realiza su gestion administrativa
dentro del marco legal establecido por organismos e instituciones
de Gobierno. En tal sentido y para dar cumplimiento a las normas
de Control interno emitidas por la Contraloria General de Cuentas,
para ordenar, sistematizar y normar el buen funcionamiento de las
instituciones publicas, las Autoridades Superiores de la Empresa
promueven la implementacion de instrumentos administrativos que

regulen, orienten y apoyen el buen funcionamiento de las
actividades.

Bajo dicho contexto, el MANUAL DE NORMAS Y
PROCEDIMIENTOS DE LA UNIDAD DE INFORMATICA, fue
estructurado en observancia de los instrumentos legales externos,
y a normativa y disposiciones internas emitidas por las Autoridades
Superiores de la Empresa, y esta conformado por Normas y
Procedimientos descritos de manera tedrica y grafica (flujograma),
los cuales reflejan la forma detallada, ordenada, sistematica e
integral de realizar las actividades de la Unidad.
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OBJETIVO

Contar con un instrumento de gestidn administrativa, que
establezca en forma pormenorizada, secuencial y grafica, los
pasos que deben seguirse para desarrollar las actividades de
manera ordenada, estableciendo las interrelaciones con otras
areas de trabajo y las disposiciones internas y externas que

regulan el ambito de accion de la Unidad de Informatica.
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MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

CONTENIDO

PROCEDIMIENTO
UNIDAD DE INFORMATICA
Recepcion y Control de Correspondencia
Solicitud de Usuario
Ingreso de Visitantes a la Unidad de Informatica
Elaboracion de Solicitudes de Materiales
Acceso a Data Center Personal Externo
Ingreso de Personal de Informatica al Data Center
Baja de Trabajador en Sistemas y/o Red
AREA DE SISTEMAS
Modificacion de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas
Cambio de Rol en Sistemas
Respaldo de Fuentes de Sistema
Creacion de Nuevo Usuario

Solicitud de Nuevo Sistema

CODIGO

MNP-UI-01
MNP-UI-02
MNP-UI-03
MNP-UI-04
MNP-UI-05
MNP-UI-06
MNP-UI-07

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06



PROCEDIMIENTO
AREA TECNICA
Control de Fallas del Equipo
Elaboracién Dictamen de Baja de Equipos
Instalacion de Impresora
Solicitud y Entrega de Equipo
Anélisis de Equipo con Virus

Backup de Equipo en Sistema Operativo Windows

Actualizacion de Sistema Operativo Windows y Aplicaciones.

Baja de Disco Duro

Reciclaje de Cartuchos Usados

Requerimiento de Usuarios Criticos

Solicitud de Equipo Nuevo de Cémputo
PROCEDIMIENTOS TECNICOS

Formateo de Equipo

Mantenimiento Preventivo de Equipos

Backup de Equipo en Sistema Operativo Mac os.

Encriptacién de Equipos Portatiles con Sistema Operativo
Mac

Encriptacién de Equipos Portatiles con Sistema Operativo
Windows

Restauracion de Equipo por Formateo
Instalacion de Antivirus

Uso de Herramienta para Obtener Informacién de Equipos

CODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11

MNP-UI-AT-T-01
MNP-UI-AT-T-02
MNP-UI-AT-T-03

MNP-UI-AT-T-04

MNP-UI-AT-T-05
MNP-UI-AT-T-06
MNP-UI-AT-T-07
MNP-UI-AT-T-08
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PROCEDIMIENTO

AREA DE SEGURIDAD INFORMATICA, REDES Y
SERVICIOS

Verificar Fallas de Conectividad de un Puerto de Red
Armado de Cable UTP con Conector RJ45

Testeo de Cable UTP.

Solicitud de Acceso a WIFI Usuarios Internos
Solicitud de Acceso a WIFI Usuarios Externos
Configuracion FIREWALL

Revocar y/o Cambiar Permisos de Red

Actualizacién de Contrasefia de Usuarios de Red.
Ingreso de Equipo Ajeno al Centro de Datos

Asignar o Revocar Accesos a Internet.

Auditoria de Equipos

Auditoria de Actividades de Usuarios
PROCEDIMIENTOS TECNICOS
Destruccién de Cintas para Backup

Restablecimiento de Data Center

Restore (Recuperacion de Servidores Virtuales)

Verificacién del Funcionamiento de Alta Disponibilidad de

Servicios de Base de Datos.

Restauracion de la Informacién de la Base de Datos
(Escenario de Pruebas).

CODIGO

MNP-UI-SI -01
MNP-UI-SI-02
MNP-UI-SI-03
MNP-UI-SI-04
MNP-UI-SI-05
MNP-UI-SI-06
MNP-UI-SI-07
MNP-UI-SI-08
MNP-UI-SI-09
MNP-UI-SI-10
MNP-UI-SI-11

MNP-UI-SI-12

MNP-UI-SI-T-01
MNP-UI-SI-T-02
MNP-UI-SI-T-03

MNP-UI-SI-T-04

MNP-UI-SI-T-05
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MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

PROCEDIMIENTO

Recepcion y Control de Correspondencia

Solicitud de Usuario

Ingreso de Visitantes a la Unidad de Informatica
Elaboracion de Solicitudes de Materiales

Acceso a Data Center Personal Externo

Ingreso de Personal de Informatica al Data Center

Baja de Trabajador en Sistemas y/o Red

CODIGO

MNP-UI-01
MNP-UI-02
MNP-UI-03
MNP-UI-04
MNP-UI-05
MNP-UI-06
MNP-UI-07
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NORMAS UNIDAD DE INFORMATICA
ck'""""
RECEPCION Y CONTROL DE | .. | MES | ARO 8. EE HOJA: 16 |
CORRESPONDENCIA 305 CODIGO: MNP-UI-01 B

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce

4.4.5 Control de Documentos

2. IS0 28000. Sistema de Seguridad de la Cadena de Suministro

4.5.4 Control de registros
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

RECEPCION Y CONTROL DE
CORRESPONDENCIA

No. DE PASOS: 09

No. DE HOJA: 1de 2

FECHA

MES | ANO

CODIGO: MNP-UI-01

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE
Entrega a la secretaria de la Unidad de
01 Entregar Gerencia o Unidad/ Informatica el documento que lleva con
correspondencia Interesado algun requerimiento o informacidn.
Verifica que el documento que va a
recibir inicialmente tenga correctamente
Revisar Unidad de Informatica/ | Nombre del jefe de la Unidad de
02 : . Informatica y contenga las firmas y
correspondencia Secretaria . .
sellos necesarios, incluyendo el del
Gerente del Area, si todo esta correcto
recibe, si no devuelve el documento.
Revisado el documento procede a
03 Recibir Unidad de Informatica/ | colocar el sello de recibido incluyendo
Correspondencia Secretaria fecha, hora y firma de quien recibe el
mismo.
La  correspondencia  recibida es
04 Trasladar Unidad Informatica/ trasladada a la Jefatura de la Unidad
correspondencia Secretaria para su conocimiento 'y tramite
respectivo.
_ Recibe correspondencia y firma el
05 REallr . Unidad de Informatica/ | conocimiento de entrega.
correspondencia Jefe
Analiza la correspondencia recibida y
06 Analizar Unidad de Informatica/  |sus respectivos requerimientos para

correspondencia

Jefe

determinar  si
solicitado.

es procedente o




RECEPCION Y CONTROL DE No. DE PASOS: 09 No. DE HOJA: 2 de 2
CORRESPONDENCIA FECHA M1!(E)S ;\glz? SODIGE: MNPLILDY

INICIA: Gerencia o Unidad TERMINA:

Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Marginar
07 .
Correspondencia

Unidad de Informatica/
Jefe

Margina el documento asignando a la
persona responsable de ejecutar el
requerimiento y luego avisa a la
secretaria de la Unidad que la papeleria
ya esta revisada y que proceda a
retirarla para la entrega correspondiente.

Recibir

e Correspondencia

Unidad de Informatica/
Secretaria

Recibe del Jefe de Unidad
correspondencia con las
marginaciones correspondientes, las
cuales debera ingresar al sistema de
tickets.

Entregar

09 .
correspondencia

Unidad de Informatica/
Secretaria

Entrega la correspondencia al area
que corresponda (Redes, Sistemas
Técnica, Servidores) con el ticket que
se elabor6 de acuerdo a Ia
marginacion realizada por el jefe de la
Unidad.

PROCEDIMIENTO:

RECEPCION Y CONTROL DE CORRESPONDENCIA _______ \ * S50

Fecha Validacion

2\ 1) 700

Nombre Jefe UAPP

L« c&&\ B\\N\,\,\“«c\ \\U\ \ A

Fecha Autorizacion

08 )1u/%0U

Nombre Gerente/Jefe

et //M%@z.
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NORMAS

UNIDAD DE INFORMATICA

SOLICITUD DE USUARIO

FECHA

MES

ANO

NO. DE HOJA: 1 de 1

10

2021

CODIGO: MNP-UI-02

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce
6.2 Seguridad de la Informacion b), h)

2. IS0 28000. Sistema de Seguridad de la Cadena de Suministro

454
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‘\. PROCEDlMlENTO UNIDAD DE INFORMATICA
No. DE PASOS: 14 No. DE HOJA: 1de?2
SOLICITUD DE USUARIO MES | ANO i '
FECHA 10 | 2021 CODIGO: IVINP-U_I-OZ
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar usuario

Gerencia Unidad/
Gerente/ Jefe

Solita creacién de usuario (RED,BASE DE
DATOS, CORREO, SIGES, SICOIN ETC).
por medio de oficio firmado por el Jefe
Inmediato con Vo. Bo. de Gerente de Area
o Jefe de Unidad.

02

Revisar solicitud

Unidad de Informatica/
Secretaria

Revisa solicitud de la creacién de un
nuevo usuario para: Red, Base de Datos,
Correo Interno etc, indicando el tipo" de
usuario que se solicita, verifica que la nota
contenga firma del Jefe y Vo.Bo del
Gerente de Area o Jefe de Unidad, ademas
revisa la documentacién adjunta, si el
usuario es de entidades que trabajan
dentro del DAT, debe adjuntar fotocopia de
DPI del usuario solicitante.

03

Recepcionar
solicitud

Unidad de Informatica/
Secretaria

Si la nota y documentacion adjunta cumple
los requerimientos, se procede a recibir la
nota de solicitud, sellando y firmando como
constancia de recepcién.

04

Trasladar solicitud

Unidad de Informatica/
Secretaria

Traslada solicitud a Jefatura de la Unidad
de Informatica.

05

Conocery
Marginar Solicitud

Unidad de Informatica/
Jefe

Conoce y margina solicitud al Area que
corresponda segun el tipo de usuario a
crear y devuelve a la secretaria.

06

Ingresar Solicitud a
los Sistemas

Unidad de Informatica/
Secretaria

Ingresa solicitud a los sistemas SAS vy
Expedientes Web, para asignacién de
tareas y monitoreo de requerimientos.

07

Trasladar Solicitud

Unidad de Informatica/
Secretaria

Traslada solicitud al Jefe del Area donde se
creara el wusuario (Redes, Servidores,
Sistemas).
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1 3
-t



M oA
|

UL

.

SOLICITUD DE USUARIO

No. DE PASOS: 14

No. DE HOJA: 2 de 2

FECHA

MES | ANO

CODIGO: MNP-UI-02

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Analiza la solicitud, si es procedente
08 | Analizar Solicitud Unidad de Informatica/ asigna t'ar.ea., en caso no ser procedente
Jefe de Area envia oficio indicando los motivos por los
cuales no se aprueba solicitud.
Crear flisws Unidad de Informatica/ Crea usuario de acuerdo a lo solicitado,
09 uSuario Técnico o Profesional (usuarllo.s de red, Base de Datos, Correo
Electrénico, Internet etc).
Traslada usuario y contrasefia a secretaria
de Unidad de Informatica para que elabore
Trasladar la documentaciéon de entrega, la cual
10| Informacion del Unidad de Informatica/ |consta de Normativa para usuarios (MNP-
Usuario Técnico o Profesional UI-SR-13-A01), Anexo entrega de la
documentacién y/o informacién (Cédigo:
SGSI-EPQ-A10), Formato de Usuario.
, o Si el usuario es externo se elabora nota de
11 Elaborar Unidad de Informatica/ | confidencialidad, si es interno se elabora
Documentacion Secretaria normativo y nota de entrega.
Via telefénica informa al usuario que su
12 | Inf U i Unidad de Informatica/ | solicitud fue aprobada y se elabord el
e L Secretaria usuario y que debe presentarse a la Unidad
de Informatica a recoger dicho usuario
13 Recibir Gerencia o Unidad/ Recibe documentacion y firma de recibido.
documentacién Usuario
- Unidad de Informatica/ | Finaliza Ticket o tarea en Sistema Tickets.
14| Finalizar Tarea Sepretara ~
REVISADO

PROCEDIMIENTO: SOLICITUD DE USUARIO

Fecha Validacion

03]zl 1o7

Nombre Jefe UAPP

La’» ./-\V\/Jl L\)l‘im ‘\’QJ &

Firmay Sello — \
R (\nf‘\

Fecha Autorizacion

05/ 10 | 70721

Nombre Gerente/Jefe

potor M. Lope.

y
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e ) NORMAS UNIDAD DE INFORMATICA

TemaLA O

Gy, 7]

~ UU

n NO. DE HOJA: 1 de 1
INGRESO DE VISITANTES A LA MES | ANO

UNIDAD DE INFORMATICA FECHA

10 2021 CODIGO: MNP-UI-03

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce
446 51

2. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro
3.9

3
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PROCEDIMIENTO UNIDAD DE INFORMATICA

INGRESO DE VISITANTES A LA -
UNIDAD DE INFORMATICA FECHA MES | ANO

No. DE PASOS: 06 No. DE HOJA: 1de?2

CODIGO: MNP-UI-03

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Accionara el intercomunicador por
Accionar Gerencia o Unidad/ medio de acceso ubicado en la puerta
01 | Intercomunicador Visitante principal al ingreso de la Unidad de
Informatica.
Atiende el intercomunicador, y solicitara
02 Atender solicitud Unidad de datos al visitante, como el motivo del
de ingreso Informatica/Secretaria ingreso, asi como la persona de la
Unidad de Informatica que lo atendera.
Informar Ingreso Unidad de Informatica '”Torr.“a a la HeISUIE His corresponda
- . (técnico o profesional), que personal
03 de visitante /Secretaria , . g ol
ajeno a la Unidad solicita ingreso.
Se trasladara a la puerta de ingreso,
para entablar conversaciébn con el
04 | Verificar solicitud Unidad Informatica/ solicitante y determinar si es necgsario
Técnico o Profesional el ingreso 6 no, de ser necesario, la
responsabilidad del ingreso de personal
ajeno, estara a cargo del.
Al determinar que es o procedente el
ingreso del visitante, debe indicar los
procedimientos para el ingreso, como es
05 Instruir a visitante Unidad Informatica/ la firma en el control de acceso, y

para el Ingreso.

Técnico o Profesional limitarse a permanecer Unicamente en el
area donde se efectuara la labor,
indicandole que los procedimientos
obedecen a la seguridad informatica.
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UU L AL
INGRESO DE VISITANTES A LA No. DE PASOS: O~6 No. DE HOJA: 2de2
UNIDAD DE INFORMATICA FECHA | eS| ANO | 0655160, Mnp-UL03
02 | 2021
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ -

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Acompafia al visitante al egreso y se
asegura que firme el formato de control

- . " de ingreso/egreso, acompafandolo
06 Aco.m.panar al L’quad Informat.nca/ hasta la puerta de salida y usa su
visitante Técnico o Profesional ; o .
registro (reconocimiento facial), para
que el visitante pueda egresar de la
Unidad.
1 POR},
| (i ¢
S <l >S
NP i
PROCEDIMIENTO: _ INGRESO DE VISITANTES A LA UNIDAD DE INFORMATICA © .\ \o~ ¥ pd%é@ g
Fecha Validacién Nombre Jefe UAPP f{fma\'ySell AV oLop /e d¥| I
B \\. \‘.\ A= "'<:~ P &0
DA\ L\\ U b edo ha \ueg W5 *

Fecha Autorizacion

02 13 [159)

Nombre GerentelJefe

0ty & hopeZ
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NORMAS

UNIDAD DE INFORMATICA

ELABORACION DE SOLICITUDES

DE MATERIALES

FECHA

MES

ANO

NO. DE HOJA: 1de 1

10

2021

CODIGO: MNP-UI-04

DESCRIPCION DE LAS NORMAS

1. Previo a la elaboraciéon de la solicitud de materiales se debe verificar en el sistema de

Almacén la existencia de materiales a solicitar.

2. La solicitud debe de estar firmada por el solicitante y con el Vo. Bo. del Jefe de Unidad.
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

ELABORACION DE SOLICITUDES

No. DE PASOS: 10

No. DE HOJA: 1de?2

DE MATERIALES FECHA “"1%8 23‘2? CODIGO: MNP-UI-04
INICIA: Unidad de Informatica TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

v .
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Determina las necesidades de suministros que
Determinar _ _ se tiene, trasladando la informacion a la
01 necesidades Unidad de Informatica,/ Jefe |persona encargada para la elaboracion de la
solicitud de materiales.
Ingresa al sistema de almacén con su
Unidad de Informatica / respectivo usuario y contrasefia e inicia
02 | Ingresar al sistema | Encargado de Solicitudes de |verificando la existencia de los productos a
Almaceén requerir en el sistema.
Unidad de Informatica / Elabora la solicitud de materiales de acuerdo a
03 | Elaborar Solicitud | Encargado de Solicitudes de |!@ existencia de los productos en almacén y Ia
Almaceén necesidad de los mismos.
Genera la solicitud de materiales el sistema
asigna numero de solicitud e imprime para la
Unidad de [nformstics | ﬂrma.de autorlzamorj 0 visto bueno del jefe qe
- L la Unidad de Informatica. En caso de ausencia
04 | Generar Solicitud Encargado de Solicitudes de . X .
. del Jefe de Unidad se requiere la firma de la
Almacén : . N
persona designada por él para la autorizacion
de la solicitud de materiales.
Unidad de Informatica / Imprime solicitud de materiales y firma como
05 | Imprimir Solicitud Encargado de Solicitudes de | solicitante
Almacén
Firma solicitud, asignando el Vo. Bo. del Jefe
06 Eir Solicitud Unidad de Informatica / de la Unidad de Informatica o la persona
RS Jefe de Unidad designada.
Fotocopia la solicitud de materiales, tres copias:
. L una para el archivo de informatica, otra para
o - Unidad de Informética / | Aimacen y Ia tercera para entregar al oficial de
07 | Fotocopiar Solicitud | Encargado de Solicitudes de proteccion de ingreso y egreso del recinto
Almaceén portuario para poder retirar los materiales
solicitados.
Unidad de Informatica / Entrega la solicitud de materiales y las tres
08 | Entregar copias Encargado de Solicitudes de

Almaceén

Redes o Servidores.

copias al Jefe del Area Técnica, Sistemasf,




- 00286
. No. DE PASOS: 10 No.D :
ELABORACION DE SOLICITUDES DE _ 5. 0E Dalir 2de2
MES | ANO ;
MATERIALES FECHA CODIGO: MNP-UI-04
10 2021
INICIA:  Unidad de Informatica TERMINA: Unidad de Informatica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 4
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Procede a ingresar al Recinto Portuario y
dirigirse al Almacén de Suministros para
solicitar la entrega de los mismos, debiendo
. " presentar la solicitud original y la copia. Retira
09 | Retirar suministros Unidad de Infqrmanca/ los suministros solicitados y entrega una copia
Persona Asignada de la solicitud de materiales al oficial de
proteccion de ingreso y egreso del recinto
portuario a la salida de la garita de egreso.
Realiza entrega de los materiales recibidos de
. » almacén segun solicitud de materiales al Jefe
10 | Entregar suministros inidzd delnformahca/ de la Unidad de Informatica o Jefe de Area
Persona designada -
solicitante.
™
1
PO
esP« Ry
¥ S
\ CHRWA 4, A7) "3’;
PROCEDIMIENTO: ELABORACION DE SOLICITUDES DE MATERIALES _ __7\\ n’ﬁ;&s}&g@gﬁ, A
Fecha Validacion Nombre Jefe UAPP Firma y Sello N \\\' ﬁolg‘ A €
g (\ .”,;-rl".‘"w,'_\ 40/0_)' 4’]
AN AT 0, 0% 3
) ¥ &\ \\L \ i N c. A2
05\ 100 BTSN ‘\sa\\gm ALY

Fecha Autorizacion Nombre Gerente/Jefe

02 [12]200 |0scav A. Jope.
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UNIDAD DE
NORMAS INFORMATICA
ACCESO A DATA CENTER FECHA MES ANO NO. DE HOJA: 1 de 1
PERSONAL EXTERNO 10 5071 CODIGO: MNP-UI-05

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1.

2.

6.2

3.9

BASC. Business Alliance for Secure Commerce

ISO 28000. Sistema de Seguridad de la Cadena de Suministro




SUargpaLa 6

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

ACCESO A DATA CENTER

No. DE PASOS: 9

No. DE HOJA: 1de?2

PERSONAL EXTERNO

FECHA

ANO
2021

MES
10

CODIGO: MNP-UI-05

INICIA: Empresa Externa

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar acceso a | Empresa Externa/Gerente o

Solicita por medio de oficio autorizacién para
ingresar al Data Center para realizar labores
relacionadas a mantenimiento de servidores o

¢ Data Center Representante Legal base de datos, adjuntando listado del personal que
contenga el nombre, DPI. e identificacion de la
Empresa a la que pertenece.
Recepciona oficio y documento de empresa
. . particular, sellando firmando de recibido,
02 | Recepcionar Oficio Umdadsde Informatlca/ constatando que tenyga adjunto el listado de
ecretaria . :
personal que ingresara al Data Center para poder
realizar labores para las que fueron contratados.
03 | Trasladar Ofisi Unidad de Informética/ Trasla.da_ oficio al Jefe_ de la U_nidad para su
Secretaria conocimiento y aprobacién respectiva.
. i Aprueba listado y margina al area correspondiente,
04 | Aprobar Listado Unidad d(jl?formatlca/ er?tregando ya géecretaria para tramites
ete subsiguientes
. s Traslada  oficio al area correspondiente
05 | Trasladar oficio Unldac‘jsde Ir;fo_rmatlca/ la cual tiene adjunto listado del personal con sus
ecretaria respectivas identificaciones.
Area de Sistemas, Area de | Recibe oficio y listado de personal que ingresara al
06 Recibir afisis Seguridad Infor.m.ética, data center.
Redes y Servicios /
Encargado
La persona que realice el acompafiamiento da
; . ; instrucciones sobre el ingreso, tales como, anotar
Areas?setesr;sat:m:rzaAé:a ge datos en el libro de registro de ingreso-egreso a
o7 | Bar Insfruccisnes Seguridad Informatica, Data Center, restriccién de ingresar dispositivos

Redes y Servicios /
Técnico o Profesional

electrénicos (camaras, celulares etc), los cuales
debera depositar en el gabinete disefiado para
dicho fin. Asimismo, debe indicar al Personal de
que las labores se realizan a puerta cerrada.




067

ACCESO A DATA CENTER

No. DE PASOS: 9

No. DE HOJA: 2 de 2

PERSONAL EXTERNO

FECHA

ANO
2021

MES
10

CODIGO: MNP-UI-05

INICIA: Empresa Externa

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area de Sistemas, Area de

Ingreso al Data Sistemas, Area de

Se abre la puerta para poder ingresar por medio
de reconocimiento facial en el biométrico, el cual

08 Center Seguridad Informatica, sera accionado para el ingreso por medio del
Redes y Servicios / empleado de la Empresa Portuaria Quetzal,
Técnico o Profesional asignado al acompariamiento respectivo.
Egresan del Data Center abriendo la puerta por el
biometrico, y debera la persona que realiza el
09 Egresar de Data Teécnico o profesional acompanamiento debe verificar que el personal

Center asignado / Empresa Externa

de la empresa externa realice las anotaciones
respectivas en el libro de registro de ingreso-
egreso del Data Center.

Bty

m

PO,
\ \ 1_'//‘\‘ § ‘/é;o ‘2%
= LN . %
PROCEDIMIENTO: ACCESO A DATA CENTER PERSONAL EXTERNO\ i \\'\ / 40(46‘ 4 ?4 A
Fecha Validacion Nombre Jefe UAPP AN ¢ ’s
G,
<

icda. tlmc\ L}

02l el

Fecha Autorizacion

Nombre Gerente/Jefe

050Uy N

02 12 /702,
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A - U
( UNIDAD DE
\ NORMAS INFORMATICA
INGRESO DE PERSONAL DE MES | ARG NO. DE HOJA: 1 de 1
INFORMATICA AL DATA | FECHA COBIGO: MNP-UI08
CENTER 10 2021 ' o

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce
6.2

2. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro
3.9

—
E4 (3

t~ 3 7



,@E coMEL 4,0

UNIDAD DE
No. DE PASOS: 05 No. DE HOJA: 1 de 1

INGRESO DE PERSONAL DE
INFORMATICA AL DATA CENTER

FECHA MES

ANO

10

2021

CODIGO MNP-UI-06

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Area de Sistemas, Previo a ingresar al data center, el personal
01 Registrar datos en Servidores, Redes/ de informatica registra en el libro de notas, su
el libro de notas Profesional ¢ Técnico nombre, coédigo, fecha y firma (debe estar
Asignado debidamente autorizado).
Area de Sistemas, Registra su ingreso en el sistema b|ometr|co,
. ; . el cual es accionado por medio de
Registrar ingreso Servidores, Redes/ _— : ;
R . L reconocimiento facial (el trabajador debe estar
02 en biomeétrico Profesional 6 Técnico
. previamente autorizado o enrolado para el
Asignado
ingreso).
Area de Sistemas, Realiza sus labores con la puerta cerrada
. Servidores, Redes/ tomando en cuenta la seguridad informatica.
03 Realizar labores : A
Profesional 6 Técnico
Asignado
Area de Sistemas, Egresa del data center, utilizando el
04 Egresar del Data Servidores, Redes/ biometrico para el egreso respectivo.
Center Profesional 6 Técnico
Asignado

PROCEDIMIENTO:

Fecha Validacion

b alidiog

Nombre Jefe UAPP

Dedny. l\m\ \u o W

Fir

Fecha Autorizacion

02 )13 [207,

Nombre Gerentel/Jefe J

Ot A )\OPL’Z
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=l FLUJOGRAMA

UNIDAD DE INFORMATICA
INGRE§O DE PERSONAL DE No. DE TWIESSOS:Aoléo NO. DE HOJA: 1de 1
INFORMATICA AL DATA CENTER FECHA 10 5021 CODIGO:MNP-UI-06

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

AREA DE SISTEMAS, SERVIDORES, REDES

UNIDAD DE INFORMATICA

( INICIO )

y

Registra datos en libro de
notas

Registra ingreso en
biométrico

A4

Realiza labores

Egresa de data center

FIN

.
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UNIDAD DE
NORMA INFORMATICA
BAJA DE TRABAJADOR EN FECHA MES | ANO No. DE HOJA: 1 de 1
SISTEMAS Y/O RED 10 | 2021 CODIGO MNP-UI-07

NORMA DEL PROCEDIMIENTO

- BASC. Business Alliance for Secure Commerce.
6.2 Seguridad de la Informacion

- 1SO 28000. Seguridad de la cadena de Suministro

3.9 Cadena de Suministro




PROCEDIMIENTO L NIDAD DE

N s
U0

INFORMATICA
BAJA DE TRABAJADOR EN No. DE PQ:SS‘A"’QGO NO. DE HOJA: 1 de 1
SISTEMAS Y/O RED FECHA (2o ANC CODIGO: MNP-UI-07.

INICIA: Departamento de Personal

TERMINA: Area de Servidores

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Notificar retiro del
trabajador

Departamento de Personal /
Jefe

Notifica el retiro del trabajador a la Unidad de
Informatica, por medio de oficio dirigido al Jefe
de la Unidad.

02

Recibir notificacion
de retiro

Unidad de Informatica /
Secretaria

Recibe notificacién de retiro del trabajador por
parte del Departamento de Personal, para
conocimiento del Jefe de Informatica.

03

Conocer solicitud y
notificar

Unidad de Informatica / Jefe

Conoce la solicitud y notifica al Jefe del Area
de Servidores, para que proceda a dar de baja
al trabajador en los sistemas y/o red.

04

Verificar usuarios

Seguridad Informatica Redes y
Servicios, Base de Datos/
Técnico

Verifica los accesos y permisos que tenga
asignados el trabajador para darles de baja en
los sistemas y/o red.

05

Dar baja en sistemas
y/o red

Seguridad Informatica Redes y
Servicios, Base de Dtos/
Técnico

Da baja al trabajador de los accesos
asignados en los sistemas y/o red.

06

Notificar baja de
sistemas y/o red

Seguridad Informatica Redes y
Servicios, Base de Datos/
Técnico

Notifica al Departamento de Personal, por
escrito, que al trabajador se le dio baja de los
sistemas y/o red, con lo cual se le limitan los
accesos. %

by ,/'; Qﬁs

AN S ‘4“\7
PROCEDIMIENTO: BAJA DE TRABAJADOR EN SISTEWAS YIORED V% [’5 ,,,4%45;’ 0

SR,

Fecha Validacion

D3\ 10

Nombre Jefe UAPP

Ledn N \pisy \’\u 7/

Firma y Sello P(\"\

Fecha Autorizacion

0%/[9 /'w’m

Nombre GerentelJefe

Ostar A. loprz

A POQ’(/




DIAGRAMA DE FLUJO

UNIDAD DE
INFORMATICA

BAJA DE TRABAJADOR EN

No. DE PASOS: 05

NO. DE HOJA: 1 de 1

SISTEMAS Y/O DE RED FECHA ME)S 9(;"2? CODIGO: MNP-UI-07
INICIA: Departamento de Personal TERMINA: Area de Servidores

Departamento Unidad de Informatica Unidad de Informatica Seguridad Informatica

Personal Secretaria Jefe Técnico

( INICIO )
y
Notifica retiro Recibe notificacion Conoce Solicitud R Verifica
i Usuarios

Notifica retiro <

A

Da baja a trabajador
en los sistemas ylo

(

FIN

1
““



AREA DE SISTEMAS



AREA DE SISTEMAS

CONTENIDO

PROCEDIMIENTO

Modificacién de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas
Cambio de Rol en Sistemas

Respaldo de Fuentes de Sistema
Creacién de Nuevo Usuario

Solicitud de Nuevo Sistema

CODIGO

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06
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UNIDAD DE INFORMATICA

NORMAS ,
AREA DE SISTEMAS
MODIFICACION DE MES ANO No. DE HOJAS: 1de 1
REPORTES EN LOS FECHA - _

DESCRIPCION DE LAS NORMAS

1. BASC. Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion.

2. 180 28000. Seguridad de la Cadena de Suministro.

3.9 Cadena de Suministro

J

-
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

MODIFICACION DE REPORTES EN
LOS SISTEMAS

No. DE PASOS: 11

No. DE HOJA: 1de?2

MES

ANO

FECHA

CODIGO: MNP-UI-AS-01

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROC

EDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar modificar

Solicita por medio de oficio (firmado por el jefe
inmediato con visto bueno del Gerente de

. ; Area la modificacion de reporte o reportes en
01 reportes Gersncia o Unidadhlefe los sistemas de acuerdo a requerimientos del
trabajo.
Recibe la solicitud de modificacién de reporte
en el Sistemas por medio de oficio dirigido al
_ - : - Jefe de la Unidad de Informatica emitido por el
2 AERIRIT Bl Unldadsiirlgtf;)rzgwatlca/ Gerente de Area o Jefe de Unidad, donde
detalle los cambios que requiere en el reporte.
03 | Revisary marginar | Unidad de Informatica / Jefe de | Revisa la solicitud y margina al Jefe del Area
solicitud Unidad de Sistemas.
Analiza los requerimientos especificados en la
solicitud de modificacion. En caso de
aprobarlos, se asigna el trabajo, con orden de
; ; ; servicio de SAS o Sistema Tickets Web. En
04 Aprobar solicitud Areg de S(ljstesmsat:/ Jesfe dentea caso de no aprobarlos, regresa a Secretaria
w ileleing de la Unidad para la elaboracion y envio de
oficio indicando los motivos por los cuales no
se aprueba o no se recomienda el cambio
requerido.
Analiza en coordinacion con el usuario
05 Analizar Area de Sistemas / Programador | designado por el Gerente o Jefe de Area o
requerimiento asignado Unidad los requerimientos de los cambios
solicitados.
; ; Realiza la modificacion de fuentes segun el
06 Modificar Fuentes. Hies de S|ste.mas/Programador analisis de los requerimientos del usuario.
asignado.
. Area de Sistemas/Programador | Realiza las pruebas de los cambios
07 Realizar pruebas

asignado

realizados.
A




A
ViEL S

MODIFICACION DE REPORTES EN

N
.- L
No. DE PASOS: 11 No. DE HOJA: 2 de 2

/

LOS SISTEMAS FECHA [MES|ANO| o o MNP-ULAS.O1
10 | 2021
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Coordina con el usuario solicitante la realizacion
de las pruebas necesarias para verificar que se
. . ; ; encuentra como es requerido.
08 | Verificar cambios | Area de Srste.mas/Programador Si el usuario indica que el reporte cumple con 1o
asignado.
requerido debe continuarse con el paso 09, de lo
contrario, regresa al paso 04.
Realiza una copia de los archivos modificados en
09 | Entregar cambios | Area de Sistemas/Programador | el servidor de aplicaciones.
asignado.
Area de Sist P q Actualiza el archivo de control de cambios en
. . rea de Sistemas/Programador | ramas y/o reportes.
10 | Registrar cambios asignado prog y p
Unidad de Informatica/ Finaliza la tarea asignada en el sistem_a de
11 Finalizar tarea Secretaria Informatica C\;ﬂenglmstracmn de Servicios o Sistema de Tickets
N\
, \
AN Pok’o
% - \ \ Q é;“
PROCEDIMIENTO: MODIFICACION DE REPORTES EN LO§,S.[STEMA'S\ . 44'/; 0:9/06*
Fecha Validacion Nombre Jefe UAPP \
IR Liedor Mo dores Ni i
Fecha Autorizacion Nombre Gerente/Jefe
02012 (22, Ocar A, Loper
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UNIDAD DE INFORMATICA
NORMAS ,
AREA DE SISTEMAS
EN LOS SISTEMAS FECHA 10 2021 | cODIGO: MNP-UI-AS-02

DESCRIPCION DE LAS NORMAS

1. BASC. Business Alliance for Secure Commerce.
6.2 b) Seguridad en tecnologia de la informacion

2. 18O 28000. Seguridad de la Cadena de Suministro.




UNIDAD DE

INFORMATICA
PROCEDIMIENTO
AREA DE SISTEMAS
CAMBIO DE CONTRASERA No. DE PASOS: 19 No. DE HOJA: 1de 2
EN LOS SISTEMAS FECHA “"1%3 25“2? CODIGO: MNP-UI-AS-02
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ -
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Elabora nota solicitando cambio de contrasefia
01 | Solicitar cambio de . : - en el sistema que utilice para realizar su labor,
contrasefa Gerencia o Unidad/ Solicitante. la nota debe estar avalada por el Jefe
inmediato.
02 Recibir solicitud Unidad de Informatica / Recibe solicitud para el cambio de contrasefia
Secretaria del Sistema que indique el usuario solicitante.
Unidad de Traslada Solicitud al Jefe de la Unidad de
03 | Trasladar Solicitud ' Informatica.

Informatica/Secretaria

Margina Solicitud y la traslada al Jefe del Area

Unidad de Informatica / Jefe | 4o Sistemas, para su asignacion y ejecucion.

04 | Marginar Solicitud de Unidad Sino es presencial se solicita al Jefe del Area
de Sistemas.
Area de Sistemas /Jefe de | Se asigna el trabajo, con orden de servicio de
05 | Asignar trabajo Area de Sistemas SAS o Sistema Tickets Web.
. Solicita al usuario que se haga presente en la
06 | Coordinar con Area de Sistemas/ Unidad de Informatica para realizar el cambio
usuario solicitante Programador Asignado de contrasefia.
Asesora al Usuario en el cambio de
contrasefa, el estdndar que debe contener la
. contrasefia (numeros, letras y signos
07 Area de Sistemas/ expeciales),

Cambiar Contrasefia Programador Asignado




CAMBIO DE CONTRASENA

No. DE PASOS: 10 No. DE HOJA: 2de?2
EN LOS SISTEMAS FECHA |MES |ANO | (hy 0 MNP-UIAS.02
10 | 2021
INICIA: Unidad de Informatica TERMINA: Area de Sistemas
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicita al usuario que ingrese al sistema con
Area de Sistemas/ Su nueva contrasefia.
08 | Verificar Cambio Programador Asignado
) Solicita al usuario que firme el libro de actas
Area de correspondiente y la hoja de servicio
09 Firmar libro Sistemas/Programador
Asignado
) Archiva la documentacion generada como
Area de solicitud y hoja de servicio
10 Archivar Sistemas/Programador
Asignado

."/“\-\"
¢SA POQ
A ’0
\ 5 2
ARSI 0¥ 5 N
PROCEDIMIENTOQ: CAMBIO DE CONTRASENA EN LOS SISTEMAS N a,\»g;%%;’oﬁ 2
Fecha Validacion Nombre Jefe UAPP v 4 m
3 7
G ?)\\L\'LB 5 Lj cib . A LJ se buTz
Fecha Autorizacion Nombre Gerente/Jefe J
0512 202 03car A.
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UNIDAD DE INFORMATICA

o

e

NORMAS ’
AREA DE SISTEMAS
SISTEMAS FECHA | 10 | 2021 | CODIGO: MNP-UI-AS-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce. 6.2 b)

ISO 28000 Seguridad de la cadena de Suministro

7/

-

oD



PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

CAMBIO DE ROL EN SISTEMAS

No. DE PASOS: 07

No. DE HOJA: 1 de 1

MES | ANO - _
FECHA 10 12021 CODIGO: MNP-UI-AS-03
INICIA: Gerencia o Unidad TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar cambio de

Solicita por medio de oficio en el que se detalla
las nuevas funciones del usuario al cual se le

; . solicita el cambio de rol, el oficio debe ser
01 rol Gerencia o Unidad / Jefe dirigido al Jefe de la Unidad de informatica,
firmado y sellado por el Jefe inmediato y con el
Vo.Bo. del Gerente o Jefe de Unidad.
Recibe solicitud colocando el sello de recibido,
02 Resczji%ictljgar Unidad de Informética / If:cr;arsyc/)::raugurzc?beerembe asi como la firma de
Secretaria P q :
Recibe solicitud y la traslada al Jefe del Area de
03 | Trasladar solicitud Unidad de Informatica / Jefe | Sistemas, para su asignacion y ejecucion.
de Unidad
Determina rol de acuerdo al listado de funciones
. . : , solicitadas y asigna trabajo a personal a su cargo
04 Asignar trabajo Area de Sistemas/ Jefe de acuerdo a funciones del personal del area de
sistemas.
Ingresa al Sistema en el cual se solicita el cambio
Ares de Sistemas] de rol, verifica el menu y selecciona los roles
05 Cambiar rol D ——— necesarios, interactuando con el usuario para
programador asig verificar que se efectia el cambio de rol
correspondiente.
Firmar libro de actas : . . Firma el libro de actas y hoja de servicio como
06 y hoja de servicio Gerencia o Unidad / Usuario constancia del cambio de rol.
. : . Archivar documentacién generada con el cambio
07 Arshier Area de Sistemas/ de rol, (solicitud, hoja de servicio)

documentacion

programador asignado

A Y '-\‘::":
QK

PROCEDIMIENTO: CAMBIO DE ROL EN LOS SISTEMAS )"\

Fecha Validacion

Nombre Jefe UAPP

Firma y Sella\,

O\ rou Lieds h.\\m L s Moy
Fecha Autorizacién “Nombre GerentelJefe W Firma y
03l 021 | 0Stuy Lopez.
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UNIDAD DE INFORMATICA

NORMAS ’
AREA DE SISTEMAS
RESPALDO DE FUENTES | ... MES ANO No. DE HOJAS: 1 de 1
DE SISTEMAS 10 2021 | CODIGO: MNP-UI-AS-04

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce 6.2 f)

- 1SO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

RESPALDO DE FUENTES DE

No. DE PASOS: 06

No. DE HOJA: 1 de 1

SISTEMAS FECHA M1%S gg‘z? CODIGO: MNP-UI-AS-04
INICIA: Area de Sistemas TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE
ot| Proaramar | Areade Sistemss |Frograma fechs y horaen que so ve a ealzar
respaldo Programador Asignado P P 9

encuentren en el servidor.

02 | Realizar Backup

Area de Sistemas /
Programador Asignado

La persona asignada de forma semanal
realiza el Backup de los sistemas fuentes,
segun lo programado.

Area de Se conecta al servidor de fuentes. Si hay
Conectar a . " P
03 . Sistemas/Programador | conexion, se contintia con el proceso normal.
servidor de . . : 2z .
o Asignado Si  no hubiera conexiéon, se continda
Aplicaciones )
intentando.
Bres da Crea una carpeta con la fecha de la semana
04 Copiar archi Sist s/Programador correspondiente y realiza una copia de los
SR GG ! emzsi nagdo archivos fuentes, grabandolos en la carpeta
9 creada en un disco duro externo.
Area de Deja registro documentado del backup,
05 | Registrar actividad Sistemas/Programador  |indicando la fecha y la hora en que se realizé,
Asignado asi como el volumen del archivo copiado.
06 . Area de Resguarda en la oficina de la jefatura de
Resguardar Sistemas/Programador S;
) istemas.
Asignado

Fecha Validacion

Nombre Jefe UAPP

H*\O‘ }\u\n W DA \,\ll ¢y

A LVATTR

Fecha Autorizacion

02l )76

Nombre Gerentel/Jefe

090y A.
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UNIDAD DE INFORMATICA

NORMAS ,
AREA DE SISTEMAS
CREACION DE NUEVO FECHA MES | ANO No. DE HOJAS: 1de 1
USUARIO 10 | 2021 | CODIGO: MNP-UI-AS-05

DESCRIPCION DE LAS NORMAS

-BASC Business Alliance for Secure Commerce

6.2 Seguridad en Tecnologia de la Informacion.

-1ISO 28000
3.9
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

CREACION DE NUEVO USUARIO

No. DE PASOS: 07

No. DE HOJA: 1de 1

FECHA

MES

ANO

CODIGO: MNP-UI-AS-05

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar creacion de

Solicita por medio de oficio firmado y sellado

documentacion

01 : Gerencia o Unidad / Jefe por el jefe inmediato y Vo.Bo. del Gerente o
usuario . ., ;
Jefe de Unidad, la creacion de nuevo usuario.
Recibe la solicitud de creacién de nuevo
. - usuario para los sistemas informaticos, y
02 Recibir solicitud Unidad de |nformahca/ traslada al Jefe de la Unidad para su
Secretaria e
conocimiento.
Revisa la solicitud y margina al Jefe del Area
03 Revisar solicitud Unidad de Informatica / Jefe de Sistemas para su analisis.
Aprueba la solicitud, asignando la tarea al
04 Apruebar solicitud Area de Sistemas / Jefe programador asignado.
Verifica cual es el sistema para su creacion y
Area de Sistemas 7 Prograrmador establece los derechos o roles del usuario,
05 | Crear nuevo usuario € Asianado 9 trasladando el usuario y contrasefia a la
'9 ‘ secretaria para tramites subsiguientes.
. - Elabora los documentos de confidencialidad y
06 Elgborar y 'f””.‘?gar Unldadsde Intforriranatlca/ entrega al usuario, solicitando la firma
ocumentacion ecreta respectiva,
07 Archivar Unidad de Informatica / Archiva la documentacién generada para la

Secretaria

creacion de nuevo usurio.

SA p,
/) %
( F oA ¢
o Ve AN S
- v \_A [ ‘34‘30""'7/‘0 7%
PROCEDIMIENTO: CREACION DE NUEVO USUARIO—., LY gv%?f;aijj%% 2
Fecha Validacién Nombre Jefe UAPP Firpfay Sello/ ¥ >~ V' 5 %"Jgf e’c
: O %
Lizlins Fidn. Al isise N e Iobesiin: Neex] &
bAallzlio 7y ptom Nl o ses N i oA TUAY, :
Fecha Autorizacién Nombre Gerente/Jefe J Fi ' i vi
05] 19/2021 0SCar A AO,Df’? . T
N b r‘j”
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UNIDAD DE INFORMATICA

NORMAS ,
——— AREA DE SISTEMAS
SOLICITUD DE NUEVO FECHA MES ANO ’No. DE HOJAS: 1de 1
SISTEMA 10 2021 CODIGO: MNP-UI-AS-06

DESCRIPCION DE LAS NORMAS

-BASC Business Alliance for Secure Commerce

-ISO 28000 Seguridad de la cadena de Suministro

~J
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Warguasn &

UNIDAD DE

INFORMATICA
PROCEDIMIENTO

AREA DE SISTEMAS

SOLICITUD DE NUEVO SISTEMA

No. DE PASOS: 08 No. DE HOJA: 1 de 1
MES | ANO 5 .
FECHA 10 [ 2021| CODIGO: MNP-UI-AS-06

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicitar nuevo Gerencia o Unidad / Solicita por escrito con visto bueno del
01 sistarma Jefs gerente o jefe de unidad, la creacién de un

nuevo sistema.

Recibir solicitud de

Recibe la solicitud de creacién de un nuevo

02 | creacion de un nuevo Unidad de Informatica / Sistema por medio de oficio dirigido al Jefe
sistema. Secretaria de la Unidad de Informatica emitido por el
Gerente de Area o Unidad, donde detalle los
requerimientos.
03 Riesisar sl Unidad de Informatica / Revi_sa la solicitud y margina al Jefe del Area
Jefe de Sistemas.
Revisa los requerimientos especificados en la
i , solicitud de nuevo sistema. En caso de
04 Revisar Area deJSfl:temas/ aprobarlos, se asigna el trabajo. En caso de

requerimiento

no aprobarlos, envia oficio indicando los
motivos por los cuales no se aprueba o no se
recomienda lo solicitado.

05 Analizar
: requerimiento

Analiza los requerimientos del nuevo Sistema,
y si es posible comienza con el analisis y
posterior desarrollo del nuevo sistema.

Area de Sistemas/
Programador Asignado

06 | Realizar pruebas

Realiza las pruebas necesarias en ambiente

Area de Sistemas / de pruebas. Si las pruebas satisfacen los
Programador Asignado requerimientos del usuario, continta con el
proceso normal, de lo contrario vuelve a
analizar los requerimientos.

07 Implementar nuevo

Implementa el nuevo sistema, verificando que

Area de sistemas/ el mismo funcione adecuadamente,

sisieme Programador Asignado finalizando tarea en sistema SAS.
Area de sistemas/ Hace entrega de las fuentes detallandolas en
08 Entregar fuentes a8 O slaias oficio el cual es dirigido al Jefe\del Area de

Programador Asignado

Sistemas. | \

Fecha Validacion

O\ 1o

& A
\ B\ \.\ p ﬁ’xi’d@%%é
PROCEDIMIENTO: SOLICITUD DE NUEVO SISTEMA .\ NI G025 A

Nombre Jefe UAPP Firma/ Sello |7

{Ju\u\ [\-i\'\f} \\AJ {Sn \\\d\ A

Fecha Autorizacjon

021 [709)

Nombre GerentelJefe Firma y Sello N

S e daper | O
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ANEXOS
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No.

AREA DE SISTEMAS

iNDICE DE ANEXOS

NOMBRE

FORMULARIO PARA REGISTRO DE CAMBIO A LOS SISTEMAS DE
COMPUTACION.



Qutrzar

INSTRUCTIVO PARA LLENAR EL FORMULARIO

FORMULARIO PARA REGISTRO DE CAMBIO A LOS SISTEMAS DE COMPUTACION

Nombre del Sistema:

Proceso:

C COM g
R .y,
S - A,
(53

Y

\i/ Mes: \l/ Afo \!/

N
7|X

4

Version: f

5

Area de Sistemas / Unidad de Informatica

Observaciones; Este formulario sirve para registrar todos los cambios solicitados de
forma verbal o escrita de mejoras o correcciones a los sistemas de la Empresa

Portuaria Quetzal.

-

7

A

-,

'3

\
3
v

P



{
|
|
|
L

Empresa Portuaria Quetzal
Area de Sistemase dad de Informdtica
Guia Técnica para resolver problemas

1. Descripcion del problema:

2. Solucién propuesta:

s .

’a

Pagina|2 744¢




Empresa Portuaria Quetzal

Area de Sistemase dad de Informdtica

Guia Técnica para resolver problemas.

8
3. Aprobacion de trabajo.
L > Pruebas:
Documentos: P g
Fuentes y lineas de programacion: 10
11
% 4. Firmas:
|
—
Jefe Area de Sistemas
Analista Programador
12
|
> Usuario Final
suari 13
14 Nombre: ~
l Fecha y Hora:
No. Ticket: 15

Nota: Adjuntar documentos de solicitud del usuario.

Pégina |3

ZE




INSTRUCTIVO DE LLENADO DEL FORMULARIO CAMBIO O MODIFICACION

A LOS SISTEMAS DE COMPUTACION.

Area de Sistemas:

W

A

10.

11.

12.

13.

14.
15.

Nombre del Sistemas: En este campo se ingresa el nombre del Sistema que se trabajara.
Mes: En este campo se ingresa el mes de la solicitud

Afio: En este campo se ingresa el afio de la solicitud

Proceso: En este campo se ingresa el nombre del proceso que se trabaja del sistema antes
mensionado.

Version: En este campo se ingresa el numero de versién que corresponde segln el mes.
Descripcion del problema: En estas lineas se escribe toda la informacién dada por los
usuarios del problema o mejara que solicita al sistema en mension.

Solucion propuesta: En este campo se describe como el Analisita o Programador hara una
solucion seglin un proceso o cambios en los lenguajes de programacion.

Pruebas: En este campo se ingresa la informacién de los registros que se haran cambiosy
muestra como o cuantos ejercicios hicieron.

Documentos: En este campo se ingresan los nombres de los documentos que utilizaron,
por ejemplo nombre del reporte (BQO1, Reporte de Almacenaje, etc)

Fuentes y Lineas de programacion. En este campo se ingresa el nombre de la fuente y
libreria de donde estan haciendo los cambios en los lenguajes de programacion.

Firmas: En este campo firma el jefe del Area de Sistemas, como autorizando los cambios a
los sistemas.

Usuario final: En este campo firma el usuario final Ia aceptacion del cambio o mejora al
sistema.

Nombre: En este campo se ingresa el nombre del solicitante

Fecha y Hora: En este campo se ingresa la fecha y hora que finalizo el trabajo.

Numero de Ticket: En este campo se ingresa el numero correlativo que obtenemos del
Sistema de Administracion de Servicios SAS, donde se lleva el control de las actividades
asignadas al pesonal de informatica.



AREA TECNICA



AREA TECNICA

CONTENIDO

PROCEDIMIENTO

Control de Fallas del Equipo

Elaboracién Dictamen de Baja de Equipos
Instalacion de Impresora

Solicitud y Entrega de Equipo

Andlisis de Equipo con Virus

Backup de Equipo en Sistema Operativo Windows

Actualizacién de Sistema Operativo Windows y Aplicaciones.

Baja de Disco Duro
Reciclaje de Cartuchos Usados
Requerimiento de Usuarios Criticos

Solicitud de Equipo Nuevo de Cémputo

CODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11

N O e

U

g
ke

T



UNIDAD DE

NORMAS INFORMATICA

— AREA TECNICA

CONTROL DE FALLASDEL | ... [ MES | ANO |NO.DE HOJA. 7DE 7
EQUIPO 10 | 2021 | CODIGO: MNP-ULAT-0T

DESCRIPCION DE LAS NORMAS

DISPOSICIONES INTERNAS

1. El equipo en periodo de garantia, no puede ser reparado por técnicos de informatica

(Reglas Internas acuerdo a los términos de garantias del equipo)

2. Es fundamental solicitar Ia entrega del certificado de garantia con la identificacion del

respaldo; sus alcances, limitaciones y demas requisitos exigidos por la ley.

3. Los gastos de traslado a fabrica corren por la cuenta del responsable de la garantia.

4. Las garantias no cubriran los defectos provocados por el mal uso del producto.




PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

CONTROL DE FALLAS DEL

No. DE PASOS: 11

No. DE HOJA: 1de?2

EQUIPO FECHA “"1%3 2312(1) CODIGO: MNP-UI-AT-01
INICIA: Gerencia o Unidad TERMINA: Area Técnica.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Reportar Fallas en

Se reporta fallas en equipo por medio de

. : solicitud escrita la cual debe ser firmada por el
o Equipo Gerencia o Unidad/Jefe jefe de Seccién’ 0 Departamento con Vo. Bo.
Del Gerente de Area o Jefe de Unidad.
. o Recibe solicitud de la Gerencia o Unidad
02 Recibir solicitud Unldadscéirlggrrig'latlca/ solicitante, siguiendo procedimiento MNP-UI-
PS-01 Recibo y control de documentacion.
; o ; Conoce solicitud y de acuerdo a la distribucion
03 Conocer solicitud reg Te%_rgccziié;efe Area del trabajo, asigna trabajo al técnico que tenga
menos tareas.
- Puede presentarse para revisar el equipo o
Revisar Equipo ’Are_a Tec_mca/ recibirlo  directamente en la Unidad de
04 Técnico Asignado i . i
Informatica, realiza la revision
15 | Enifir Sisarostics Area Técnica/ Emite dla%’nositlco ty verifica si el equipo cuenta
9 Técnico Asignado congarantia vigente.
Informa via telefénica o correo al proveedor del
) problema, enviando dato el equipo para abrir
06 Informar al Area Técnica/ un numero de caso con el proveedor del
Proveedor Técnico Asignado equipo. Si el equipo no cuenta con garantia
vigente, realiza la reparacion del equipo o
cambio de pieza, segun se requiera.
- . - Se recibe llamada y recaban datos del
07 Rscnblr Y.Af_‘a“tzar Centr%)_'de _Serwcno/ problema y analizan el problema reportado,
Squerimiens =anies brindan asesoria técnica.
Coordi i Gt des Sepvicis 7 Coordina fecha y hora de la visita técnica con el
08 oordinar y realizar entro de Servicio técnico asignado.
visita técnica. Técnico
Técnico enviado por el centro de servicio del
Centio ds Sanisis proveedor se presenta a la Unidad de
' At i | de la
09 Reemplazar pieza Thenine Informatica para realizar el reemplazo

dafada.

pieza del equipo, segun el
efectuado por el técnico asignado.

diagnéstico
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CONTROL DE LAl ts ool No. DE PASOS: 11 No. DE HOJA: 2 de 2
EQUIPO FECHA Mfos 2(;"201 CODIGO: MNP-UI-AT-01

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Comprueba el funcionamiento del equipo
reparado por el técnico de la marca.

Si el equipo presenta fallo, informa a proveedor

Verificar para coordinar con el técnico de la marca para

10 | Funcionamiento de Area Técnica/ que realice una segunda visita con el
Equipo. Teécnico asignado reemplazo de la pieza correcta.

Si el equipo funciona correctamente, se cierra
el caso con el proveedor de la marca.

1

Entregar Equipo

Area Técnica/

Tecnico asignado firma hoja de servicio del
tecnico de la marca y entrega el equipo

)

Técnico Asignado reparado al

usuario.

Fecha Validacion

O\ 2] 20721

Nombre Jefe UAPP

/
( it qﬁsp‘ POQ’O
PROCEDIMIENTO: CONTROL DE FALLAS DEL EQUIPO \—*\\\S ) W %N‘ﬁ
LA 2

Firmay Sellp-
YSIR

Fecha Autorizacion

?)5{ za/aog\

hc da. }S\/\C\luff‘ﬁ HL} i

Nombre GerentelJefe

1scar N Lape
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UNIDAD DE
INFORMATICA
NORMAS
AREA TECNICA
ELABORACION DE DICTAMEN DE FECHA MES | ANO NO. DE HOJA: 1de 1
BAJA DE EQUIPOS 10 2021 CODIGO: MNP-UI-AT-02

DESCRIPCION DE LAS NORMAS

DISPOSICIONES INTERNAS

1. Los dictamenes de baja de Bienes se originan del procedimiento de Reportes de Bienes
informaticos, del cual se emite un Dictamen Técnico para la baja del equipo por
encontrarse en estado de obsolescencia.

2. Los dictamenes deberan contener los aspectos técnicos correspondientes.




UNIDAD DE

INFORMATICA
PROCEDIMIENTO
AREA TECNICA
ELABORACION DE DICTAMEN |—No: DE Pﬁ:gS:Aorjo NO. DE HOJA: 1 de 1
DE BAJA DE EQUIPOS FECHA 0 0 CODIGO: MNP-UI-AT-02
INICIA: Area Técnica TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Realiza el diagnostico al equipo de computo del
Realizar Aisa TEonicas usuario segun asignacion del Jefe de Area Técnica.
o diagnéstico Técnico Asignado
Informa al usuario los resultados del diagnostico. Si
| el equipo presenta fallos o desperfectos que no
nformar : .
Area Técnica/ pueden ser solucionados, informa al usuario que el
02 resultados del . .
diagnéstico Técnico Asignado equipo de cdmputo necesita ser dado de baja debido

a su inutilidad y que debe solicitar un dictamen de
baja para descargar su equipo.

Gerencia o Unidad /

Solicitar dictamen
03 ;
Usuario

de baja de equipo

Solicita al Jefe del Area Técnica que emita un
dictamen de baja para su equipo de computo. -

Autorizar dictamen

04 . .
y asignar trabajo

Area Técnica / Jefe

Solicita al técnico que realizé el diagnostico del
equipo de cémputo, que proporcione los datos del
equipo al encargado de elaborar dictamenes
técnicos.

Area Técnica/
Técnico encargado de
elaborar dictamenes

05 | Elaborar Dictamen

Elabora dictamen con base al diagnéstico realizado
por el técnico asignado, tomando los siguientes
datos: descripcion del equipo, ubicacién y cargo del
empleado, firma del Jefe de Area Técnica y Técnico
Asignado.

Area Técnica/

06 | Notificar a usuario Técnico asignado

Notifica al usuario para que se presente a la Unidad
de Informatica para otorgarle el dictamen de baja del
equipo.

Area Técnica/

07 | Entregar dictamen Técnico asignado

Entrega original del dictamen al /Usuario que lo
solicitd y se solicita firme de reCIbldO la copia
respectiva. |

PROCEDIMIENTO: ELABORACION D

E DICTAMEN DE BAJA DE EQUIP@S®

Fecha Validacion Nombre Jefe UAPP

02\ ) 201

h béﬂ &\Mx\u‘)‘x%h Mg Tz

Firmay Sello

Fecha Autorizacion

022 lo2.1  0scay A

Nombre GerentelJefe J
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UNIDAD DE -
INFORMATICA

NORMAS

AREA TECNICA

INSTALACION DE IMPRESORA | FECHA -MES | ANO |NO.DE HOJA: 1de 1

10 2021 CODIGO: MNP-UI-AT-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce.

ISO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

INSTALACION DE IMPRESORA

No. DE PASOS: 08

No. DE HOJA: 1 de 2

MES | ANO , ) .
FECHA 0 12021 CODIGO: MNP-UI-AT-03
INICIA: Gerencia o Unidad TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar instalacion
de impresora

Gerencia o Unidad / Usuario

Solicita instalacion de impresora al Jefe del
Area Teécnica, ya sea por medio de solicitud por
escrito o por llamada telefonica.

02

Recibir requerimiento

Area Técnica/ Jefe.

Recibe requerimiento de
impresora.

instalacion de

03

Asignar Trabajo

Area Técnica/ Jefe

Asigna trabajo al técnico para instalacion de
impresora en area solicitada, siguiendo
procedimiento MNP-UI-G-01 Recepcion de
requerimientos y asignacion.

04

Verificar existencia
Drivers

Area Técnica/
Técnico Asignado

Verifica si tiene existencia de Drivers para esa
impresora, si cuenta con ellos procede a
instalarlos si no cuenta con los drivers procede
a descargarlos de Internet

05

Instalar impresora

Area Técnica/
Técnico Asignado

Realiza la instalacion de la impresora en el
equipo requerido, si la impresora se encuentra
en red se configura de acuerdo a la direccién P
que tiene asignado dicha impresora, si la
configuracion es local se hace colocando la
impresora con un cable USB y si la impresora
es compartida con otro equipo se configura de
acuerdo al nombre del equipo donde se
encuentra conectada la impresora.

06

Llenar hoja de
servicio

Area Técnica/
Técnico Asignado

Llena la hoja de servicio con los datos del
usuario y le solicita que firme y califique la hoja
de servicio.

07

Firmar hoja de
servicio

Gerencia o Unidad / Usuario

Firma hoja de servicio y califica el servicio del
técnico.

[




INSTALACION DE IMPRESORA

No. DE PASOS: 08

No. DE HOJA: 2 de 2

FECHA

MES

ANO

10

2021

CcODIGO: MNP-UI-AT-03

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
08 Archivar hoja de Area Técnica/ Archiva hoja de servicio.
Servicio Técnico asignado

O\
PROCEDIMIENTO: INSTALACION DE IMPRESORA - {
Fecha Validacion Nombre Jefe UAPP Firma y(Sg‘Ilo‘ 1 N{\N\ ..
D) 1oy Av\\m N\A\m% \&mrm
Fecha Autorizacion Nombre GerentelJefe
05} 19} 267.) 0Star A oL@PCZ ----------
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UNIDAD DE
INFORMATICA
NORMAS
AREA TECNICA
SOLICITUD Y ENTREGA DE rEcHA | MES ANO [NO. DE HOJA: 1 de 1
EQUIPO 10 2021 CODIGO: MNP-UI-AT-04

DESCRIPCION DE LAS NORMAS

- Serealiza la asignacién de equipo de acuerdo las necesidades del usuario

Se revisa si el usuario se encuentra en el listado de cambio de equipo.
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

SOLICITUD Y ENTREGA DE EQUIPO

No. DE PASOS: 08

No. DE HOJA: 1 de 2

FECHA

MES | ANO

10 12021 CODIGO: MNP-UI-AT-04

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Solicitar equipo de

Gerencia o Unidad /

Solicita al Jefe de la Unidad de Informatica
mediante un oficio, que sea proporcionado un

computo Gerente, Jefe . . :
equipo de computo al usuario.
02 Recepcionar Unidad Informatica/ Recibe la solicitud, (sellando de recibido) vy
solicitud Secretaria. traslada al Jefe de Unidad.

Conocer y marginar
03 .
solicitud

Unidad Informatica/
Jefe

Conoce el requerimiento contenido en el
oficio, y margina al Jefe del Area Técnica para
su consideracion y tramite correspondiente.

Asignar trabajo a
04 -
técnico

Area Técnica/
Jefe

Asigna trabajo a técnico para que realice el
diagnostico de las necesidades de equipo del
usuario. C

Realizar diagnoéstico
05 :
de equipo

Area Técnica/
Técnico Asignado

Realiza diagnéstico de las necesidades del
usuario, si cuenta o no cuenta con equipo, y si
este esta en buen estado.

06 Informar
Diagnéstico

Area Técnica/
Técnico asignado

Informa verbalmente al Jefe Inmediato sobre
el resultado del diagnostico realizado,
evaluando conjuntamente la necesidad de
cambiar equipo, y si este esta en buen estado
y cumple con caracteristicas técnicas
necesarias para el trabajo que realiza el
usuario, si procede el cambio del equipo sigue
el proceso normal, de lo contrario se le
informa con nota de la improcedencia.

Revisar
07 disponibilidad de
Equipo

Area Técnica/
Jefe

Revisa la disponibilidad de equipo y si el
usuario esta contemplado en el listado para la
asignacién de equipo nuevo, o0 en caso
contrario se le asigna otro equipo en 6ptimas
condiciones.




SOLICITUD Y ENTREGA DE EQUIPO

No. DE PASOS: 08

No. DE HOJA: 2de 2

FECHA

MES | ANO | ¢ 0DIGO: MNP-UIAT-04

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

08 Entregar Equipo

Area Técnica/
Jefe

Realiza entrega del equipo de computo
solicitado para el usuario, por medio nota de
cargo la cual registra firma de la persona que
entrega y la que recibe, enviando copia a la
Seccion de Inventarios para el registro
correspondiente

PROCEDIMIENTO: SOLICITUD Y ENTREGA DE EQUIPO

Fecha Validacion

0%\ 17 |20

Nombre Jefe UAPP

FirmaySe;Ilo.v N\ |V
N

Fecha Autorizacion

03/ 12209

Nombre GerentelJefe

ks hoo Vs W] N

J irmay Sgllo

"

Oscar A. X@pa
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UNIDAD DE
NORMAS INFORMATICA
AREA TECNICA
E MES | ANO |NO.DE HOJA: 1 de 1
ANALISIS DE EQUIPO CON VIRUS |FECHA T T CODIGO: NNP-ULATGE

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

6.2 Seguridad de la Tecnologia de la Informacion

ISO 28000
3.9 Cadena de Suministro.
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UNIDAD DE
INFORMATICA
PROCEDIMIENTO

AREA TECNICA

ANALISIS DE EQUIPO CON VIRUS

No. DE PASOS: 09

NO. DE HOJA: 1de 2
MES | ANO - _
FECHA 0 12021 CODIGO: MNP-UI-AT-05

INICIA: Gerencia o Unidad

TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar diagnéstico

Gerencia o Unidad /

Solicita de manera se realice diagndstico al

01 : . equipo asignado por posi contaminacio
del equipo Usuario R signado por posible taminacion
por virus.
: . - Area Técnica / Realiza diagnostico del equipo para verificar
02 | Realizar diagnostico oo , a dlaghsue equipo p erimca
Técnico asignado su funcionamiento y contaminacion por virus.
: ; . Si el equipo tiene viru rocede a revisar
Revisar status del Area Técnica / SUIIPO Lisme: WIS, PEceds & e el
03 o o , status de actualizacién del antivirus instalado,
antivirus Técnico asignado - o o
de lo contrario instala el antivirus autorizado.
b Procede a escanear el equipo de computo con
. Area Técnica / A
Escanear equipo e ; el antivirus instalado.
Técnico asignado
04
Informa al usuario el status del equipo de
. Area Técnica / coémputo, si la situacién del equipo es grave,
05 | Informar a usuario . . : . ; .
Técnico asignado el equipo debera llevarse al Area Técnica para
un mejor analisis y escaneo profundo.
Realzarsssanss Area Técnica / Procede a realizar un escaneo mas profundo,
06 estunds Técnico asianado quitando el disco del equipo y conectandolo a
P 9 otro equipo con antivirus instalado.
Teécnico prueba el funcionamiento del equipo,
. ; A software y antivirus, si el equipo después del
/ : ;
07 variiiear el Hrea Ternled escaneo profundo no funciona correctamente

Funcionamiento

Técnico asignado

al equipo se le realiza backup, reinstalacion
de Sistema Operativo, software y antivirus




"N )
Ulioh
] No. DE PASOS: 09 NO. DE HOJA: 2 de 2
ANALISIS DE EQUIPO CON VIRUS FECHA M1EOS 12\(2\12? CODIGO: MNP-UI-AT-05
INICIA:  Gerencia o Unidad TERMINA: Gerencia o Unidad
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
) Técnico entrega equipo de cémputo en buen
; Area Técnica / funcionamiento y configurado asi como la
08 | Entregar del Equipo Técnico asignado instalacion de los sistemas, si fuese
necesario.
. . . Recibe de conformidad el equipo y firma hoja
09 Rece.puonary Gerencia U_mdad/ de servicio del trabajo realizado donde da el
firmar Usuario . :
visto bueno del mismo.
™\
LN
'.. \
\ ) A PO
\ >
NNy +4 NS
PROCEDIMIENTO: ANALISIS DE EQUIPO CON VIRUS NN D751 )
Fecha Validacion Nombre Jefe UAPP FirmaySr(aI}g\_ ,\r\'” D ,9/?/"'/0 Iy}f
‘,"/"‘ \ ,\,\. %4, 4,? /0* "/
, TN, P
59\\‘\ l7/‘\7,0’),\ /\}Jy@\ L\V\( X \\ v Mo o bt ac
Fecha Autorizacion Nombre GerentelJefe J Firma y/Sello " ___."«f':‘_\
RMATIU |
03) IQ] 202\ Oar N. Loper s
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UNIDAD DE
INFORMATICA
NORMAS
AREA TECNICA
BACKUP DE EQUIPO EN SISTEMA FECHA MES | ANO NO. DE HOJA: 1 de 1
OPERATIVO WINDOWS 10 2021 CODIGO: MNP-UI-AT-06

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion

- IS0 28000 Seguridad de la cadena de Suministro

- 3.9 Cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

BACKUP DE EQUIPO EN SISTEMA
OPERATIVO WINDOWS

No. DE PASOS: 07

NO. DE HOJA: 1 de 1

FECHA

MES

ANO

10 | 2021 CODIGO: MNP-UI-AT-06

INICIA: Gerencia Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar revision de

Gerencia o Unidad/

Solicita revision de equipo de computo por

01 . . llamada telefonica, al Jefe del Area Técnica, el
equipo Usuario : . -
cual asigna un técnico para dicha labor
02 Recibir Solicitud Unidad dg Informa’nca, Area Reupe_ solicitud por medio de llamada
TécnicalJefe telefénica. ,
03 Asignar Tarea Unidad dg In_formattca, Area |Asigna Tarea a Tecnico que tenga menos
Técnical/Jefe tareas asignadas.
) Revisa el equipo y en caso de dafio de
04 Reiisar Esiios Area Técnica / sistema operativo o a solicitud del usuario, se
quip Técnico asignado procede a extraer el disco para realizar el
backup.
05 Crear copia de Area Técnica / Crear copia de respaldo de la mformac:on del
respaldo Técnico asignado equipo.
06 Guardar copia de Area Técnica / Guarda o graba la copia de respaldo en el
respaldo Técnico asignado disco externo asignado para el backup
07 Entregar Backup Area Técnica / Entrega del Backup al usuario e informa que

efectuado

Técnico asignado

existe una copia en la Unidad de Informatica.
i

PROCEDIMIENTO: BACKUP DE EQUIPO EN SISTEMA OPERATIVO WINDOWS

Fecha Validacion

0212 u

Nombre Jefe UAPP

Fecha Autorizacion

ALY

Nombre Gerente/Jefe

L'u_}yt\» f\'\’\.ﬂ \4;'\56\ N{)‘ e

oscar A. Lopez.

O
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UNIDAD DE INFORMATICA

NORMAS
rgunn o> AREA TECNICA
ACTUALIZACION DE MES | ARNO N, DE HOJA: 1 de 1
SISTEMA OPERATIVO | FECHA .
WINDOWS Y APLICACIONES 10 | 2021 CODIGO: MNP-UI-AT-07

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas

sistemas:

1.

2.

BASC. Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia e Informacion e.

ISO 28000. Seguridad de la cadena de Suministro

Cadena de Suministros

y siguiendo las recomendaciones de los siguientes

>
A\

T

oo
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

ACTUALIZACION DE SISTEMA
OPERATIVO WINDOWS Y

APLICACIONES

No. DE PASOS: 11

NO. DE HOJA: 1de 1

FECHA

MES | ANO

CODIGO: MNP-UI-AT-07

10 | 2021

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ -
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicita de forma verbal al Jefe de Area
Solicitar revision Gerencia o Unidad/ Tecnica FEaTln de su equipo de cémputo
01 ; . para reparacion debido que presenta
del equipo. Usuario .
problemas de lentitud.
] Segun el roleo de trabajo, asigna el técnico
02| Asignar Técnico Area Técnica/ para que rgahce dlagnostlcq,y determlne si
Jefe es necesaria la actualizacién del Sistema
Operativo Windows.
_ Area Técnical Diagnostica y conclgye que el egunpo'tlene
Realizar i ; problemas con el sistema operativo, siendo
03 , ; Técnico Asignado . .
diagnostico procedente la actualizacion respectiva.
04 Entregar Area Técnica/ Traslada diagnéstico al Jefe de Area Técnica
diagnostico Técnico Asignado para su conocimiento.
Asiariar tarad de ) Asigna la actualizacion respectiva al técnico
05 | gt lacion d Area Técnica/ que realizd el diagnostico y entrega tarea de
ns\./\z; adco € Jefe instalacion de Windows, levantando un ticket
IS en el Sistema de tickets.
Previo a realizar la actualizacion de
Windows, ya sea formatear o restaurar el
06 | Reall Back U Area Técnica/ sistema operativo, se debe realizar un back-
callzar back Up Técnico Asignado up o copia de respaldo para asegurar el
resguardo de la informacién contenida en el
equipo que se actualizara.
Instglar Si;tema Area Técnical Instala el Sistema Operativo Windows con la
o pergye Tecnico Asignado licencia respectiva.
Windows
Terminada la instalacion del sistema
Instalar Area Técnica/ operativo, se procede a instalar las
08 aplicaciones Técnico Asignado aplicaciones como programas, asi como las
actualizaciones recomendadas de WindOWf\.




o

Y T
il e A

S R N

ACTUALIZACION DE SISTEMA No. DE PASOS: 11 NO. DE HOJA: 2 ée 2
OPERATIVO WINDOWS Y MES | ANO - )
APLICACIONES FECHA 10 2021 CODIGO: MNP-UI-AT-07
INICIA: Area Técnica TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ -

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Instala y configura actualizaciones. Para
comenzar con la instalacion de las

Instalar y ) o actualizaciones, en Windows7 se realizan
09 sl Area Técnica/ desde panel de control, en windows 8 con el
gurar

Técnico Asignado menu inicio, configuracion y actualizacién de
seguridad asi mismo es con Windows 10 y
se configura que las actualizaciones se
realicen en forma automatica

actualizaciones

10 Elaborar Hoja de Area Técnica/ Elabora hoja de servicio indicando en trabajo
Servicio Técnico Asignado efectuado a la PC.
; 5ok Al terminar todo lo correspondiente al equipo
Entregar al Area Técnica/ . . :
11 Usuario Técnico Asignado de computo, entrega al usuario el equipo,

quien debe firmar de conformidad.

, ' &
PROCEDIMIENTO:  ACTUALIZACION DE SISTEMA OPERATIVO WINDOWS Y APLICAGION S //, ,

Fecha Validacion Nombre Jefe UAPP
9
02l12) 20U bicda. Do \ssve Ve
Fecha Autorizacion Nombre GerentelJefe N~

0312 hoo) oscar A dopez
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UNIDAD DE INFORMATICA

Yy T
! ih pE
IR E

K NORMAS
NSl AREA TECNICA
- NO. DE HOJA: 1de 1
MES | ANO
BAJA DE DISCO DURO | FECHA S R CODIGO: MNP-UI-AT-08

DESCRIPCION DE LAS NORMAS

sistemas:

1. BASC. Business Alliance for Secure Commerce

6.2 Seguridad de Tecnologia de la Informacion

2. 180 28000. Seguridad de la cadena de Suministro

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes




SN E

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

BAJA DE DISCO DURO

No. DE PASOS: 11

NO. DE HOJA: 1de?2

FECHA

MES

ANO

10 2021

CODIGO: MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Gerencia o Unidad/

Solicita via telefonica o de manera verbal al Jefe

01 | Solicitar diagnostico U . de Area Técnica, diagnostico para determinar la
suario ; .
obsolescencia del disco duro.
02 Asignar tarea Area Técnica/ Asigna Técnico para .real|zar el diagnostico, de
Jefe acuerdo al rol de trabajo.
; - Realiza Diagnostico determinando que el equipo
. . - Area Técnica/ : A y
03 Realizar diagnostico Técnico Asignado llegd a su vida ptll, sin emba.r’go posee el disco
duro el cual contiene informacion.
04 | Informar diagnéstico Are_a Tecmca/ Informa en forma ver.bal al J‘efe del Area Técnica
Técnico Asignado sobre la obsolescencia del disco duro,
Sohmtarau@nzaqon Area Técnica/ Solicita autorizacion para proceder a destruir el
05 | para destruir el disco e . : » -
duro Técnico Asignado disco, en forma magnética o fisica.
06 Autorlzar destruccion Area Técnica/ Autoriza destruccion de Disco Duro.
de disco duro Jefe
Al contar con la autorizacién del Jefe de Area
Técnica, (previa solicitud) procede a eliminar la
informacion por medio de magnetizacion, que
Ares Teonical consiste en colocar un iman con fuerza
07 | Destiuir disco durg Taonics. Astarads magnetica encima del disco para destruir las
estru 9 particiones de la informacion. Si es por dafio
fisico se realizan pequefas perforaciones al disco
eliminando por completo toda la informacion y
dejando a este obsoleto.
Entregar ; - Entrega al Jefe del Area Técnica, caracteristicas
08 | caracteristicas del .Are.a Tecmca/ del disco duro (capacidad, marca, modelo, serie
. Técnico Asignado
disco duro etc).
Area Técnica/ Solicita al Técnico encargado de dicha labor,
09 Solicitar dictamen Jefe elaborar el dictamen respectivo.




BAJA DE DISCO DURO

No. DE PASOS: 11

NO. DE HOJA: 2de?2

MES | ANO
FECHA 10 2021

CODIGO: MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area Técnica/

Elabora dictamen con base al diagnéstico
realizado por el técnico asignado, tomando los

10 | Elaborar Dictamen Téeni siguientes  datos:  descripcion  del equipo,
écnico . ,

ubicacion y cargo del empleado, firma del Jefe de
Area Técnica y Técnico Asignado.

; - Entrega original del dictamen al usuario que lo

11 | Entregar Dictamen firea Teenisal solicitd, requiriendo firmar de recibido la copia

Técnico asignado

respectiva.

/\\\\l.
o
RV A
. AN 2 z@"m(?/?)% ‘%
PROCEDIMIENTO: BAJA DE DISCO DURO Vo507 2
Fecha Validacion Nombre Jefe UAPP Firma y Sello /\/\,‘q T\ XX '9/0/0/;: ‘é/"
' : f\ - \ N i W\ /f.'g-;zw,.."f"lc;A.- -
Fecha Autorizacion Nombre GerentelJefe J Firma y Sello A )
E TJEFATURA R
' INFORMATICA
05/ (2 /2021 0scar A OLQPCZ INEOHMATIES
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UNIDAD DE INFORMATICA

NORMAS
N AREA TECNICA.
- NO. D A: 1
RECICLAJE DE Fecha | MES | ARO O: DE HOJA: 1 de 1
CARTUCHOS USADOS Ty CODIGO: MNP-UI-AT-09

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC. Business Alliance for Secure Commerce.

2. 1SO 28000. Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

No. DE PASOS: 04 NO. DE HOJA: 1 de 1
RECICLAJE DE CARTUCHOS MES | ANO
USADOS FECHA .
10 | 2021 CODIGO: MNP-UI-AT-09
INICIA: Gerencia o Unidad TERMINA: Empresa Recicladora

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
; . Almacena en la Bodega de la Unidad de
01 Almacenar Tégriiili(i:né;?j/o o Informatica, cartuchos vacios los cuales
Cartuchos 9 provienen de cada Gerencia o Unidad de la

Profesional Asignado

Empresa Portuaria Quetzal.

02 Gestionar Envio

Area Técnica /
Técnico o Profesional
asignado

Coordina para el envio de los cartuchos a la
empresa recicladora, elaborando oficio de
envio con la firma del Jefe del Area Técnica y
el Jefe de la Unidad de Informatica.

03 | Entregar Cartuchos

Area Técnica /
Técnico o Profesional
asignado

cartuchos a Ia
con el

Entrega los
Recicladora

Empresa
respectivo oficio de
Del

y Vo. Bo. Jefe de

Informatica.

la Unidad de

entrega firmado por el Jefe del Area Técnica |’

04 Elaborar Constancia

Empresa Recicladora/
Encargado

Emite Constancia que indica que la Empresa
Portuaria Quetzal, respeta y conserva los
recursos del medio ambiente, mediante la
donacion de los cartuchos vacios para
impresora

PROCEDIMIENTO: RECICLAJE DE CARTUCHOS USADCS

Fecha Validacion

DAY

Nombre Jefe UAPP

L‘i C&\L’\' [\Y\tx \m‘ St Mﬁjﬁ"&(

Firmay Sello_
BN

Fecha Autorizacion

0217 2621

Nombre Gerente/Jefe

(5 JEFATURE
N INFORMATICA

S

05dar N dgprz

~

U




meoma.

VNI

BIOUB)SUOD )T

soyonue) ebanug

A

OIAUT BUOISSE)

soyonuen
BUBOBW|Y

OIDINI

vy0av12193y

VOINOIL VIV

VS3¥dI3

VOILYWYO4NI 30 avdiNn

BJOPE[D109Y esaldw] WNINNIL

EOIUO9 | ealy VIDINI

60-1V-IN-dNIN-091d02D

Z44

0l

ONV

S3

VHO34d

|l ®P | ¥rOH 3d ‘'ON

¥0 :SOSVd 3d 'ON

soavsn

SOHONLYVD 3Aa 3Arv10103d

VOINOIL VINY

VOILVYINYO4NI 3d davdaiNn

VIANVIOoOornid




€ CONEL 4,
N7 My,
o )

0 A0
UNIDAD DE INFORMATICA U,

NORMAS
NI AREA TECNICA
" NO. DE HOJA: 1 de 1
REQUERIMIENTODE | . | MES | ANO
USUARIOS CRITICOS o o~ CODIGO: MNP-UI-AT-10

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas

sistemas:

1. BASC Business Alliance for Secure Commerce

2. 180 28000 Seguridad de la cadena de Suministro

practicas y siguiendo las recomendaciones de los siguientes




P Y
g

€ CON EL
S el

UNIDAD DE

INFORMATICA
PROCEDIMIENTO

AREA TECNICA

Cuargyaca oM

REQUERIMIENTO DE USUARIOS No. DE PASOS: 05 No. DE HOJA: 1 de 1

CRITICOS MES | ANO
FECHA ™= 2021

TERMINA: Area Técnica

CODIGO: MNP-UI-AT-10

INICIA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/
RESPONSABLE

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

Solicita de manera telefénica Ia presencia de un
técnico para poder resolver el problema al
presentarse una eventualidad en el equipo, red o
servicio de Internet, en las denominadas Areas
Criticas de la Empresa (Gerencia Financiera,
Gerencia de Operaciones, Gerencia de Recursos
Humanos, Gerencia Administrativa).

Solicitar Servicio
01 o
Técnico

Gerencia o Unidad/
Usuario

Area Técnica/

. Asigna tarea dando prioridad a la solicitud por
02 | Asignar Tarea
Jefe tratarse de un area critica.
) Atiende el requerimiento, trasladandose al lugar
03 Atender Area Técnica/ donde requieren sus servicios, preguntando al
Requerimiento Técnico Asignado usuario la descripcién del problema para proceder a
buscar la causa.
; . | inar la causa del problema, intenta resolver
04 Resalver /ires Taorieal QI gweits?\;rg L?tilizaandg eldcorf)ocimient,o los recursos
Problema Técnico Asignado . i o y
disponibles para solventarlo.
Al finalizar, solicita firmas al usuario y al jefe del Area
en la hoja de servicio correspondiente, las cuales
- . ; 5 avalan la solucién de la eventualidad, dicha
05 | Solicitar Firma de Area Técnica/

Conformidad

Técnico Asignado

informacién en la hoja de servicio se utilizara para
levantar un ticket de Servicio por medio de SAS
(Sistema de Administracion de Servicios), y Sistema

de Expedientes Web. £\

PROCEDIMIENTO: REQUERIMIENTO DE USUARIOS CRiTIC‘O,__S

Fecha Validacion

na\i2\ 7072

Nombre Jefe UAPP

)J\f/km \}\V\u \uise, (N\QW\

Firma y Sello

Fecha Autorizacién

02/12)202,

Nombre GerentelJefe

000y A lopf 2

Firmay $ello
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UNIDAD DE INFORMATICA
NORMAS

)

3

AREA TECNICA.

SOLICITUD DE EQUIPO MES | ANO NO. DE HOJA: 1 de 1

NUEVO DE compuTo | FECHA R CODIGO: MNP-UI-AT-11

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas préacticas y siguiendo las recomendaciones de los siguientes
sistemas:

1. BASC. Business Alliance for Secure Commerce

2. 1SO 28000. Seguridad de la Cadena de Suministro
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PROCEDIMIENTO

INFORMATICA

UNIDADDE - (J7{}

AREA TECNICA

SOLICITUD DE EQUIPO NUEVO DE

COMPUTO

No. DE PASOS: 06

No. DE HOJA: 1 de 1

FECHA

MES

ANO

10 | 2021 CODIGO: MNF’—UI—AT-.H

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Solicitar Equipo

Gerencia o Unidad/
Usuario

Solicita a la Unidad de Informatica por medio de oficio
firmado y sellado por el Jefe Inmediato y Vo. Bo. del Jefe
de Unidad o Gerente de Area, equipo nuevo o en buen
estado, debido a problemas con desperfectos o fallas del
equipo de computo (UPS,PC, Impresora o monitor). El
oficio debe indicar la capacidad del equipo necesario, el
sistema operativo requerido y las aplicaciones que deben
ser instaladas, segun el trabajo asignado del trabajador.”

02 Recibir Solicitud

Unidad de Informatica/
Secretaria

Recibe sella y firma solicitud de equipo la cual se
trasladada al Jefe de la Unidad para su conocimiento.

Conocer solicitud y

03 .
marginar

Unidad de Informatica/
Jefe

Conocer la solicitud y traslada al Area Técnica para
evaluacion y tramite respectivo.

04 Analizar solicitud

Area Técnica/
Jefe

Conoce la solicitud y analiza, verificando si tiene equipo
en existencia, si no cuenta con el equipo verifica el PAC
(Plan Anual de Compras), si tiene programado compra
del equipo que se solicita, si existe solicitud verifica el
estatus y estima el tiempo que podra cumplir con el
requerimiento.

05 Ingresar Solicitud

Area Técnical
Jefe

Ingresa solicitud al archivo “Programacién Entrega de
Equipo”, para tener control del equipo solicitado y poder
atender requerimientos, cuando se realice la compra del
equipo.

06 Entregar Equipo

Area Técnica/ Técnico
Asignado

Hace entrega del equipo debidamente configurado de
acuerdo al requerimiento y solicita firma del formato
denominado “Entrega de Equipo Nuevoy.

PROCEDIMIENTO: SOLICITUD DE EQUIPO NUEVO DE COMPUTOQ

Fecha Validacion

ba\1 2120724

Nombre Jefe UAPP

L\ o A,’D.\- 'k\\&\ \,\

3 S \\\u')m,
N

Fecha Autorizacion Nombre GerentelJefe “_WMURK
Zo JErRY S e
(NEQRMATIVA
el 000y A. Logez
0227021 (A )
N4 v //’l

N
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PROCEDIMIENTOS
TECNICOS



PROCEDIMIENTOS TECNICOS
(AREA TECNICA)

CONTENIDO

PROCEDIMIENTO

Formateo de Equipo
Mantenimiento Preventivo de Equipos
Backup de Equipo en Sistema Operativo Mac os.

Encriptacion de Equipos Portatiles con Sistema Operativo
Mac

Encriptacion de Equipos Portatiles con Sistema Operativo
Windows

Restauracién de Equipo por Formateo
Instalacién de Antivirus

Uso de Herramienta para Obtener Informacién de Equipos

CODIGO

MNP-UI-AT-T-01
MNP-UI-AT-T-02
MNP-UI-AT-T-03

MNP-UI-AT-T-04

MNP-UI-AT-T-05

MNP-UI-AT-T-06
MNP-UI-AT-T-07
MNP-UI-AT-T-08



L1598, 9

T

UNIDAD DE

INFORMATICA
NORMAS
AREA TECNICA
MES | ANO |[NO.DE HOJA: 1de 1
FORMATEO DE EQUIPO FECHA 10 2021 CODIGO: MNP-UI-AT-T-01

DESCRIPCION DE LAS NORMAS

Todo sistema debera contar con la documentacion de los procedimientos de resguardo y

recuperacion antes de entrar en produccion. La misma

sera controlada por el area

responsable de la Seguridad Informatica para verificar esa clara, completa y contempla como

minimo la recuperacién de los elementos siguientes:

v El sistema operativo y configuracion (parametros, file systems, particiones, usuarios y

grupos, etc.

v Los utilitarios y paquetes de base necesarios para que la aplicacién se ejecute.

v" Los programas que componen la aplicacién

v' El traslado del backup antes del formateo

v" Proteccién del sistema con el antivirus.

AL



= UNIDAD DE
INFORMATICA
PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 15 NO. DE HOJA: 1de?2
FORMATEO DE EQUIPO FECHA ME)S ‘;\g'z? CODIGO: MNP-UI-AT-T-01
INICIA: Area Técnica TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
C .
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
01 Realizar diagnostico Area Técnica/ Realiza diagnéstico del equipo de cémputo del
del equipo Técnico asignado usuario.
boa Tecrical |51 Sl agnostcs que debe fedlzaes
02 | Informar al usuario Técnico asignado . QuIpD: I al usuario que
requiere que el equipo sea enviado a
Informatica para su formateo.
Solicita mediante oficio dirigido al Jefe del
03 Sohqtar formateo a Gerericia o Unidad { Usuario Area Tgcmca de la Unidad de’lnforman’ca que
equipo se realice un formateo al equipo de cémputo
del usuario. ‘
04 Recibir solicitud de Unidad de Informatica/ Recibe la solicitud de formateo de equipo y la
formateo de equipo Secretaria traslada al Jefe del Area Técnica,
Asigna trabajo a técnico que realizé el
) diagnéstico del equipo, y realiza
05 | Asignar trabajo Area Técnical Jefe procedimiento para ingreso de la actividad al
SAS (Sistema de Administracion de
Servicios).
. ; 2 s El técnico asignado procede a crear copia de
06 Crearkcj:op|a . Téb\rrmeiioT:(szplrfg/cio los documentos del equipo y la guarda en el
respaido c 9 disco de respaldo.
. Procede a formatear el disco duro del equipo
- Area Técnica/ de reinstalar con un CD de instalacion
07 |Formatear equipo i . y procedae \
Kt Técnico asignado original del Sistema Operativo.
A _ Traslada al equipo la copia de respaldo de
08 Traslada.r‘ ,Are.a Tec.mca/ informacién, realizada en el paso 6.
informacion Técnico asignado
. L Informa al usuario que se completd el
. Arga Teolmca/ formateo a su equipo de computo y que debe
09| Informar al usuario Técnico asignado presentarse a Informatica para proceder a
retirar el equipo.
Entrega el equipo de cdémputo al usuario vy
10 | Entregar equipo de Area Técnica/ solicita que firme hoja de servicio. -
computo Técnico asignado
A




No. DE PASOS: 15

NO. DE HOJA: 2de?2

FORMATEO DE EQUIPO FECHA

MES

ANO

CODIGO: MNP-UI-AT-T-01

10

2021

INICIA: Unidad de Informatica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

1" Firmar hoja de

servicio Usuario

Gerencia o Unidad /

Firma hoja de servicio proporcionada por el
técnico asignado, y la devuelve al Técnico
Asignado.

Informar al Jefe de
12 | & .
Area Técnica

Area Técnica/
Técnico asignado

Se le informa al Jefe del Area Técnica de la
finalizacion del trabajo asignado.

13 | Revisar Tarea

Area Técnica/ Jefe

Revisa el trabajo asignado, y firma de Visto
Bueno, y traslada a secretaria para que
finalice la tarea en el SAS (Sistema de
Administracién de Servicios).

14 | Finalizar Tarea

Unidad de Informatica/
Secretaria

Finaliza tarea en el S.AS, (Sistema de
Administracion de Servicios), devuelve hoja
de servicio.

Archivar hoja de

15 L
servicio

Area Técnica/
Técnico Asignado

Archiva hoja de servicio

PROCEDIMIENTO: FORMETEO DE EQUIPO

Fecha Validacion

O3\ o

Nombre Jefe UAPP

'\Au\m- ‘Dx\\b\hs\%a \AQAJTLL

Fecha Autorizacion

02| (7,‘ 00

Nombre GerentelJefe

O0ay A, LOPGZ
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UNIDAD DE
INFORMATICA
NORMAS
AREA TECNICA
MANTENIMIENTO PREVENTIVO DE FECHA |_MES ANO |NO.DE HOJA: 1de 1
EQUIPOS 10 2021 CODIGO: MNP-UI-AT-02

DESCRIPCION DE LAS NORMAS

El mantenimiento preventivo debe evitar los fallos en el equipo antes de que estos ocurran.

Para la elaboracién de Mantenimiento de Equipo de Computo existen reglas como debe ser

realizado:

e Evaluacion del Equipo: Se hace una evaluacion previa de las especificaciones del equipo

a modo de registro de entrada del mismo.

e Diagnéstico de Equipo: Se evalta el funcionamiento del equipo, asi como su estado fisico,

su desempefio y el estado de sus partes
o Detectar fallas: Se trata de detectar y reparar fallas en el equipo
e Abrir el case y aspirar el Equipo

e Limpiar la Fuente de Poder

e Limpiar la armazon del case con espuma: Se debe concentrar la limpieza en las partes
dificiles de limpiar tales como la caratula, la parte baja y los bordes, ademas de las

ralladuras.

* Aplicar limpia contactos: Solo se debe hacer en caso necesario, en caso que se encuentre
demasiado sucio, ademas se debe de esperar un aproximado de 15 minutos para en lo

que se seque.

e Teclado y limpieza de monitor.




PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

MANTENIMIENTO PREVENTIVO DE

EQUIPOS

No. DE PASOS: 07 NO. DE HOJA: 1 de 1
MES | ANO . _
FECHA 0 | 55 cODIGO: MNP-UI—AT—.OZ .

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Elaborar programa

Area Técnica/ Jefe

Elabora el programa de mantenimiento para todos
los equipos de EPQ, siendo elaborado en el primer
mes de cada afio, el cual se refleja en el POA (Plan
Operativo Anual).

Revisar existencia
de suministros

Area Técnica / Jefe

Revisa la existencia de los respectivos suministros
(Espuma, Limpia contacto y aire comprimido) para
cada tipo de equipo. En caso de que no se cuente
con los suministros necesarios, se ejecuta el
procedimiento MNP-UI-AT-07 Elaborar sohutudes
de materiales.

Area Técnica/ Jefe

Coordina con el personal técnico la ejecucion del
programa de mantenimiento preventivo, dando a
conocer el cronograma.

Area Técnica/
Técnicos Asignados

Previo a realizar el mantenimiento evalua el
funcionamiento de los equipos de computo.

02
03 Coordinar
Mantenimiento
Evaluar
04 | Funcionamiento de
Equipo
05 Realizar el

mantenimiento

Area Técnica /
Técnico Asignado

Realiza el mantenimiento preventivo (Limpieza de
equipo); Si el técnico determina que el equipo
requiere de un mantenimiento correctivo mayor,
debe llevarlo a la Unidad de Informatica en donde
se rehabilitara el equipo de cémputo de acuerdo al
problema encontrado.

06 | Entregar de Equipo

Area Técnica/
Técnico Asignado

Entrega el equipo al usuario solicitando compruebe
el funcionamiento del mismo y con el mantenimiento
preventivo realizado.

07 Solicitar Firma

Area Técnica/
Técnico Asignado

Solicita al usuario que firme de conformldad la hoja
de servicio respectiva, la cual servira de constancia
del mantenimiento preventivo.

PROCEDIMIENTO: MANTENIMIENTO PREVENTIVO DE EQUIPOS \)\ .

Fecha Validacion

Nombre Jefe UAPP

Firmay Sellro

RNV | 02 L cda. l\v\(x\msat \\(,(\;u' £y

Fecha Autorizacién Nombre GerentelJefe

l’Z,{ZO‘l' 090ar I\, Lon?.




| TVNI4

ewwy e)0)j0g

+

odinb3 ap ebasug

+

OJUBILLIUBIUBY |3 BZI[2aYy

+

odinbg N
OJUBIWEUOIOUN BNjEAT \A

OJUBILIUSIUBJ\ BUIPIO0)

%

SOJISIUILNG 8p
BIOUD)SIXT BSIASY

ewelbold eloge|3

(sloavnoisy (S)0oIND3L 343r
VIINOIL VIHV
BOIUD9 ] ealy VWNINYIL BOIUD9 | Baly VIDINI
¢0-1Lv-IN-dNN-091d0D MVN%M wOwrs_ VYHO34 sSOodIind3
1A v
L 9P | 'VrOH 3d 'ON / 'SOSVd 3d ON 3d OAILNIATYHd OLNIININILNVIN
VOINOIL VINY

VOILVINHO4NI 3d avdiNn

VAVIOOornid




Cuayg oh

RIUALTA

NORMAS

UNIDAD DE
INFORMATICA

AREA TECNICA

BACKUP DE EQUIPO EN SISTEMA

OPERATIVO MAC OS

FECHA

MES

ANO

NO. DE HOJA: 1de 1

10

2021

CODIGO: MNP-UI-AT-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacién

ISO 28000 Seguridad de la cadena de Suministro

3.9 Cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

BACKUP DE EQUIPO EN SISTEMA
OPERATIVO MAC 0OS

No. DE PASOS: 05

No. DE HOJA: 1 de 1

FECHA

MES | ANO

10 2021 CODIGO: MNP-UI-AT-T-03

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Revisar equipo

Area Técnica/
Técnico asignado

Revisa el equipo y en caso de dafio del sistema
operativo, procede a extraer el disco duro

02 | Insertar el disco de

Area Técnica/

Inserta el disco externo con formato FAT 32 o
con formato MAC OS Plus para guardar la

respaldo Técnico asignado copia de respaldo
03 Crear copia de Area Técnica/ Crea copia de respaldo de equipo.
respaldo Técnico asignado

Guardar copia de
04
respaldo

Area Técnica/
Técnico asignado

Guarda la copia de respaldo en el disco duro
externo.

Entregar Backup
05 efectuado

Area Técnica/
Técnico asignado

Entrega Backup al usuario e informa que existe
una copia en la Unidad de Informatica.

/

PROCEDIMIENTO: BACKUP DE EQUIPO EN SISTEMA OPERATIVO'MAC 0S 1

N\

Fecha Validacion

D 2\ 2o

Nombre Jefe UAPP

[3 0&\- &f\a \,\)3

V

Firmay.Sello

\

A\ g
f".\i\(\' "\>i Al 4
A / N -

Fecha Autorizacion

03| \9'207,\

Nombre GerentelJefe

ot Moj T2
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0o A )\npa
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NORMAS

UNIDAD DE
INFORMATICA

AREA TECNICA

ENCRIPTACION DE EQUIPOS MES | ANO [NO.DE HOJA: 1de 1
PORTATILES CONMSAIETEMA OPERATIVO | FECHA 10 2021 CODIGO: MNP-UI-AT-T-04

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

- 18O 28000 Seguridad de la cadena de Suministro

J
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

ENCRIPTACION DE EQUIPOS No. DE PASOS: 03 NO. DE HOJA: 1de 1
PORTATILES CON SISTEMA OPERATIVO MES | ANO - . A
MAC FECHA 0 2021 CODIGO: MNP-UI-AT-T-04.

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Activar File Vault

Area Técnica/
Técnico Asignado

Activa 'y configura FileVault para sistemas OS Mac,

seleccionando el ment Apple Preferencias del sistema, y luego

hace clic en seguridad y privacidad, en donde deben seguirse los

siguientes pasos:

1) Hace clic en la pestaiia FileVault. -

2) Hace clic en el boton del candado y luego, ingresa el
nombre de administrador y la contrasefia correspondiente.

3) Hace clic en Activar FileVault.

Si otros usuarios tienen cuentas en la MAC, es posible que
aparezca un mensaje que indique que todos los usuarios deben
ingresar sus contrasefias para poder desbloquear el disco. Si ese
fuera el caso, se hace clic en el boton Activar usuario e‘ingresa la
contrasefia de cada uno de los usuarios. Las cuentas de usuario
que se a<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>