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MANUAL DE NORMAS Y
PROCEDIMIENTOS

UNIDAD DE INFORMATICA

PUERTO QUETZAL, SEPTIEMBRE 2022



PRESENTACION

Empresa Portuaria Quetzal, en su calidad de entidad estatal,
auténoma y descentralizada, realiza su gestiéon administrativa
dentro del marco legal establecido por organismos e instituciones
de Gobierno. En tal sentido y para dar cumplimiento a las normas
de Control interno emitidas por la Contraloria General de Cuentas,
para ordenar, sistematizar y normar el buen funcionamiento de las
instituciones publicas, las Autoridades Superiores de la Empresa
promueven la implementacién de instrumentos administrativos que
regulen, orienten y apoyen el buen funcionamiento de las
actividades.

Bajo dicho contexto, el MANUAL DE NORMAS Y
PROCEDIMIENTOS DE LA UNIDAD DE INFORMATICA, fue
estructurado en observancia de los instrumentos legales externos,
y a normativa y disposiciones internas emitidas por las Autoridades
Superiores de la Empresa, y esta conformado por Normas vy
Procedimientos descritos de manera tedrica y grafica (flujograma),
los cuales reflejan la forma detallada, ordenada, sistematica e
integral de realizar las actividades de la Unidad.
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MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

CONTENIDO

PROCEDIMIENTO

UNIDAD DE INFORMATICA

Recepcién y Control de Correspondencia
Solicitud de Usuario

Ingreso de Visitantes

Elaboracién de Solicitudes de Materiales
Acceso a Data Center Personal Externo
Ingreso de Personal de Informatica a Centro de Datos
Baja de Trabajador en Sistemas y/o Red
AREA DE SISTEMAS

Modificacién de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas
Cambio de Rol en Sistemas

Respaldo de Fuentes de Sistemas
Creacion de Nuevo Usuario

Solicitud de Nuevo Sistema

CODIGO

MNP-UI-01
MNP-UI-02
MNP-UI-03
MNP-UI-04
MNP-UI-05
MNP-UI-06
MNP-UI-07

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06

RV ™

033



PROCEDIMIENTO

AREA TECNICA

Control de Fallas del Equipo

Elaboracién Dictamen de Baja de Equipos
Instalacion de Impresora

Solicitud y Entrega de Equipo

Analisis de Equipo con Virus

Backup de Equipo en Sistema Operativo Windows

Actualizacién de Sistema Operativo Windows y Aplicaciones.

Baja de Disco Duro

Reciclaje de Cartuchos Usados

Requerimiento de Usuarios Criticos

Solicitud de Equipo Nuevo de Computo
PROCEDIMIENTOS TECNICOS

Formateo de Equipo

Mantenimiento Preventivo de Equipos

Backup de Equipo en Sistema Operativo Mac os.

Encriptacion de Equipos Portatiles con Sistema Operativo
Mac

Encriptacion de Equipos Portatiles con Sistema Operativo
Windows

Restauracion de Equipo por Formateo
Instalacion de Antivirus

Uso de Herramienta para Obtener Informacién de Equipos

aEaiaTataly
wudedus

CODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11

MNP-UI-AT-T-01
MNP-UI-AT-T-02
MNP-UI-AT-T-03

MNP-UI-AT-T-04

MNP-UI-AT-T-05
MNP-UI-AT-T-06
MNP-UI-AT-T-07
MNP-UI-AT-T-08



PROCEDIMIENTO

AREA DE SEGURIDAD INFORMATICA, REDES Y
SERVICIOS

Verificar Fallas de Conectividad de un Puerto de Red
Armado de Cable UTP con Conector RJ45
Testeo de Cable UTP.

Solicitud de Acceso a WIFI Usuarios Internos
Solicitud de Acceso a WIFI Usuarios Externos
Configuracion FIREWALL

Revocar y/o Cambiar Permisos de Red
Actualizacion de Contrasefia de Usuarios de Red.
Ingreso de Equipo Ajeno al Centro de Datos
Asignar o Revocar Accesos a Internet.

.AL‘Jditd.ri‘a de Equipos

Auditoria de Actividades de Usuarios

PROCEDIMIENTOS TECNICOS
Destruccién de Cintas para Backup
Restablecimiento de Data Center

Restore (Recuperaciéon de Servidores Virtuales)

Verificacion del Funcionamiento de Alta Disponibilidad de

Servicios de Base de Datos.
Control de espacio en Nodos 0 y 1
Revision de Dispositivos de Proteccion en Data Center

Deteccion de Accesos no Autorizados

)
- 000005

CODIGO

MNP-UI-SI -01
MNP-UI-SI-02
MNP-UI-SI-03
MNP-UI-SI-04
MNP-UI-SI-05
MNP-UI-SI-06
MNP-UI-SI-07
MNP-UI-SI-08
MNP-UI-SI-09
MNP-UI-SI-10
MNP-UI-SI-11

MNP-UI-SI-12

MNP-UI-SI-T-01
MNP-UI-SI-T-02
MNP-UI-SI-T-03

MNP-UI-SI-T-04

MNP-UI-SI-T-05
MNP-UI-SI-T-06
MNP-UI-SI-T-07
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OBJETIVO

Contar con wun instrumento de gestibn administrativa, que
establezca en forma pormenorizada, secuencial y grafica, los
pasos que deben seguirse para desarrollar las actividades de
manera ordenada, estableciendo las interrelaciones con otras
areas de trabajo y las disposiciones internas y externas que

regulan el ambito de accion de la Unidad de Informatica.
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INFORMATICA
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MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

PROCEDIMIENTO » CODIGO
Recepcién y Control de Correspondencia MNP-UI-01
Solicitud de Usuario MNP-UI-02
Ingreso de Visitantes MNP-UI-03
Elaboracién de Solicitudes de Materiales MNP-UI-04
Acceso a Data Center Personal Externo MNP-UI-05
Ingreso de Personal de Informatica a Centro de Datos ' MNP-UI-06

Baja de Trabajador en Sistemas y/o Red MNP-UI-07
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NORMAS UNIDAD DE INFORMATICA
c“"”
RECEPCION Y CONTROL | ..o, | MES | ARO (NO-DEHOJA: Tde
DE CORRESPONDENCIA 5555 |CODIGO:  MNP-UL01

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce

4.4.5 Control de documentos.

2. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro

4.5.4 Control de registros




= 000010

cE CONEL 4y,
| —
&2 =20

Suaremarh

7

PROCEDIMIENTO

UNIDAD DE INFORMATICA

RECEPCION Y CONTROL DE

No. DE PASOS: 09 |No.DE HOJA: 1de?2

CORRESPONDENCIA cecHA LMES |ANO | o 6n160: MNP-UI-01

09

2022

MICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

correspondencia

jefe

AGTIMIDAD RESPONSABLE
Entrega a la secretaria de la Unidad de
01 Entregar Gerencia o Unidad / Informatica el documento que lleva con algun
correspondencia interesado requerimiento o informacion.
Verifica que el documento que va a recibir
inicialmente tenga correctamente el nombre del
02 Revisar Unidad de Informatica / |jefe de la Unidad de Informatica y contenga las
correspondencia secretaria firmas y sellos necesarios, incluyendo el del
Gerente del Area, si todo esta correcto recibe,
si no devuelve el documento.
Recibir Unidad de Informatica / Revisado gl ldoc.umento procede a colocar el
03 , A sello de recibido incluyendo fecha, hora y firma
correspondencia secretaria ) ; .
de quien recibe el mismo.
Trasladar La correspondencia recibida es trasladada a la
04 . Unidad Informatica / Jefatura de la Unidad para su conocimiento y
correspondencia . . .
secretaria tramite respectivo.
Recibir Recibe correspondencia y firma el conocimiento
05 , Unidad de Informatica/ |de entrega.
correspondencia efe
Aralizar Unidad de Informatica / Anallza. la corres.po.ndencna recibida y sus
06 respectivos requerimientos para determinar si

es procedente lo solicitado.




-~ 800011

RECEPCION Y CONTROL DE No. DE PASOS: OS? No. DE HOJA: 2de 2
CORRESPONDENCIA FECHA | MES |ANO | ¢ 5h160. MNP-UI-O1
09 | 2022 '
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ .

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Margina el documento asignando a la
persona responsable de ejecutar el

07 Marginar Unidad de Informatica/ |requerimiento y luego avisa a la
correspondencia jefe secretaria de la Unidad que la papeleria
ya esta revisada y que proceda a
retirarla para la entrega correspondiente.
Recibe del Jefe de Unidad
Recibir Unidad de Informatica / corre§poqden0|a con las
08 correspondencia secretaria marginaciones correspondientes, las
cuales debera ingresar al sistema de
tickets.
Entrega la correspondencia al area
que corresponda (Redes, Sistemas
09 Entregar Unidad de Informatica/ | Técnica, Servidores) con el ticket que
correspondencia secretaria se elabor6 de acuerdo a la
marginacion realizada por el jefe de la
Unidad.
\ JEFATURA *
c UNIDAD DE
= . ASESORIAY
Au | PLANIFICACION
/ »\\\ PORTUARIA
PROCEDIMIENTO:  RECEPCION Y CONTROL DE CORRF;SPGNDENCIA\“,\ ,/u\“ _ 2
— > S - =
Fecha Valldacton Irfrzz’:rz::ffulnjsl:lpl\:epaBarnentos //F"may\S}‘”‘é\;f‘r{\;l QT / </T}\\
05/09/2022 / \ N T
Fecha Autorizacion Nombre Gerentel{efe o k Firmay Sefft T<:,.*'
Oscar Armando Lopez Jiménez oy
08/09/2022 w
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UNIDAD DE INFORMATICA

SOLICITUD DE USUARIO

FECHA

MES

ANO

No. DE HOJA: 1 de 1

09

2022

cODIGO: MNP-UI-02

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce
6.2 Seguridad de la Informacién  b), h)
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

SOLICITUD DE USUARIO

No. DE PASOS: 14

No. DE HOJA: 1de?2

FECHA

MES | ANO

09 | 2022 CODIGO: MNP-UI-02

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Solicitar usuario

Gerencia Unidad /
gerente / jefe

Solita creacion de usuario (RED, BASE DE
DATOS, CORREO, SIGES, SICOIN ETC).
por medio de oficio firmado por el Jefe
Inmediato con Vo. Bo. de Gerente de Area
o Jefe de Unidad.

02 Revisar solicitud

Unidad de Informatica /
secretaria

Revisa solicitud de la creacion de un nuevo
usuario para: Red, Base de Datos, Correo
Interno, etc, indicando el tipo de usuario
que se solicita, verifica que la nota
contenga firma del Jefe y Vo.Bo del
Gerente de Area o Jefe de Unidad, ademas
revisa la documentacion adjunta, si el
usuario es de entidades que trabajan
dentro del DAT, debe adjuntar fotocopia de
DPI del usuario solicitante.

Recepcionar

03 solicitud

Unidad de Informatica /
secretaria

Si la nota y documentacién adjunta cumple
los requerimientos, se procede a recibir la
nota de solicitud, sellando y firmando como
constancia de recepcion.

04 | Trasladar solicitud

Unidad de Informatica /
secretaria

Traslada solicitud a Jefatura de la Unidad
de Informatica.

Conoce y margina solicitud al Area que

05 Conesr ¥ Lieiar ds WemEtics ¢ corresponda segun el tipo de usuario a
marginar solicitud jefe P g po
crear y devuelve a la secretaria.
. . .o Ingresa solicitud a los sistemas SAS vy
06 Ingresar solicitud a Unidad de Informatica/ Expedientes Web, para asignacion de

los sistemas

secretaria

tareas y monitoreo de requerimientos.

07 | Trasladar solicitud

Unidad de Informatica /
secretaria

Traslada solicitud al jefe del Area donde se
creard el wusuario (Redes, Serydores,
Sistemas). n&\
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SOLICITUD DE USUARIO

No. DE PASOS: 14

No. DE HOJA: 2de?2

MES | ANO . ,
FECHA 09 12022 CODIGO: MNP-UI-02
INICIA; Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Unidad de Informatica /

Analiza la solicitud, si es procedente asigna
tarea, en caso no ser procedente envia

08 | Analizar solicitud ; : e :
jefe de area oficio indicando los motivos por los cuales
no se aprueba solicitud.
. r Crea usuario de acuerdo a lo solicitado
09 LARar M Licss o Ironmatiod (usuarios de red, base de datos, Correo
usuario técnico o profesional -
Electrénico, Internet, etc).
Traslada usuario y contrasefa a secretaria
de Unidad de Informatica para que elabore
Trasladar Unidad de Informatica / la documentaciéon de entrega, la cual
10| informacion del Hieninn & BiGtasiahal consta de Normativa para usuarios (MNP-
usuario P UI-SR-13-A01), Anexo entrega de la
documentacién y/o informacion (Codigo:
SGSI-EPQ-A10), Formato de Usuario.
Elaborar Uit ds Infrmdtioa s | =) Sk USwario €3 sxiarmo s elabora nota de
11 . ; confidencialidad, si es interno se elabora
documentacion secretaria .
normativo y nota de entrega.
Via telefénica informa al usuario que su
12 | Informar al usuario Unidad de Informattca/ sohmtyd fue aprobada y se elaborq el
secretaria usuario y que debe presentarse a la Unidad
de Informatica a recoger dicho usuario
13 Recibir Gerencia o Unidad /| Recibe documentacion y firma de recibido.
documentacion usuario
14| Finalizar Tarea Unidad de Informatica/ | Finaliza Ticket o tarea en Sistema Tickets.
secretaria

PROCEDIMIENTO: SOLICITUD DE USUARIO

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

2 7 T,
" \. S \

Firmay Selo

Fecha Autorizacion

08/09/2022

Nombre Gerente/Jefe

Oscar Armando Lépez Jiménez
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NORMAS

UNIDAD DE INFORMATICA

INGRESO DE VISITANTES.

FECHA

MES

ANO

No. DE HOJA: 1de 1

09

2022

CcODIGO: MNP-UI-03

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce

4.4.6
5.1

2. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro

3.9




-~ 000021

2

!

€ CONEL gy
P . 0,

-4

2
Suargpach O™

PROCEDIMIENTO

UNIDAD DE INFORMATICA

INGRESO DE VISITANTES.

No. DE PASOS: 06

No. DE HOJA: 1de?2

FECHA

MES | ANO | - 511G0: MNP-UI-03

09 | 2022

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTWIDAD RESPONSABLE
Accionard el intercomunicador por
Accionar Gerencia o Unidad / medio de acceso ubicado en la puerta
01 | intercomunicador visitante principal al ingreso de la Unidad de
Informatica.
Atiende el intercomunicador, y solicitara
02 Atender solicitud Unidad de Informatica/ |datos al visitante, como el motivo del
de ingreso secretaria ingreso, asi como la persona de la
Unidad de Informatica que lo atendera.
Informar ingreso Unidad de Informatica / Informa A I persona que cofEsponds
- 4 (técnico o profesional), que personal
03 de visitante secretaria : . e o
ajeno a la Unidad solicita ingreso.
Se trasladara a la puerta de ingreso,
para entablar conversacion con el
04 | Verfiear soliciud L)niqad Informét.ica/ soli_citante y'determinar si es nece;ario
técnico o profesional el ingreso 6 no, de ser necesario, la
responsabilidad del ingreso de personal
ajeno, estara a cargo del.
Al determinar que es o procedente el
ingreso del visitante, debe indicar los
procedimientos para el ingreso, como es
05 Instruir a visitante Unidad Informatica / la firma en el control de acceso, Yy
para el ingreso. técnico o profesional limitarse a permanecer Unicamente en el
area donde se efectuara la labor,
indicandole que los procedimientos
obedecen a la seguridad informatica.
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No. DE PASOS: 06 No. DE HOJA: 2de 2
INGRESO DE VISITANTES N i
FECHA [MES |ANO | - 51160. MNP-UI-03
09 2022
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Acompafa al visitante al egreso y se
asegura que firme el formato de control
06 Acompadar al Unidad Informatica / de ingreso/egreso, acompafiandolo
visitante técnico o profesional hasta la puerta de salida y usa su
registro para que el visitante pueda
egresar de la Unidad.
PROCEDIMIENTO:  INGRESO DE VISITANTES
Fecha Validacion Nombre Jefe UAPP
05/09/2022 Licda. Ana Luisa Mejia Barrientos 2% ‘_.,
Fecha Autorizacion Nombre Gerente/Jefe | \ -
08/09/2022 . Oscar Armando Lépez Jiménez ‘%ﬁ'f’/énm D\Q\O//'
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NORMAS

UNIDAD DE INFORMATICA

ELABORACION DE
SOLICITUDES DE MATERIALES

FECHA

MES

ANO

No. DE HOJA: 1de1

09

2022

CODIGO: MNP-UI-04

DESCRIPCION DE LAS NORMAS

Disposiciones Internas

1. Previo a la elaboracion de la solicitud de materiales se debe verificar en el sistema de
Almacén la existencia de materiales a solicitar.

2. La solicitud debe de estar firmada por el solicitante y con el Vo. Bo. del Jefe de Unidad.
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CUargiaca &

PROCEDIMIENTO

UNIDAD DE INFORMATICA

ELABORACION DE No. DE PASQOS: 10 |No. DE HOJA: 1de?2
SOLICITUDES DE MES | ANO 2 )
MATERIALES FECHA 09 | 2022 CODIGO: MNP-UI-04

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTVIDAR RESPONSABLE
Determina las necesidades de suministros que
Determinar . N . se tiene, trasladando la informaci‘On a la
01 : Unidad de Informatica / jefe | persona encargada para la elaboracién de la
necesidades > )
solicitud de materiales.
Ingresa al sistema de almacén con su
Unidad de Informatica / respectivo usuario y contrasefia e inicia
02 | Ingresar al sistema | Encargado de solicitudes de |verificando la existencia de los productos a
almacén requerir en el sistema.
Unidad de Informatica / Elabora la solicitud de materiales de acuerdo a
03 | Elaborar Solicitud | encargado de solicitudes de | '@ €xistencia de los productos en almacén y Ia
almacén necesidad de los' mismos.
Genera la solicitud de materiales el sistema
asigna numero de solicitud e imprime para la
Unidad de Informatica / ﬂrma_de autorizacion 0 visto bueno del jefe dg
04 | Generar solicitud encargado de solicitudes de la Unidad de Infarmiatice. Bt ease de sussnsia
. del Jefe de Unidad se requiere la firma de la
almacén . . T
persona designada por €l para la autorizacion
de la solicitud de materiales.
Unidad de Informatica / Imprime solicitud de materiales y firma como
05 Imprimir solicitud Encargado de solicitudes de | solicitante
almacén
Firma solicitud, asignando el Vo. Bo. del jefe de
06 Eifmar seillcitud Unidgd de !nfo.rmética/ la _Unidad de Informatica o la persona
jefe de unidad designada.
Fotocopia la solicitud de materiales, tres copias:
. . una para el archivo de informatica, otra para
. - - Unidad de Informatica/ | Ajmacen v Ia tercera para entregar al oficial de
07 | Fotocopiar solicitud | encargado de sqlmtudes de proteccion de ingreso y egreso del recinto
almacen portuario para poder retirar los materiales
solicitados.
Unidad de Informatica / Entrega la solicitud de materiales y las tres
08 | Entregar copias encargado de solicitudes de |copias al jefe del Area Técnica, Sistemas,

almacén

Redes o Servidores.

/-/

A\
0
A
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ELABORACION DE SOLICITUDES

No. DE PASOS: 10 No. DE HOJA: 2de2

DE MATERIALES FECHA |MES |ANO |10, unp-utos
09 2022 '
INICIA: Unidad de Informatica TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Unidad de Informatica /

09 Retirar suministros :
persona asignada

Procede a ingresar al Recinto Portuario y
dirigirse al Almacén de Suministros para
solicitar la entrega de los mismos, debiendo
presentar la solicitud original y la copia. Retira
los suministros solicitados y entrega una copia
de la solicitud de materiales al oficial de
proteccion de ingreso y egreso del recinto
portuario a la salida de la garita de egreso.

Unidad de Informatica /

10 | Entregar suministros .
persona designada

Realiza entrega de los materiales recibidos de
almaceén segun solicitud de materiales al Jefe
de la Unidad de Informatica o Jefe de Area
solicitante.

PROCEDIMIENTO: ELABORACION DE SOLICITUDES DE MATERIALES

Fecha Validacion Nombre Jefe UAPP

Firma ){,S’éﬂp‘};i
£ 41 VAW
{

Licda. Ana Luisa Mejia Barrientos / N ',?‘i v
05/09/2022 2 !
Fecha Autorizacion Nombre GerentelJefe -
05/09/2022 Oscar Armando Lépez Jiménez . vy

N o
ST EMALP L~

/

%




J

- 0600

-

NI

H

sojs|uiwns ebajug

|

seidoo ebanug

H

-

soJis|uiNS ey

pnyioljos e1dod0jo4

- —

e ey

PNIYOS BuLl

ﬂ

BWAJSIS [9 US PN}ioljos elauss)

A

-

pnjionos awndw|

PN}IoI[OS BI0GE3

ugoewWe ewajsis [e esasby; [

SOJSIUILNS
9p SepepIsaoau BUIWIBE(

OIDINI

VAVNOISY VNOS¥3d /| NIOVINTV 30 SIANLIOITOS 3a 0AVOHYINT

343r

VOILYINYO4NI 3d avdiNn

EOljEWLIOU] Sp pepIUN WYNINYIL

Bongwloju] ep pepiun  yIDINI

0-IN-dNIN

-091d02

¢coc 60

ONV ET

VHO34

| ®P | ‘VIrOH 3d 'ON

0l -SOSVd 3d ©°N

STTVIHIILVIN
3d S3ANLIDITOS 3d Noidvyogv13

VOILYINHO4NI 3d avdaiNn

VIAVYEO0ornid




-~ 000028

NORMAS UNIDAD DE INFORMATICA

ACCESO A DATA CENTER MES | ANO

No. DE HOJA: 1de 1

FECHA

PERSONAL EXTERNO 09 |2022 |CODIGO: MNP-UI-05

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1.

2.

BASC. Business Alliance for Secure Commerce
6.2

ISO 28000. Sistema de Seguridad de la Cadena de Suministro
3.9
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€ CON EL 4
U,

A 4

Carguain ™

PROCEDIMIENTO

UNIDAD DE INFORMATICA

ACCESO A DATA CENTER

No. DE PASOS: 9

No. DE HOJA: 1de?2

PERSONAL EXTERNO FECHA | MES | ANO | 05160, MNp-UI-05
09 | 2022
INICIA: Empresa Externa TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar acceso a

Empresa Externa /gerente o

Solicita por medio de oficio autorizacion para
ingresar al Data Center para realizar labores
relacionadas a mantenimiento de servidores o

01 data center representante legal base de datos, adjuntando listado del personal que
contenga el nombre, DPI. e identificacion de la
Empresa a la que pertenece.
Recepciona oficio y documento de empresa
. - particular, sellando y firmando de recibido,
02 | Recepcionar oficio Unldadsgirlent;org'\atlca/ constatando que tenga adjunto el listado de
personal que ingresara al Data Center para poder
realizar labores para las que fueron contratados.
- Unidad de Informatica / Traslada oficio al jefe de la Unidad para su
03 Trasladar oficio . e . .
secretaria conocimiento y aprobacién respectiva.
: " Aprueba listado y margina al area correspondiente,
04 Aprobar listado REEG dg;?;‘ormatlca/ entregando a secretaria para  tramites
J subsiguientes
Urildad de [rfarmétical Traslada oficio al area  correspondiente
05 Trasladar oficio y la cual tiene adjunto listado del personal con sus
secretaria ’ X e
’ respectivas identificaciones.
Area de Sistemas, Area de | Recibe oficio y listado de personal que ingresara a
06 Resibir oficis Seguridad Infor_m_ahca, la data center.
Redes y Servicios /
encargado
La persona que realice el acompafiamiento da
; , ; instrucciones sobre el ingreso, tales como, anotar
Area (.je Sistemas, Area de datos en el libro de registro de ingreso-egreso a
Sistemas, Area de Data Center, restriccion de ingresar dispositivos
07 | Dar instrucciones Seguridad Informatica, ' g P

Redes y Servicios /
técnico o profesional

electronicos (camaras, celulares etc), los cuales
debera depositar en el gabinete disefiado para
dicho fin. Asimismo, debe indicar al Personal de
que las labores se realizan a puerta cerrada.

)
\

i\
,,JXA'\ AN
X )
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ACCESO A DATA CENTER No. DE PASOS: $~3 No. DE HOJA: 2de 2
FERSONAL EXTERNO FECHA [MES | ANO | 05p160: MNP-UIL0S

09 | 2022 '

INICIA: Empresa Externa TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Area de Sistemas, Area de |Se abre la puerta para poder ingresar por medio
| Sistemas, Area de de reconocimiento facial en el biométrico, el cual
ngreso a la data s i : ; . X
08 center Seguridad Informatica, sera accionado para el ingreso por medio del
Redes y Servicios / empleado de la Empresa Portuaria Quetzal,
técnico o profesional asignado al acompafiamiento respectivo.
Egresan del Data Center abriendo la puerta por el
biomeétrico, y debera la persona que realiza el
09 Egresar de la data Técnico o profesional acompafamiento debe verificar que el personal de
center asignado / empresa externa |la empresa externa realice las anotaciones
respectivas en el libro de registro de ingreso-
egreso del Data Center.
AR
fote D
/& TEFRTURA
oz urrg.og%pEY
fh SESORIA
= Plf\A}r.jF!CAC.ON
< N\ ,_EQFM‘.‘—A—: /
PROCEDIMIENTO: ACCESO A DATA CENTER PERSONAL EXTERNO ) N84\ ¢
idacié p TN\ e
Fecha Validacién Nombre Jefe UAPP Firmay SellgT\ / {‘?%E'UU,"/\\D\
05/09/2022 Licda. Ana Luisa Mejia Barrientos /’ YNV \ /@
[ Sh\a
Fecha Autorizacion Nombre Gerente/Jefe FirmaylSello A\
08/09/2022 Oscar Armando Lépez Jiménez t\\
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NG CONEL Moy,
e V0

PROCEDIMIENTO

Cuargmarn &>

UNIDAD DE INFORMATICA

INGRESO DE PERSONAL DE

No. DE PASOS: 04

No. DE HOJA: 1de 1

INFORMATICA A CENTRO DE

MES | ANO

cODIGO: MNP-UI-06

FECHA

DATOS

09 | 2022

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Redes/ profesional 6 técnico
asignado

01 Registrar datos

Area de Sistemas, Servidores,

Previo a ingresar a la data center, el personal de
informatica registra en el libro de notas, su nombre,
codigo, fecha y firma (debe estar debidamente
autorizado).

Registrar ingreso

02 en biométrico Redes/ profesional 6 técnico

asignado

Area de Sistemas, Servidores,

Registra su ingreso en el sistema biométrico, el cual
es accionado por medio de reconocimiento facial (el
trabajador debe estar previamente autorizado o
enrolado para el ingreso).

Area de Sistemas,

03 Realizar labores
0 técnico asignado

Servidores, Redes/ profesional

Realiza sus labores con la puerta cerrada tomando en
cuenta la seguridad informatica.

Egresar de la data

04
center

Redes/ profesional 6 técnico
asignado

Area de Sistemas, Servidores,

Egresa de la data center, utilizando el biométrico para
el egreso respectivo.

AQORTUARL
N\ B . P
/”‘? JEFATUR %

'=. nLj' UNIDADDE =
Ve Ac»so“\AY N
" } 2 PLANIFISACON /~

PROCEDIMIENTO:

INGRESO DE PERSONAL DE INFORMATICA A CENTRO DE DAT,&Q"‘\J\?’- PORTEARS..
e A S .

Fecha Validacion Nombre Jefe UAPP.

05/09/2022

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

08/09/2022

Nombre Gerente/Jefe
Oscar Armando Lopez Jiménez




-~ 000033

FLUJOGRAMA UNIDAD DE INFORMATICA
INGRESO DE PERSONAL DE No. DE PASOS: 04 |No. DE HOJA: 1 de 1
INFORMATICA A CENTRO DE MES | ANO _
DATOS FECHA 09 5022 CODIGO: MNP-UI-06
INICIA: Unidad de Informatica TERMINA: Unidad de Informatica

UNIDAD DE INFORMATICA
AREA DE SISTEMAS, SERVIDORES, REDES

( INICIO )

A4

Registra datos en libro de
notas

T

Registra ingreso en
biométrico

v
Realiza labores

Egresa de la data center

FIN

N
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NORMA UNIDAD DE INFORMATICA
BAJA DE TRABAJADOR EN SECA MES | ANO [No. DE HOJA: 1de 1
SISTEMAS Y/O RED 09 | 2022 |CODIGO: MNP-UI-07

NORMA DEL PROCEDIMIENTO

BASC. Business Alliance for Secure Commerce.
6.2 Seguridad de la Informacion

ISO 28000. Seguridad de la cadena de Suministro
3.9 Cadena de Suministro
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DIAGRAMA DE FLUJO

UNIDAD DE INFORMATICA

BAJA DE TRABAJADOR EN
SISTEMAS Y/O DE RED

No. DE PASOS: 06

No. DE HOJA: 1de 1

FECHA MES | ANO

09 |2022

cODIGO: MNP-UI-07

INICIA: Departamento de
Personal

TERMINA: Area de Servidores

Departamento Unidad de Informatica

Unidad de Informatica Seguridad Informatica

Personal Secretaria

Jefe

Técnico

( INICIO )

A 4

Notifica retiro Recibe notificacion

\ 4

Notifica retiro

\ 4

Conoce solicitud - / Verifica
7 usuarios

A

Da baja a trabajador
en los sistemas y/o
red

FIN
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

BAJA DE TRABAJADOR EN
SISTEMAS Y/O RED

No. DE PASQOS: 06

No. DE HOJA: 1de 1

MES

ANO |~4piGo: MNP-UI-07.

FECHA 09

2022

INICIA: Departamento de

TERMINA: Area

de Servidores

Personal
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 4
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD RESPONSABLE
o . Notifica el retiro del trabajador a la Unidad de
o1 | Notificar retirodel | Departamento de Personal/ | n¢ormatica, por medio de oficio dirigido al Jefe de
trabajador Jefe ;
la Unidad.
Recibir natificacion Unidad de Irfarmitics ! Recibe notificacion de retiro del trabajador por
02 de retif® Berndtaris parte del Departamento de Personal, para
conocimiento del Jefe de Informatica.
. Conoce la solicitud y notifica al Jefe del Area de
03 Gonpesr _s_oI|C|tud y Unidad de Informatica / Jefe | Servidores, para que proceda a dar de baja al
notificar . .
trabajador en los sistemas y/o red.
Seguridad Informatica Redes y | Verifica los accesos Y permisos que tenga
04 | Verificar usuarios Servicios, Base de Datos/ asignados el trabajador para darles de baja en los
técnico sistemas y/o red.
. , Seguridad Informatica Redes y ; . ;
05 Dar baja en sistemas Servicios, Base de Datos / Da bgja al trabajador de los accesos asignados en
y/o red B los sistemas y/o red.
écnico
Notifica al Departamento de Personal, por escrito,
. - que al trabajador se le dio baja de los sistemas y/o
Notificar baja de Segur|qu Informatica Redes y red, con lo cual se le limitan los accesos.
06 Servicios, Base de Datos /

sistemas y/o red

técnico

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

08/09/2022

Nombre GerentelJefe

Oscar Armando Lépez Jiménez

U/F,HA\P‘ ~

v
i
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AREA DE SISTEMAS



AREA DE SISTEMAS

CONTENIDO

PROCEDIMIENTO

Modificacion de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas
Cambio de Rol en Sistemas

Respaldo de Fuentes de Sistema
Creacién de Nuevo Usuario

Solicitud de Nuevo Sistema

CODIGO

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06

=~ 000038
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UNIDAD DE
INFORMATICA
NORMAS :
AREA DE SISTEMAS
MODIFICACION DE MES | ANO | No.DE HOJAS: 1de1
REPORTES EN LOS FECHA : _
SISTEMAS 09 2022 CODIGO: MNP-UI-AS-01

DESCRIPCION DE LAS NORMAS

1. BASC. Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion.

2. 1S0 28000. Seguridad de la Cadena de Suministro.

3.9 Cadena de Suministro
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6
VAT gL O

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

MODIFICACION DE REPORTES EN
LOS SISTEMAS

No. DE PASOS: 11

No. DE HOJA: 1de?2

MES

ANO | -5piGo: MNP-UI-AS-01

FECHA

09 | 2022

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar modificar
reportes

Gerencia o Unidad/Jefe

Solicita por medio de oficio (firmado por el jefe
inmediato con visto bueno del Gerente de Area
la modificacion de reporte o reportes en los
sistemas de acuerdo a requerimientos del
trabajo.

02

Recibir solicitud

Unidad de Informatica /
Secretaria

Recibe la solicitud de modificacién de reporte
en el Sistemas por medio de oficio dirigido al
Jefe de la Unidad de Informatica emitido por el
Gerente de Area o Jefe de Unidad, donde
detalle los cambios que requiere en el reporte.

03

Revisar y marginar
solicitud

Unidad de Informatica / Jefe de
Unidad

Revisa la solicitud y margina al Jefe del Area de
Sistemas.

04

Aprobar solicitud

Area de Sistemas/ Jefe de Area
de Sistemas

Analiza los requerimientos especificados en la
solicitud de modificacion. En caso de
aprobarlos, se asigna el trabajo, con orden de
servicio de SAS o Sistema Tickets Web. En
caso de no aprobarlos, regresa a Secretaria de
la Unidad para la elaboracion y envio de oficio
indicando los motivos por los cuales no se
aprueba o no se recomienda el cambio
requerido.

05

Analizar
requerimiento

Area de Sistemas / Programador
asignado

Analiza en coordinacion con el usuario
designado por el Gerente o Jefe de Area o
Unidad los requerimientos de los cambios
solicitados.

06

Modificar Fuentes.

Area de Sistemas/Programador
asignado.

Realiza la modificacién de fuentes segun el
analisis de los requerimientos del usuario.

07

Realizar pruebas

Area de Sistemas/Programador
asignado

Realiza las pruebas de los cambios realizados
en Base de Datos de Desarrollo,
\




- 000041

MODIFICACION DE REPORTES EN

No. DE PASOS: 11

No. DE HOJA: 2 de 2

LOS SISTEMAS FECHA |MES |ANO |0 qh 0. MNP-UI-AS-O1
09 | 2022
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Coordina con el usuario solicitante la realizacion
de las pruebas necesarias para verificar que se
encuentra como es requerido.

08 Verficareambies | Area de Sls;itseg::c/j?ogramador Si el usuario indica que el reporte cumple con lo
' requerido debe continuarse con el paso 09, de lo

contrario, regresa al paso 04.
. . Realiza de la mejor manera el desplieque a
09 Reahzardesppegue Area de Sistemas/Programador | produccién procurando no interrumpir el servicio,

a producaion. asignado. o horario inhabil.
Actualiza el archivo fuente con los cambios en
0 | A . Area de Sistemas/Programador programas y/o. reportes, debiendo documentar los
ctualizar Fuentes asianade cambios realizados y en la fecha que se
9 efectuaron.

11

Finalizar tarea

Unidad de Informatica/
Programador asignado

Finaliza la tarea asignada en el sistema de
Sistema de Correspondencia.

RGORTUR >

A A R

(& VERRTURE %
fo;  JUNIDAp D W
{2 JASESORjay &

PROCEDIMIENTO: MODIFICACION DE REPORTES EN LOS SISTEMAS\

U CARIFIC
\§ AT
\

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrient

2

Firmay Sel!o

0Ss

Fecha Autorizacién

08/09/2022

Nombre GerentelJefe

Oscar Armando Lépez Jiménez

Firmay Sello




42

0604

U

VNI

solque) ezienjoy

uotoonpoud e anbaydsag

sojuajwiianba)
ajdwn)

oleqey) eubise

\ SOIqWE) ealaA \

%

A pndijos eganidy
K

BIouspuodsalio)
3p BWSIISIS Bale ] BzijeUl

seqanid ezijeay B
¢3|QBIA
oINPO 0 aoday eaypoy on —
X ap UgIoRAYIPOW ElY0S
Sewa)siS ap ajor | N
Ojusiwyanbay ezieuy <Y euibiew A esinay \A epejsen A pnipjjog aqosy  [@ OIQINI
0QVNOISY
TVYNOIS40¥d O 09INDIL =Ll el Yo avaiNn O VI9NITYI9
SVIWILSIS 30 vIuv VOILVINHOANI
sewsjsig ap ealy yNINYIL PEPIUN O BloUBIRY Y|DINI
L0-SV-IN-dNIN-09Id0D £6% %0 vHoa4 SVINTLSIS
. ONV San

I ®P I :¥rOH 3d 'ON

Ll :SOSVd 30 "oN

SO N3 S3130d3d 3d NOIDVII4IdON

SVINTLSIS 3d v3ayy

VOILVINYOA4NI 3a avdaiNn

VIAVIOOornid

- TV
N2y
o




~ 000043

UNIDAD DE
INFORMATICA
NORMA
AREA DE SISTEMAS
CAMB[O DE MES | ANO | No. DE HOJAS: 1 de 1
CONTRASENA EN LOS | FECHA . _
SISTEMAS 09 2022 | CODIGO: MNP-UI-AS-02

DESCRIPCION DE LAS NORMAS

1. BASC. Business Alliance for Secure Commerce.
6.2 b) Seguridad en tecnologia de la informacion

2. IS0 28000. Seguridad de la Cadena de Suministro.
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UNIDAD DE
INFORMATICA

PROCEDIMIENTO

AREA DE SISTEMAS

o
Uargmah

CAMBIO DE CONTRASENA No. DE PASOS: '10 No. DE HOJA: 1de?2
EN LOS SISTEMAS FECHA MO%S ';‘3‘22 CODIGO: MNP-UI-AS-02
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ A
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Elabora nota solicitando cambio de contrasefia

01 | Solicitar cambio de en el sistema que utilice para realizar su labor,

Gerencia o Unidad/ Solicitante.

contrasena la nota debe estar avalada por el Jefe
inmediato.
02 Recibir solicitud Unidad de Informatica / Recibe solicitud para el cambio de contrasefa
Secretaria del Sistema que indique el usuario solicitante.
Uridad de Traslada Solicitud al Jefe de la Unidad de
03 | Trasladar Solicitud " : Informatica.
Informatica/Secretaria

. » Margina Solicitud y la traslada al Jefe del Area
Unidad de Informatica / Jefe | e Sistemas, para su asignacion y ejecucion.

04 | Marginar Solicitud de Unidad Sino es presencial se solicita al Jefe del Area
de Sistemas.
Area,de Sistemas /Jefe de | Se asigna el trabajo, con orden de servicio de
05 | Asignar trabajo Area de Sistemas Sistema de Correspondencia
. . _ Solicita al usuario que se haga presente en la
06 | Coordinar con Area de Sistemas/ Unidad de Informatica para realizar el cambio
usuario solicitante Programador Asignado de contrasefia.
Asesora al Usuario en el cambio de
contrasena, el estandar que debe contener Ia
Area de Sistemas/ contra.sena (nimeros, letras y  signos
07 especiales).

Cambiar Contrasefia Programador Asignado
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CAMBIO DE CONTRASENA
EN LOS SISTEMAS

No. DE PASOS: 10

No. DE HOJA: 2de 2

MES | ANO

FEGHA 09 | 2022

CODIGO: MNP-UI-AS-02

INICIA: Unidad de Informatica

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area de Sistemas/

Solicita al usuario que ingrese al sistema con
Su nueva contrasefa.

08 | Verificar Cambio Programador Asignado
) Solicita al usuario que firme el libro de actas
Area de correspondiente y la hoja de servicio.
09 Firmar libro Sistemas/Programador
Asignado
) Archiva la documentacion generada como
Area de solicitud y hoja de servicio.
10 Archivar Sistemas/Programador
Asignado

4?5?’:@
<

,'-. s /,"’t‘ -‘L.g)j)
/Sl
ASESADDE

PROCEDIMIENTO: CAMBIO DE CONTRASENA EN LOS SISTEMAS-

¥
{ &
|

") [Nl

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firmay Sello/” ™\ o b

W §A Nezda,
i (\ M éyoo‘ x‘ [

(AL N W R
\,/\fa.‘ A ‘> X
A

Fecha Autorizacion

05/09/2022

Nombre Gerentel/Jefe

Oscar Armando Lépez Jiménez
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UNIDAD DE INFORMATICA

NORMAS :

AREA DE SISTEMAS
CAMBIO DE ROL EN FECHA MES | ANO | No. DE HOJAS: 1de1
SISTEMAS 09 | 2022 | CODIGO: MNP-UI-AS-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce. 6.2 b)

ISO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

CAMBIO DE ROL EN SISTEMAS

No. DE PASOS: 07

No. DE HOJA: 1de 1

FECHA

MES | ANO

CODIGO: MNP-UI-AS-03

09 |2022

INICIA: Gerencia o Unidad

TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE
Solicita por medio de oficio en el que se detalla
las nuevas funciones del usuario al cual se le
Solicitar cambio de . ; solicita el cambio de rol, el oficio debe ser
01 rol Gerencia o Unidad / Jefe dirigido al Jefe de la Unidad de informatica,
firmado y sellado por el Jefe inmediato y con el
Vo.Bo. del Gerente o Jefe de Unidad.
Recibe solicitud colocando el sello de recibido,
Recepcionar : g0 fecha y hora que se recibe asi como la firma de
e solicitud Unidad de Informahca/ la persona que recibe.
Secretaria
Recibe solicitud y la traslada al Jefe del Area de
03 | Trasladar solicitud Unidad de Informatica / Jefe |Sistemas, para su asignacién y ejecucion.
de Unidad
Determina rol de acuerdo al listado de funciones
. . ; . solicitadas y asigna trabajo a personal a su cargo
04 Asignartrabajo Area de Sistemas/ Jefe de acuerdo a funciones del personal del area de
sistemas.
Ingresa al Sistema en el cual se solicita el cambio
; . de rol, verifica el menu y selecciona los roles
05 Cambiar rol Area de Slstemas/ necesarios, interactuando con el usuario para
programador asignado o . )
verificar que se efectia el cambio de rol
correspondiente.
Firmar libro de actas . . ; Firma el libro de actas y hoja de servicio como
06 y hoja de servicio Gerencia o Unidad / Usuario constancia del cambio de rol.
| gl | Areadesomes [ AICTNATGOATICHECOT Jonereda con o cambi
L documentacion programador asignado ’ ‘ ﬂgﬁ%

/&7 IEFATURR. ‘&,
5: /UNID/«DDE 2
& [ASESORIAY [y

;;JPL ANIFICACHN ,7/

/“x/%

PROCEDIMIENTO: CAMBIO DE ROL EN LOS SISTEMAS/ -:)K

_‘ogwt\m\

Fecha Validacion Nombre Jefe UAPP Firma y Sello' X Mf\' e

Licda. Ana Luisa Mejia Barrientos T &‘ 7 —\
05/09/2022 / ‘ ANE D
Fecha Autorizacion Nombre GerentelJefe Firma| Y Sello /\ )| W& I
08/09/2022 Oscar Armando Lépez Jiménez ~{
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UNIDAD DE
INFORMATICA
NORMAS |
AREA DE SISTEMAS
FUENTES DE SISTEMAS 09 2022 CODIGO: MNP-UI-AS-04

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce 6.2 f)

- IS0 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

RESPALDO DE FUENTES DE

No. DE PASOS: 06

No. DE HOJA: 1 de 1

SISTEMAS FECHA

MES | ANO CODIGO: MNP-UI-AS-04

09 |2022

INICIA: Area de Sistemas

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD RESPONSABLE
Programar Area de Sistemas / Programa fecha y hora en que se va a realizar
01 ; el respaldo, para que todas las fuentes se
respaldo Programador Asignado .
encuentren en el servidor.
; . La persona asignada de forma semanal
02 | Realizar Backup Ared de S|stemas/ realiza el Backup de los sistemas fuentes,
Programador Asignado .
segun lo programado.
Area de Se conecta al servidor de fuentes. Si hay
Conectar a ; " o
03 . Sistemas/Programador | conexioén, se contintia con el proceso normal.
servidor de . ) . : "
L Asignado Si  no hubiera conexiéon, se continla
Aplicaciones .
intentando.
; Crea una carpeta con la fecha de la semana
04 . . . Area de correspondiente y realiza una copia de los
Copiar archivos Sistemas/Programador . : .
. archivos fuentes, grabandolos en la carpeta
Asignado ;
creada en un disco duro externo.
Area de Deja registro documentado del backup,
05 | Registrar actividad Sistemas/Programador | indicando la fecha y la hora en que se realizd,
Asignado asi como el volumen del archivo copiado.
Area de - .
06 Resguardar Sistemas/Programador Rgsguarda en la oficina de la jefatura de
. Sistemas.
Asignado

PROCEDIMIENTO: RESPALDO DE FUENTES DE SISTEMAS/

Fecha Validacion
05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firma y Sello /"

Fecha Autorizacion

08/09/2022

Nombre Gerente/Jefe

Oscar Armando Lépez Jiménez

Firma y Sello|
\
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-~ 0600
 UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
CREACION DE NUEVO FECHA MES ANO Nc?. DE HOJAS: 1de 1
USUARIO 09 2022 | CODIGO: MNP-UI-AS-05

DESCRIPCION DE LAS NORMAS

-BASC Business Alliance for Secure Commerce

6.2 Seguridad en Tecnologia de la Informacién.

ISO 28000 3.9

)



- 0Goos4

e SN Ly,
o — 0

areuarn et

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

CREACION DE NUEVO USUARIO

No. DE PASOS: 07

No. DE HOJA: 1de 1

MES

ANO | -ODIGO: MNP-UI-AS-05

FECHA

09 | 2022

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar creacion de

01 usuario

Gerencia o Unidad / Jefe

Solicita por medio de oficio firmado y sellado
por el jefe inmediato y Vo.Bo. del Gerente o
Jefe de Unidad, la creacion de nuevo usuario.

02 Recibir solicitud

Unidad de Informatica /
Secretaria

Recibe la solicitud de creacién de nuevo
usuario para los sistemas informaticos, y
traslada al* Jefe de la Unidad para su
conocimiento.

03 Revisar solicitud

Unidad de Informatica / Jefe

Revisa la solicitud y margina al Jefe del Area
de Sistemas para su andlisis.

04 Apruebar solicitud

Area de Sistemas / Jefe

Aprueba la solicitud, asignando la tarea al
programador asignado.

05 | Crear nuevo usuario

Area de Sistemas / Programador
Asignado.

Verifica cual es el sistema para su creacion y
establece los derechos o roles del usuario,
trasladando el usuario y contrasefia a la
secretaria para tramites subsiguientes.

06 | Elaborary entregar
documentacion

Unidad de Informatica /
Secretaria

Elabora los documentos de confidencialidad y
entrega al usuario, solicitando la firma
respectiva.

Archivar

07 documentacion

Unidad de Informatica /
Secretaria

Archiva la documentacion generada para la
creacion de nuevo usurio.

_ )é;':éﬂ‘f’:xh 2P
PROCEDIMIENTO: CREACION DE NUEVO USUARIO " ALEN NSEaPDE
Fecha Validacion Nombre Jefe UAPP Firmay Sello/ '\//\ T PLANETTRE
/ an T
[ L\

05/09/2022

Licda. Ana Luisa Mejia Barrientos

/ \
SN\
/

Fecha Autorizacién

08/09/2022

Nombre Gerentel/Jefe

Oscar Armando Lépez Jiménez

Firmay St?lllo
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UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
SOLICITUD DE NUEVO | ..., MES | ANO No. DE HOJAS: 1 de 1
SISTEMA 09 2022 cODIGO: MNP-UI-AS-06

DESCRIPCION DE LAS NORMAS

-BASC Business Alliance for Secure Commerce

-ISO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

SOLICITUD DE NUEVO SISTEMA

No. DE PASOS: 08

No. DE HOJA: 1 de 1

MES

ANO | ~apiGo: MNP-UI-AS-06

FECHA

09 | 2022

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD
RESPONSABLE
Selicitar nuevo Gerencia o Unidad / Solicita por escrito con visto bueno del
01 esharive Jefa gerente o jefe de unidad, la creacién de un
nuevo sistema.
Recibir solicitud de Recibe la solicitud de creacién de un nuevo
creacion de un nuevo Unidad de Informatica / Sistema  por medio de oficio dirigido al Jefe
02 - ' de la Unidad de Informatica emitido por el
sistema. Secretaria - .
Gerente de Area o Unidad, donde detalle los
requerimientos.
: - Unidad de Informatica / Revisa la solicitud y margina al Jefe del Area
03 Revisar solicitud ;
Jefe de Sistemas.
Revisa los requerimientos especificados en Ia
Jires da Slataimss solicitud de nuevo sistema. En caso de
04 Revisar Jafe aprobarlos, se asigna el trabajo. En caso de
requerimiento no aprobarlos, envia oficio indicando los
motivos por los cuales no se aprueba o no se
recomienda lo solicitado.
05 Analizar Area de Sistemas/ A”?“Za e r%?uer|m|¢ntos el nuclavo S;;t_ema,
requerimiento Programador Asignado ¢ B 59 PEGleR CRTISEa SRL S ARG §
posterior desarrollo del nuevo sistema.
) Realiza las pruebas necesarias en ambiente
Area de Sistemas / de pruebas. Si las pruebas satisfacen los
06 Realizar pruebas Programador Asignado requerimientos del usuario, continua con el
proceso normal, de lo contrario vuelve a
analizar los requerimientos.
07 Implementar nuevo Area de sistemas/ Ierlnplenrnneizgrifoel nL}ﬁ\ézigfetemaégggggigﬁ}oegfee
sistema Programador Asignado o : '
finalizando tarea en sistema SAS.
A ; Hace entrega de las fuentes detallandolas en
08 Entregar fuentes Area de sistemas

Programador Asignado

oficio el cual es dirigido al Jefe{/d,@\lf.é a de
Sistemas. W -s‘:k,ﬁ;(o.;:

VAR

/ ‘\‘_v ““" A i

£\

PROCEDIMIENTO: SOLICITUD DE NUEVO SISTEMA /1, 7 bioen

Fecha Validacion

05/09/2022

Nombre Jefe UAPP
Licda. Ana Luisa Mejia Barrientos

FirmaySg/ll'é\a‘ {\r’:

[ N\

Fecha Autorizacion

08/09/2022

Nombre Gerentel/Jefe

Oscar Armando Lépez Jiménez

Firmay Sello
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ANEXOS



No.

~ 000060

AREA DE SISTEMAS

iNDICE DE ANEXOS

NOMBRE

FORMULARIO PARA REGISTRO DE CAMBIO A LOS SISTEMAS DE
COMPUTACION.
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ENPRERA vORTUARI,
S TeaL

INSTRUCTIVO PARA LLENAR EL FORMULARIO

FORMULARIO PARA REGISTRO DE CAMBIO A LOS SISTEMAS DE COMPUTACION

1
WV

Nombre del Sistema:

Proceso: A

Version:
/l\ 7N

4 5

Area de Sistemas / Unidad de Informatica

Obser:

iones: Este formulario sirve para registrar todos los cambios solicitados de
forma verbal o escrita de mejoras o correcciones a los sistemas de la Empresa
Portuaria Quetzal. .




- 000062

Empresa Portuaria Quetzal
Area de Sistemase dad de Informdtica
Guia Técnica para resolver problemas

Péagina|2 Z4%C




—00

~ 000062

Empresa Portuaria Quetzal
Area de Sistemase dad de Informdtica

Guia Técnica para resolver problemas.

. Aprobacion de trabajo.

Pruebas:

Documentos: 9

Fuentes v lineas de programacion: s 10

. Firmas:

Jefe Area de Sisternas
Analista Programador
12
Usuario Final
13
14 Nombre:

l > Fecha y Hora:

No. Ticket: & 15

Nota: Adjuntar documentos de solicitud del usuario.

Pégina |3 Z#4¢
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INSTRUCTIVO DE LLENADO DEL FORMULARIO CAMBIO O MODIFICACION

A LOS SISTEMAS DE COMPUTACION.

Area de Sistemas:

el

v

10.

11.

1.2,

13.

14.
15.

Nombre del Sistemas: En este campo se ingresa el nombre del Sistema que se trabajara.
Mes: En este campo se ingresa el mes de la solicitud

Afio: En este campo se ingresa el afio de la solicitud

Proceso: En este campo se ingresa el nombre del proceso que se trabaja del sistema antes
mensionado.

Version: En este campo se ingresa el numero de versidn que corresponde segun el mes.
Descripcion del problema: En estas lineas se escribe toda la informacién dada por los
usuarios del problema o mejara que solicita al sistema en mension.

Solucion propuesta: En este campo se describe como el Analisita o Programador hara una
solucion seguin un proceso o cambios en los lenguajes de programacion.

Pruebas: En este campo se ingresa la informacidn de los registros que se haran cambios y
muestra como o cuantos ejercicios hicieron.

Documentos: En este campo se ingresan los nombres de los documentos que utilizaron,
por ejemplo nombre del reporte (BQO1, Reporte de Almacenaje, etc)

Fuentesy Lineas de programacion. En este campo se ingresa el nombre de la fuente y
libreria de donde estan haciendo los cambios en los lenguajes de programacion.

Firmas: En este campo firma el jefe del Area de Sistemas, como autorizando los cambios a
los sistemas. _

Usuario final: En este campo firma el usuario final la aceptacién del cambio o mejora al
sistema.

Nombre: En este campo se ingresa el nombre del solicitante

Fecha y Hora: En este campo se ingresa la fecha y hora que finalizo el trabajo.

Numero de Ticket: En este campo se ingresa el numero correlativo que obtenemos del
Sistema de Administracion de Servicios SAS, donde se lleva el control de las actividades

asignadas al pesonal de informatica.
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AREA TECNICA



- 0060066 |

MANUAL DE NORMAS Y PROCEDIMIENTOS

AREA TECNICA

CONTENIDO

PROCEDIMIENTO
AREA TECNICA
Control de Fallas del Equipo
Elaboracion Dictamen de Baja de Equipos
Instalacién de Impresora
Solicitud y Entrega de Equipo
Analisis de Equipo con Virus

Backup de Equipo en Sistema Operativo Windows

Actualizacion de Sistema Operativo Windows y Aplicaciones.

Baja de Disco Duro
Reciclaje de Cartuchos Usados
Requerimiento de Usuarios Criticos

Solicitud de Equipo Nuevo de Cémputo

cODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11

.

|

-

Ay
4

—
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UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
CONTROL DE FALLAS DEL FEBEA MES | ANO [No. DE HOJA: 1 de 1
EQUIPO 09 | 2022 |CODIGO: MNP-UI-AT-01

DESCRIPCION DE LAS NORMAS -

Disposiciones Internas.

1. El'equipo en periodo de garantia, no puede ser reparado por técnicos de informatica

(Reglas Internas acuerdo a los términos de garantias del equipo)

2. Es fundamental solicitar la entrega del certificado de garantia con la identificaciéon del

respaldo; sus alcances, limitaciones y demas requisitos exigidos por la ley.
3. Los gastos de traslado a fabrica corren por la cuenta del responsable de la garantia.

4. Las garantias no cubriran los defectos provocados por el mal uso del producto.
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

CONTROL DE FALLAS DEL

EQUIPO

No. DE PASOS: 11

No. DE HOJA: 1de?2

MES

ANO CODIGO: MNP-UI-AT-01

FECHA

09

2022

INICIA: Gerencia o Unidad

TERMINA: Area Técnica.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Reportar fallas en
equipo

Gerencia o Unidad / jefe

Se reporta fallas en equipo por medio de solicitud
escrita la cual debe ser firmada por el jefe de
Seccion o Departamento con Vo. Bo. Del Gerente de
Area o Jefe de Unidad.

02

Recibir solicitud

Unidad de Informatica /
secretaria

Recibe solicitud de la Gerencia o Unidad solicitante,
siguiendo procedimiento MNP-UI-PS-01 Recibo y
control de documentacion.

03

Conocer solicitud

Area Técnica / jefe

Conoce solicitud y de acuerdo a la distribucion del
trabajo, asigna trabajo al técnico que tenga menos
tareas.

04

Revisar Equipo

Area Técnica / técnico
asignado

Puede presentarse para revisar el equipo o recibirlo
directamente en la Unidad de Informatica, realiza Ia
revisiéon

05

Emitir diagnostico

Area Técnica / técnico
asignado

Emite diagnostico y verifica si el equipo cuenta con
garantia vigente.

06

Informar al proveedor

Area Técnica /
técnico asignado

Informa via telefénica o correo al proveedor del
problema, enviando dato el equipo para abrir un
numero de caso con el proveedor del equipo. Si el
equipo no cuenta con garantia vigente, realiza la
reparacion del equipo o cambio de pieza, segun se
requiera.

07

Recibir y analizar
requerimiento

Centro de Servicio /
técnico asignado

Se recibe llamada y recaban datos del problema y
analizan el problema reportado, brindan asesoria
técnica.

08

Coordinar vy realizar
visita técnica.

Centro de Servicio / técnico
asignado

Coordina fecha y hora de la visita técnica con el
técnico asignado.

09

Reemplazar pieza
dafada.

Centro de Servicio / técnico
asignado

Técnico enviado por el centro de servicio del
proveedor se presenta a la Unidad de Informatica
para realizar el reemplazo de la pieza del equipo,
segun el diagnostico efectuado por el técnico
asignado.




-000063

No. DE HOJA: 2de 2

CONTROL DE FALLAS DEL | No- DE PASOS: 11

EQUIPO

MES | ANO
09 | 2022

FECHA CODIGO: MNP-UI-AT-01

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTIIDAR RESPONSABLE
Comprueba el funcionamiento del equipo reparado
por el técnico de la marca.
Si el equipo presenta fallo, informa a proveedor para
Verificar coordinar con el técnico de la marca para que realice
10 | funcionamiento de Area Técnica / una segunda visita con el reemplazo de la pieza
equipo. técnico asignado correcta.

Si el equipo funciona correctamente, se cierra el
caso con el proveedor de la marca.

11 | Entregar equipo

Técnico asignado firma hoja de servicio del técnico

Area Técnica / de la marca y entrega el equipo reparado al usuario.

técnico asignado

/4 JErAIUR4
; fj_ UNIDAD DE ra‘;

; ASESORIAY [
R\ PLANIFICAG, oy 2 by
\ *\‘_ !J’_OF T(JARIA

PROCEDIMIENTO: CONTROL DE FALLAS DEL EQUIPO ° [

Fecha Validacion

05/09/2022

a!_‘/

Nombre Jefe UAPP Firmay Sello /\\\J R\C\“‘ &7

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

08/09/2022

L

\\4"34
Nombre Gerente/Jefe Firmay‘SelIo ””.\‘fjjl_v;'_f.?\ YATE
Oscar Armando Lépez Jiménez \\' *‘7/5 M ALK
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- 000071

UNIDAD DE INFORMATICA
NORMAS

AREA TECNICA

ELABORACION DE DICTAMEN FECHA MES | ANO [NO. DEF HOJA: 1de1
DE BAJA DE EQUIPOS 09 |2022 [CODIGO: MNP-UI-AT-02

DESCRIPCION DE LAS NORMAS

Disposiciones Internas.

1. Los dictamenes de baja de Bienes se originan del procedimiento de Reportes de Bienes
informaticos, del cual se emite un Dictamen Técnico para la baja del equipo por encontrarse
en estado de obsolescencia.

2. Los dictamenes deberan contener los aspectos técnicos correspondientes.




- 060072

1. COM 6L gy
pe! 'O,
o 0

UNIDAD DE INFORMATICA

PROCEDIMIENTO
AREA TECNICA
ELABORACION DE DICTAMEN | -N0- DE FAS9S: 07 |NO. DE HOJA: 1 de 1
DEBAJADEEQUIPOS | FEcHA =S 1 2MO icopiGo:  mnp-uK-AT-02

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE
Realiza el diagnostico al equipo de computo del usuario
Realizar Area Técnica / segun asignacion del Jefe de Area Técnica.
o diagndstico técnico asignado
Informa al usuario los resultados del diagnostico. Si el
T — ' equipo presenta fallos o desperfectos que no pueden
Area Técnica / ser solucionados, informa al usuario que el equipo de
02 resultados del e : - . . )
diaonidetics técnico asignado computo necesita ser dado de baja debido a su
g inutilidad y que debe solicitar un dictamen de baja para
descargar su equipo.
. ) ) ) Solicita al Jefe del Area Técnica que emita un dictamen
03 Sol|0|§ar dlctam_en Gerencia o dead / de baja para su equipo de computo.
de baja de equipo usuario
, , Solicita al técnico que realizé el diagnostico del equipo
04 | Autorizar dictamen Area Técnica / jefe de computo, que proporcione los datos del equipo al

y asignar trabajo

encargado de elaborar dictamenes técnicos.

05 | Elaborar dictamen

Area Técnica /
técnico encargado de
elaborar dictamenes

Elabora dictamen con base al diagnéstico realizado por
el técnico asignado, tomando los siguientes datos:
descripcion del equipo, ubicacion y cargo del empleado,
firma del Jefe de Area Técnica y Técnico Asignado.

06 | Notificar a usuario

Area Técnica /
técnico asignado

Notifica al usuario para que se presente a la Unidad de
Informatica para otorgarle el dictamen de baja del
equipo.

07 | Entregar dictamen

Area Técnica /
técnico asignado

Entrega original del dictamen al usuario que lo solicitd y
se solicita firme de recibido la copia respectiva,

.
& o S P,

o
S

“JE\[,:\\\HJ;)
FATURE %
UNID f;l URA G
/1 oo 5 /p hl

L%

PROCEDIMIENTO: ELABORACION DE DICTAMEN DE BAJA DE EQUIPOS A\

7
N\ -&“.»'
i N

Fecha Validacion Nombre Jefe UAPP Firmay Sello >~ — A \
Licda. Ana Luisa Mejia Barrientos AR Y e

05/09/2022 Td‘} e

Fecha Autorizacion Nombre Gerente/Jefe Firmay Sello ‘\

08/09/2022 Oscar Armando Lépez Jiménez '
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- 060074

UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
INSTALACION DE FECHA MES | ANO Nc?. DE HOJA: 1 de 1
IMPRESORA 09 | 2022 |CODIGO: MNP-UI-AT-T-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion

ISO 28000 Seguridad de la cadena de Suministro
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\c€ COMEL gy,
. O

UNIDAD DE INFORMATICA

INSTALACION DE IMPRESORA

PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 08 |No.DE HOJA: 1de?2
ANO . _
FECHA 2022 CODIGO: MNP-UI-AT-03

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar instalacién

Gerencia o Unidad / usuario

Solicita instalacion de impresora al Jefe del Area
Técnica, ya sea por medio de solicitud por escrito o
por llamada telefénica.

Area Técnica / jefe.

Recibe requerimiento de instalacion de impresora.

Area Técnica / jefe

Asigna  trabajo al técnico para instalacion de
impresora en area solicitada, de acuerdo al control de
asignacion de tarea del Sistema de Tickets.

o1 de impresora

02 . .
Recibir requerimiento

02 Asignar trabajo

04 Verificar existencia

drivers

Area Técnica /
técnico asignado

Verifica si tiene existencia de Drivers para esa
impresora, si cuenta con ellos procede a instalarlos si
no cuenta con los drivers procede a descargarlos de
Internet

05 | Instalarimpresora

Area Técnica /
técnico asignado

Realiza la instalacion de la impresora en el equipo
requerido, si la impresora se encuentra en red se
configura de acuerdo a la direccién IP que tiene
asignado dicha impresora, si la configuracion es local
se hace colocando la impresora con un cable USB vy si
la impresora es compartida con otro equipo se
configura de acuerdo al nombre del equipo donde se
encuentra conectada la impresora.

Llenar hoja de

06 e
servicio

Area Técnica /
técnico asignado

Llena la hoja de servicio con los datos del usuario y le
solicita que firme y califique la hoja de servicio.

Firmar hoja de

07 .
servicio

Gerencia o Unidad / usuario

Firma hoja de servicio y califica el servicio del técnico.

/\% Z
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INSTALACION DE IMPRESORA

No. DE PASOS: 08

No. DE HOJA: 2 de 2

MES | ANO

FECHA 09 2022

CODIGO: MNP-UI-AT-03

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Archivar hoja de

08 -
servicio

Area Técnica/
técnico asignado

Archiva hoja de servicio.

PROCEDIMIENTO:

INSTALACION DE IMPRESORA

A

Firma y SeIIo /\,\ X \1 ;

Fecha Validacion Nombre Jefe UAPP R\
r&l/ Y
05/09/2022 Licda. Ana Luisa Mejia Barrientos /' A\ N \\\/ Tt
\m—\k\\

Fecha Autorizacion

08/09/2022

Nombre GerentelJefe.

Oscar Armando Lépez Jiménez

Firma y S¢llo
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UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
SOLICITUD Y ENTREGA DE FECHA MES | ANO |No. DE HOJA: 1 de 1
EQUIPO 09 2022 | cODIGO: MNP-UI-AT-T-04

DESCRIPCION DE LAS NORMAS.

Disposiciones Internas.

Se realiza la asignacion de equipo de acuerdo las necesidades del usuario

Se revisa si el usuario se encuentra en el listado de cambio de equipo.
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UNIDAD DE INFORMATICA

PROCEDIMIENTO
AREA TECNICA
SOLICITUD Y ENTREGA DE No. DE l;nlf\::SSOSAﬁtl)g Nc?. DE HOJA: 1de?2
EQUIPO FECHA CODIGO: MNP-UI-AT-04
09 2022
INICIA: Gerencia o Unidad TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD

RESPONSABLE

01

Solicitar equipo de

Gerencia o Unidad /

Solicita al Jefe de la Unidad de Informatica
mediante un oficio, que sea proporcionado un

computo gerents, Jefe equipo de computo al usuario.
02 Recepcionar Unidad Informatica/ Recibe la solicitud, (sellando de recibido) vy
solicitud secretaria. traslada al Jefe de Unidad.
T Unidad Informatica/ Conoce el requerimiento contenido en el oficio, y
03 y marg : margina al Jefe del Area Técnica para su
solicitud jefe A o o .
consideracion y tramite correspondiente.
. . ; - Asigna trabajo a técnico para que realice el
04 A5|gn§1r tr_abajo 4 Area Teenical diagnostico de las necesidades de equipo del
tecnico Jefe ;
usuario.
Realizar diagnostico Area Técnica/ Reallz_a d.|agnostlco de g8 neceSIda_des de!
05 ; . ; usuario, si cuenta o no cuenta con equipo, y Si
de equipo tecnico asignado ;
este esta en buen estado.
Informa verbalmente al Jefe Inmediato sobre el
resultado del diagnostico realizado, evaluando
conjuntamente la necesidad de cambiar equipo, y
06 _ o Beess Tanmiss] Si este'e.sta en’bqen estado y cumple con
Informar diagnoéstico taoni : caracteristicas tecnicas necesarias para el
ecnico asignado ; . : .
trabajo que realiza el usuario, si procede el
cambio del equipo sigue el proceso normal, de lo
contrario se le informa con nota de |Ia
improcedencia.
Revisa la disponibilidad de equipo y si el usuario
Revisar ; . esta contemplado en el listado para la asignacion
07 disponibilidad de Area Técnica/ de equipo nuevo, 0 en caso contrario se le

equipo

jefe

asigna otro equipo en 6ptimas condiciones.
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SOLICITUD Y ENTREGA DE

No. DE PASOS: 08 |[No.DE HOJA: 2de?2

EQUIPO MES | ANO | .  MNBLILAT.
FECHA 09 | 2022 CODIGO: MNP-UI-AT-04
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/
ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

08 Entregar equipo Area Técnica/

Realiza entrega del equipo de computo solicitado
para el usuario, por medio nota de cargo la cual
registra firma de la persona que entrega y la que

Jete recibe, enviando copia a la Seccion de Inventarios
para el registro correspondiente
/v {OR‘T UAR;
(R )

PROCEDIMIENTO: SOLICITUD Y ENTREGA DE EQUIPO [N BA

Fecha Validacién Nombre Jefe UAPP Firma y Sella 4 \*ef ORIAY A
M/‘:“:id frlz', Y /

05/09/2022 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre Gerente/Jefe
08/09/2022 Oscar Armando Lopez Jiménez
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UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
ANALISIS DE EQUIPO CON | .\, | MES |ANO | No. DE HOJA: 1 de 1
VIRUS 09 | 2022 [CODIGO: MNP-UI-AT-05

DESCRIPCION DE LAS NORMAS

-  BASC Business Alliance for Secure Commerce.

6.2 e) Seguridad de la Tecnologia de la Informacidn

ISO 28000

3.9 Cadena de Suministro.




000084

UNIDAD DE INFORMATICA

) PROCEDIMIENTO
AREA TECNICA

£ No. DE PASOS: 09 |No. DE HOJA: 1de2
ANALISIS DE EQUIPO CON NMES | ANO

VIRUS FECHA 09 2022 CODIGO: MNP-UI-AT-05

INICIA: Gerencia o Unidad TERMINA: Gerencia o Unidad
DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE
- . . , , Solicita de manera se realice diagndstico al
01 SoI|C|tard|agnost|co Gerenmaopnldad/ equipo asignado por posible contaminacién
del equipo usuario .
por virus.
) . L Area Técnica / Realiza diagnostico del equipo para verificar
02 | Reelizer diagrosics técnico asignado su funcionamiento y contaminacion por virus.
: ; . - Si el equipo tiene virus, procede a revisar el
03 Rev'iii;?raj:s’ del Area Teacsriucnaaéotecmco status de actualizacion del antivirus instalado,
9 de lo contrario instala el antivirus autorizado.
; - . Procede a escanear el equipo de computo con
Escanear equipo Ared Tecnlca/ teanion el antivirus instalado.
asignado
04
) Informa al usuario el status del equipo de
05 | Informar a usuario Area Tec.mca/tecmco compqto, si la §|tua0|on dellequ1pq es grave,
asignado el equipo debera llevarse al Area Técnica para
un mejor analisis y escaneo profundo.
; i _ o Procede a realizar un escaneo mas profundo,
06 Reallzar sscansoe Hrog Tecmca/ Eefics quitando el disco del equipo y conectandolo a
profundo asignado . R
otro equipo con antivirus instalado.
Técnico prueba el funcionamiento del equipo,
07 Verificar el Area Técnica / técnico chnfct;/vnaerg yripjlr:/érssr‘ms'fel equpa desp;ues dtel
funcionamiento asignado 0 P ¢ TUAGIONE POITeciamsiie
al equipo se le realiza backup, reinstalacién
de Sistema Operativo, software y antivirus




000083

ANALISIS DE EQUIPO CON
VIRUS

No. DE PASOS: 09 |No.DE HOJA: 2de?

FECHA

MES | ANO

CODIGO:; MNP-UI-AT-05

09 | 2022

INICIA: Gerencia o Unidad

TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

08

Entregar del equipo

Area Técnica / técnico
asignado

Técnico entrega equipo de computo en buen
funcionamiento y configurado asi como la
instalacion de los sistemas, si fuese
necesario.

09

Recepcionary
firmar

Gerencia Unidad /
usuario

Recibe de conformidad el equipo y firma hoja
de servicio del trabajo realizado donde da el
visto bueno del mismo.

PROCEDIMIENTO: ANALISIS DE EQUIPO CON VIRUS \

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

05/09/2022

Nombre Gerente/Jefe

Oscar Armando Lopez Jiménez
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UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
BACKUP DE EQUIPO EN MES | ANO |No. DE HOJA: 1de f
SISTEMA OPERATIVO FECHA _
WINDOWS 09 2022 |CODIGO: MNP-UI-AT-06

DESCRIPCION DE LAS NORMAS

-  BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacién

- 1SO 28000 Seguridad de la cadena de Suministro

- 3.9 Cadena de Suministro

sy



086008
UNIDAD DE
INFORMATICA
PROCEDIMIENTO
AREA TECNICA
BACKUP DE EQUIPO EN No. DE PASOS: 07 No. DE HOJA: 1 de 1
SISTEMA OPERATIVO MES | ANO . _
WINDOWS. FECHA 09 5022 CODIGO: MNP-UI-AT-06

INICIA: Gerencia Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Gerencia o Unidad /
usuario

Solicita revisién de equipo de cémputo por
llamada telefonica, al Jefe del Area Técnica, el
cual asigna un técnico para dicha labor

Unidad de Informatica, Area
Técnica / jefe

Recibe solicitud por medio de llamada

telefénica.

Unidad de Informatica, Area
Teécnica / jefe

Asigna Tarea a Técnico que tenga menos
tareas asignadas.

Area Tecnica /
técnico asignado

Revisa el equipo y en caso de dafio de
sistema operativo o a solicitud del usuario, se
procede a extraer el disco para realizar el
backup.

Area Técnica /
técnico asignado

Crear copia de respaldo de la informacion del
equipo.

Area Técnica / técnico
asignado

Guarda o graba la copia de respaldo en el
disco externo asignado para el backup

ACTIVIDAD
01 Solicitar revision de
equipo
02 Recibir solicitud
03 Asignar tarea
04 Revisar equipo
Crear copia de
05
respaldo
Guardar copia de
06
respaldo
07 Entregar Backup
efectuado

Area Técnica /
Teécnico asignado

Entrega del Backup al usuario e lnforma que
existe una copia en la Unidad de“’fr:rf@rmansi

PROCEDIMIENTO:

BACKUP DE EQUIPO EN SISTEMA OPERATIVO WIND@WS

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacién

08/09/2022

Nombre GerentelJefe

Oscar Armando Lépez Jiménez
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3Go09C

CECOMEL 4y,
Q}\\-" ,-»-*\'Voo

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
ACTUALIZACION DE MEsS | ANo |No- DE HOJA: 1 de 1
SISTEMA OPERATIVO FECHA .
WINDOWS Y APLICACIONES o | 2095 |CODIGO:; MNP-UI-AT-07

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC. Business Alliance for Secure Commerce.
6.2 Seguridad en Tecnologia e Informacion e.

2. 18O 28000. Seguridad de la cadena de Suministro

Cadena de Suministros




060031

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

ACTUALIZACION DE
SISTEMA OPERATIVO
WINDOWS Y APLICACIONES

No. DE PASOS: 11

No. DE HOJA: 1 de 1

FECHA

AND cODIGO: MNP-UI-AT-07

2022

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar revisién

Gerencia o Unidad /

Solicita de forma verbal al Jefe de Area
Técnica revision de su equipo de cémputo
para reparaciéon debido que presenta

del equipo. usuario .
quip problemas de lentitud.
Segun el roleo de trabajo, asigna el técnico
. o Area Técnica/ para que realice diagndstico y determine si es
02 | Asignar técnico ; ) oy )
jefe necesaria la actualizacion del Sistema
Operativo Windows.
; o Diagnostica y concluye que el equipo tiene
, Area Técnica/ g y dye 9 iR
Realizar . . problemas con el sistema operativo, siendo
03 , ; técnico asignado N .
diagnostico procedente la actualizacién respectiva.
04 Entregar Area Técnica/ Traslada diagndstico al Jefe de Area Técnica
diagnostico técnico asignado para su conocimiento.
; Asigna la actualizacion respectiva al téecnico
Asignar tarea de ; o 9 s ; . P
. . Area Técnica/ que realizé el diagnostico y entrega tarea de
05 instalacion de . . S, : .
; jefe instalacion de Windows, levantando un ticket
Windows ; .
en el Sistema de tickets.
Previo a realizar la actualizacién de Windows,
ya sea formatear o restaurar el sistema
. Area Técnica/ operativo, se debe realizar un back-up o copia
06 | Realizar Back Up . . P ; P P
técnico asignado de respaldo para asegurar el resguardo de la
informacién contenida en el equipo que se
actualizara.
Instalar sistema i . ; . :
07 operativo Area Técnica/ Instala el Sistema Operativo Windows con la
. técnico asignado licencia respectiva.
windows gnad P
] Terminada la . instalacion del sistema
Instalar Area Teécnica/ operativo, se procede a instalar las
08 aplicaciones técnico asignado aplicaciones como programas, asi como las

actualizaciones recomendadas de Windows.\




-~ 000032

ACTUALIZACION DE SISTEMA

OPERATIVO WINDOWS Y
APLICACIONES

No. DE PASOS: 11

No. DE HOJA: 2de?2

MES | ANO
FECHA 09 2022

cODIGO:

MNP-UI-AT-07

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Instala y configura actualizaciones. Para
comenzar con la instalacion de las

Instalar y ] o actualizaciones, en windows? se realizan
09 configurar ,Arga Teqmca/ desd'e .p.arjel de c.ontrol,. en wmdow; 8 con el
e técnico asignado menu inicio, configuracién y actualizacion de
actualizaciones . PR )

seguridad asi mismo es con Windows 10 y
se configura que las actualizaciones se

realicen en forma automatica
10 Elaborar hoja de Area Técnica/ Elabora hoja de servicio indicando en trabajo

servicio técnico asignado efectuado a la PC.

11 Enpiregar &l Area Técnical g\cle tirér?r;r;irtlc:()deoni?e;zrrzfpuosnudaligteefleeqquL;L)poo
usuario técnico asignado ! '

quien debe firmar de conformidad.

QO

: SRR AR
PROCEDIMIENTO:  ACTUALIZACION DE SISTEMA OPERATIVO WINDOWS Y APLICAC{,E%PII/E,\? Yo &
A . .r\'b]‘l:f.v N
Fecha Validacién Nombre Jefe UAPP Firmay Sello V43 A

73

A "
05/09/2022 Licda. Ana Luisa Mejia Barrientos AC W/ o Tt s =
/ 1% | \Ggedds F
Fecha Autorizacién Nombre Gerente/Jefe Firma'y Sello ‘/j’} 'ﬂ'/l :h P
\ 20 -4 V.
08/09/2022 Oscar Armando Lépez Jiménez 9 / T?\ &
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CE CaNEL '"UNO
o

o

UNIDAD DE INFORMATICA

NORMAS
S AREA TECNICA
- No. DE HOJA: 1de 1
BAJA DE DISCO DURO | FECHA | MES | ANO | —
09 5022 CODIGO: MNP-UI-AT-08

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC. Business Alliance for Secure Commerce

6.2 Seguridad de Tecnologia de la Informacién

2. 180 28000. Seguridad de la cadena de Suministro




060095

UNIDAD DE INFORMATICA
PROCEDIMIENTO - -
AREA TECNICA
BAJA DE BISCO No. DE PASOS: 11 |No. DE HOJA: 1 de 2
DURO FECHA MO%S 2(;“2(2) CODIGO:  MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD
EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar diagnostico

Gerencia o Unidad /
usuario

Solig;ita via telefénica o de manera verbal al Jefe
de Area Técnica, diagnostico para determinar la
obsolescencia del disco duro.

02

Asignar tarea

Area Teécnica /
jefe

Asigna Técnico para realizar el diagnéstico, de
acuerdo al rol de trabajo.

03

Realizar diagnéstico

Area Técnica/
Tecnico Asignado

Realiza Diagnostico determinando que el equipo
llego a su vida util, sin embargo posee el disco
duro el cual contiene informacion.

04

Informar diagnostico

Area Técnica/
Técnico Asignado

Informa en forma verbal al Jefe del Area Técnica
sobre la obsolescencia del disco duro,

05

Solicitar autorizacion
para destruir el disco
duro

Area Técnica/
Técnico Asignado

Solicita autorizacion para proceder a destruir el
disco, en forma magnética o fisica.

06

Autorizar destruccion
de disco duro

Area Técnica/
Jefe

Autoriza destruccion de Disco Duro.

07

Destruir disco duro

Area Técnica /
técnico Asignado

Al contar con la autorizacién del Jefe de Area
Tecnica, (previa solicitud) procede a eliminar la
informacién por medio de magnetizacion, que
consiste en colocar un iman con fuerza
magnetica encima del disco para destruir las
particiones de la informacion. Si es por dafio
fisico se realizan pequefas perforaciones al disco
eliminando por completo toda la informaciéon
dejando-a este obsoleto.

08

Entregar
caracteristicas del
disco duro

Area Técnica/
técnico Asignado

Entrega al Jefe del Area Técnica, caracteristicas
del disco duro (capacidad, marca, modelo, serie
etc).

09

Solicitar dictamen

Area Técnica/
jefe

Solicita al Técnico encargado de dicha labor,

elaborar el dictamen respectivo. [\\




060096

BAJA DE DISCO DURO

No. DE PASOS: 11

No. DE HOJA: 2de?2

MES | ANO
FECHA —55—5022

CODIGO: MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

10 | Elaborar dictamen

Area Técnica /

realizado por

técnico siguientes d

Elabora dictamen

con base al diagnéstico
el técnico asignado, tomando los
atos: descripcion del equipo,

ubicacion y cargo del empleado, firma del Jefe de
Area Técnica y Técnico Asignado.

11 | Entregar dictamen

Area Técnica /
técnico asignado

respectiva.

Entrega original del dictamen al usuario que lo
solicitd, requiriendo firmar de recibido la copia

ROCEDIMIENTO: BAJA DE DISCO DURO )

Fecha Validacion

05/09/2022

Nombre Jefe UAPP.

Licda. Ana Luisa Mejia Barrientos

Firma y'Sello -~
¥ el 'Q,\«

/»f\ \

WA C,\(

/ A s H ol

Fecha Autorizacién

08/09/2022

Nombre Gerente/Jefe

Oscar Armando Lépez Jiménez

Firmay Sello=0\\ /| -

{

\

Mg
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)

CONEL 4,
peE © iy,
WP o,

NORMAS

060

i
=7 A4

UNIDAD DE INFORMATICA

Q\.

AREA TECNICA.

RECICLAJE DE

CARTUCHOS USADOS

FECHA

MES

ANO

No. DE HOJA: 1 de 1

09

2022

CODIGO:  MNP-UI-AT-09

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes
sistemas:

1. BASC. Business Alliance for Secure Commerce.

2. 1SO 28000. Seguridad de la cadena de Suministro

Q

C



- 000098

UNIDAD DE INFORMATICA
PROCEDIMIENTO

AREA TECNICA

Qarguain

No. DE PASOS: 04 |No. DE HOJA: 1 de 1

MES | ANO
09 2022

RECICLAJE DE

CARTUCHOS USADOS | FECHA CODIGO:  MNP-UI-AT-09

INICIA: Gerencia o Unidad TERMINA: Empresa Recicladora.

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ :
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Almacena en la Bodega de la Unidad de
Informatica, cartuchos vacios los cuales
provienen de cada Gerencia o Unidad de la
Empresa Portuaria Quetzal.

Area Técnica /
técnico asignado o profesional
asignado

Almacenar

01 cartuchos

Coordina para el envio de los cartuchos a la
Area técnica / empresa recicladora, elaborando oficio de

02 Gestionar envio | técnico o profesional asignado | envio con la firma del Jefe del Area Técnica y
el Jefe de la Unidad de Informatica.

Entrega los cartuchos a Ila Empresa
Recicladora  con el respectivo oficio de
entrega firmado por el Jefe del Area Técnica
y Vo. Bo. Del Jefe de la Unidad de
Informatica.

Area Técnica /

03 | Entregar cartuchos |,. . ; :
tecnico o profesional asignado

Emite Constancia que indica que la Empresa

. Empresa recicladora / rtuari re serva
Elaborar constancia p c Po a Quetzal,. spet_a y conse los
04 Encargado recursos del medio ambiente, mediante la
donacion de los cartuchos vacios para
impresora

Fecha Validacion Nombre Jefe UAPP

05/09/2022 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacién Nombre Gerente/Jefe

08/09/2022 Oscar Armando Lopez Jiménez
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000101

cECONEL 4,
g Moo

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
5 No. DE HOJA: 1de 1
REQUERIMIENTO DE — MES | ANO
USHARIOS CRITICOS 09 2022 CODIGO: MNP-UI-AT-10

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC Business Alliance for Secure Commerce
6.2 Seguridad en Tecnologia de la Informacién

2. 1SO 28000 Seguridad de la cadena de Suministro




ngo102

caner
N el LN
3 00

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

REQUERIMIENTO DE
USUARIOS CRITICOS FECHA

No. DE PASOS: 05 |[No. DE HOJA: 1 de 1

MES | ANO

cODIGO: MNP-UI-AT-10

2022

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

solicitar servicio
técnico

Gerencia o Unidad /
usuario

Solicita de manera telefénica la presencia de un
téecnico para poder resolver el problema al
presentarse una eventualidad en el equipo, red o
servicio de Internet, en las denominadas Areas
Criticas de la Empresa (Gerencia Financiera,
Gerencia de Operaciones, Gerencia de Recursos
Humanos, Gerencia Administrativa).

02

asignar tarea

Area Técnica /
jefe

Asigna tarea dando prioridad a la solicitud por
tratarse de un area critica.

03

atender
requerimiento

Area Técnica /
técnico asignado

Atiende el requerimiento, trasladandose al lugar
donde requieren sus servicios, preguntando al
usuario la descripcion del problema para proceder a
buscar la causa.

04

resolver problema

Area Técnica /
técnico asignado

Al determinar la causa del problema, intenta resolver
el mismo, utilizando el conocimiento y los recursos
disponibles para solventarlo.

05

solicitar firma de
conformidad

Area Técnica /
técnico asignado

Al finalizar, solicita firmas al usuario y al jefe del Area
en la hoja de servicio correspondiente, las cuales
avalan la solucién de la eventualidad, dicha
informacion en la hoja de servicio se utilizara para
levantar un ticket de Servicio por medio de SAS
(Sistema de Administracion de Servicios), y Sistema
de Expedientes Web.

PROCEDIMIENTO: REQUERIMIENTO DE USUARIOS CRiTICOS;"x‘

Fecha Validacion Nombre Jefe UAPP Firmay Sello

05/09/2022 Licda. Ana Luisa Mejia Barrientos ‘

Fecha Autorizacion Nombre Gerente/Jefe Firma y Sello "\
08/09/2022 Oscar Armando Lépez Jiménez \\'\@
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0060104

A\ UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA.
SOLICITUD DE EQUIPO | ..\ | MES | Ao |NO-DE HOJA: 1de
NUEVO DE COMPUTO 5913535 CODIGO: MNP-UI-AT-11
DESCRIPCION DE LAS NORMAS —’

sistemas:

1.3.3¢c)

Este procedimiento nace de buenas practicas

y siguiendo las recomendaciones de los siguientes

1. BASC. Business Alliance for Secure Commerce

2. 1SO 28000 Seguridad de la Cadena de Suministro




160105

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

SOLICITUD DE EQUIPO

No. DE PASOS: 06

No. DE HOJA: 1de 1

MES | ANO

NUEVO DE COMPUTO  |FECHA

CODIGO: MNP-UI-AT-11

09

2022

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Gerencia o Unidad /
usuario

Solicita a la Unidad de Informatica por medio de oficio
firmado y sellado por el Jefe Inmediato y Vo. Bo. del Jefe
de Unidad o Gerente de Area, equipo nuevo o en buen
estado, debido a problemas con desperfectos o fallas del
equipo de computo (UPS,PC, Impresora o monitor). El
oficio debe indicar la capacidad del equipo necesario, el
sistema operativo requerido y las aplicaciones que deben
ser instaladas, segun el trabajo asignado del trabajador.

Unidad de Informatica /
secretaria

Recibe sella y firma solicitud de equipo la cual se
trasladada al Jefe de la Unidad para su conocimiento.

Unidad de Informatica /
jefe

Conocer la solicitud y traslada al Area Técnica para
evaluacion y tramite respectivo. ,

Area Técnica /
jefe

Conoce la solicitud y analiza, verificando si tiene equipo
en existencia, si no cuenta con el equipo verifica el PAC
(Plan Anual de Compras), si tiene programado compra
del equipo que se solicita, si existe solicitud verifica el
estatus y estima el tiempo que podra cumplir con el
requerimiento.

Area Técnica /
jefe

Ingresa solicitud al archivo “Programacién Entrega de
Equipo”, para tener control del equipo solicitado y poder
atender requerimientos, cuando se realice la compra del
equipo.

ACTIVIDAD
01 Solicitar equipo
02 Recibir solicitud
03 Conocer solicitud y

marginar

04 | Analizar solicitud
05 Ingresar solicitud
06 Entregar equipo

Area Técnica/ técnico asignado

Hace entrega del equipo debidamente configurado de
acuerdo al requerimiento y solicita firma del formato
denominado “Entrega de Equipo NLL%L/_Q”.

—

SR SRV

PROCEDIMIENTO: SOLICITUD DE EQUIPO NUEVO DE COMPUTO

Fecha Validacion

05/09/2022

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firmay Seflo /

] \ | l‘
L”o R\
\ f\
)

Fecha Autorizacion

08/09/2022

Nombre Gerentel/Jefe

Oscar Armando Lépez Jiménez

Firmay SelloA\}. /

f/
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PROCEDIMIENTOS
TECNICOS
AREA TECNICA.



MANUAL DE NORMAS Y PROCEDIMIENTOS

AREA TECNICA

PROCEDIMIENTOS TECNICOS

CONTENIDO

PROCEDIMIENTOS CODIGO

PROCEDIMIENTOS TECNICOS

Formateo de Equipo MNP-UI-AT-T-01
Mantenimiento Preventivo de Equipos MNP-UI-AT-T-02
Backup de Equipo en Sistema Operativo Mac os. - MNP-UI-AT-T-03
l\E/Ir;lc;riptacion de Equipos Portatiles con Sistema Operativo MNP-UI-AT-T-04
Encrlptacion de Equipos Portatiles con Sistema Operativo MNP-UI-AT-T-05
Windows

Restauracion de Equipo por Formateo MNP-UI-AT-T-06
Instalacién de Antivirus MNP-UI-AT-T-07

Uso de Herramienta para Obtener Informacion de Equipos MNP-UI-AT-T-08
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UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
MES | ANO |No. DE HOJA: 1de1
FORMATEO DE EQUIPO | FECHA =05 T5025 [coDIGo: MNP-UI-AT-T-01

DESCRIPCION DE LAS NORMAS

Disposiciones Internas

- Todo sistema debera contar con la documentacién de los procedimientos de resguardo y
recuperacion antes de entrar en produccion. La misma sera controlada por el area
responsable de la Seguridad Informatica para verificar esa clara, completa y contempla como
minimo la recuperacién de los elementos siguientes:

v' El sistema operativo y configuracién (parametros, file systems, particiones, usuarios y
grupos, etc.

v Los utilitarios y paquetes de base necesarios para que la aplicacion se ejecute.

v" Los programas que componen la aplicacion

v' El traslado del backup antes del formateo

v" Proteccién del sistema con el antivirus.
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

FORMATEO DE EQUIPO

No. DE PASOS: 15

No. DE HOJA: 1de?2

FECHA | MES

ANO

CODIGO: MNP-UI-AT-T-01

09

2022

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Realizar diagnéstico

Area Técnica/

Realiza diagnéstico del equipo de cémputo del
usuario.

del equipo técnico asignado
; o Si el técnico diagnostica que debe realizarse
Area Tecnica/ R :
02 | Informar al usuario técnico asignado - fqrmateo al equipo, l_nforma At ushario gue
requiere que el equipo sea enviado a
Informatica para su formateo.
Solicita mediante oficio dirigido al Jefe del
Solicitar formateo a . . . | Area Técnica de la Unidad de Informatica que
03 . Gerencia o Unidad / usuario ; ; :
equipo se realice un formateo al equipo de cémputo
del usuario.
Recibir solicitud de Unidad de Informatica / Recibe la solicitud de formateo de equipo y la
04 . ] ; .
formateo de equipo decretaria traslada al Jefe del Area Técnica,
Asigna trabajo a técnico que realizo el
) diagnostico del equipo, y realiza
05 | Asignar trabajo Area Técnica / jefe procedimiento para ingreso de la actividad al
SAS (Sistema de Administracion de
Servicios).
; ; - El técnico asignado procede a crear copia de
06 Crear copia da Areg Tecmca/ los documentos del equipo y la guarda en el
respaldo Técnico asignado .
disco de respaldo.
) o Procede a formatear el disco duro del equipo
07 | Formatear equipo Area Técnica / y procede reinstalar con un CD de instalacion
técnico asignado original del Sistema Operativo.
o |Tslscar preaTecnical | Te80% 2 catpo o copi de spaldc cB
informacion técnico asignado ' '
; L Informa al usuario que se completo el
09 |inf | . Arga Tec.mca/ formateo a su equipo de cémputo y que debe
niermar i UsUera técnico asignado presentarse a Informatica para proceder a
retirar el equipo.
Entrega el equipo de computo al \usuario y
10 Entregar equipo de Area Técnica / solicita que firme hoja de servicio. | |
\

cémputo

técnico asignado
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FORMATEO DE EQUIPO

No. DE PASOS: 15

No. DE HOJA: 2de?2

MES

ANO

CODIGO: MNP-UI-AT-T-01

FECHA

09 | 2022

INICIA: Unidad de Informatica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Firmar hoja de

Gerencia o Unidad /

Firma hoja