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PRESENTACION

Empresa Portuaria Quetzal, en su calidad de entidad estatal,
autébnoma y descentralizada, realiza su gestion administrativa
dentro del marco legal establecido por organismos e instituciones
de Gobierno. En tal sentido y para dar cumplimiento a las normas
de Control interno emitidas por la Contraloria General de Cuentas,
para ordenar, sistematizar y normar el buen funcionamiento de las
instituciones publicas, las Autoridades Superiores de la Empresa
promueven la implementacién de instrumentos administrativos que
regulen, orienten y apoyen el buen funcionamiento de las
actividades.

Bajo dicho contexto, el MANUAL DE NORMAS Y
PROCEDIMIENTOS DE LA UNIDAD DE INFORMATICA, fue
estructurado en observancia de los instrumentos legales externos,
y a normativa y disposiciones internas emitidas por las Autoridades
Superiores de la Empresa, y esta conformado por Normas y
Procedimientos descritos de manera teérica y grafica (flujograma),
los cuales reflejan la forma detallada, ordenada, sistematica e
integral de realizar las actividades de la Unidad.



036003

OBJETIVO

Contar con un instrumento de gestidon administrativé, que
establezca en forma pormenorizada, secuencial y grafica, los
pasos que deben seguirse para desarrollar las actividades de
manera ordenada, estableciendo las interrelaciones con otras
areas de trabajo y las disposiciones internas y externas que

regulan el ambito de accion de la Unidad de Informatica.



MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

CONTENIDO

PROCEDIMIENTO
UNIDAD DE INFORMATICA
Recepcidon y Control de Correspondencia
Solicitud de Usuario
Ingreso de Visitantes

Elaboracién de Solicitudes de Materiales y entrega de
Materiales

Acceso a Data Center Personal Externo

Ingreso de Personal de Informatica al Data Center
Baja de Usuario en Sistemas y/o Red |
AREA DE SISTEMAS

Modificacion de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas

Cambio de Rol en Sistemas

Respaldo de Fuentes de Sistema

Creacion de Nuevo Usuario

Solicitud de Nuevo Sistema

CODIGO

MNP-UI-01
MNP-UI-02
MNP-UI-03

MNP-UI-04

MNP-UI-05
MNP-UI-06
MNP-UI-07

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06

036004



PROCEDIMIENTO
AREA TECNICA
Control de Fallas del Equipo
Elaboracion Dictamen de Baja de Equipos
Instalaciéon de Impresora
Solicitud y Entrega de Equipo
Analisis de Equipo con Virus
Backup de Equipo en Sistema Operativo Windows
Actualizacion de Sistema Operativo Windows y Aplicaciones.
Baja de Disco Duro
Reciclaje de Cartuchos Usados
Requerimiento de Usuarios Criticos
Solicitud de Equipo Nuevo de Cémputo
PROCEDIMIENTOS TECNICOS
Formateo de Equipo
Mantenimiento Preventivo de Equipos
Backup de Equipo en Sistema Operativo Mac os.
Encriptacion de Equipos Portatiles con Sistema Operativo Mac

Encriptacion de Equipos Portatiles con Sistema Operativo
Windows

Restauracion de Equipo por Formateo
Instalacién de Antivirus

Uso de Herramienta para Obtener Informacion de Equipos

CODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11

MNP-UI-AT-T-01
MNP-UI-AT-T-02
MNP-UI-AT-T-03
MNP-UI-AT-T-04

MNP-UI-AT-T-05

MNP-UI-AT-T-06
MNP-UI-AT-T-07
MNP-UI-AT-T-08

hilihly
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PROCEDIMIENTO

AREA DE SEGURIDAD INFORMATICA, REDES Y

SERVICIOS

Verificar Fallas de Conectividad de un Puerto de Red

Armado de Cable UTP con Conector RJ45
Testeo de Cable UTP.

Solicitud de Acceso a WIFI Usuarios Internos
Solicitud de Acceso a WIFI Usuarios Externos
Configuracion FIREWALL

Revocar y/o Cambiar Permisos de Red

Back up configuracion de switches.

Creacion de VPN

Backup de equipo de Seguridad Firewall

Actualizacion de Contrasena de Usuarios de Red.

Ingreso de Equipo Ajeno al Centro de Datos

Asignar o Revocar Accesos a Internet.
Auditoria de Equipos

Auditoria de Actividades de Usuarios
PROCEDIMIENTOS TECNICOS
Destruccion de Cintas para Backup
Restablecimiento de Data Center

Restore (Recuperacién de Servidores Virtuales)

Verificacion del Funcionamiento de Alta Disponibilidad de

Servicios de Base de Datos.

Control de espacio en Nodos 0,1

Revision de Dispositivos de proteccion de data center

Deteccion de Accesos no Autorizados

£35006

CODIGO

MNP-UI-SI -01
MNP-UI-SI-02
MNP-UI-SI-03
MNP-UI-SI-04
MNP-UI-SI-05
MNP-UI-SI-06
MNP-UI-SI-07
MNP-UI-SI-08
MNP-UI-SI-09
MNP-UI-SI-10 .
MNP-UI-SI-11

MNP-UI-SI-12

MNP-UI-SI-13
MNP-UI-SI-14
MNP-UI-SI-15

MNP-UI-SI-T-01
MNP-UI-SI-T-02
MNP-UI-SI-T-03

MNP-UI-SI-T-04

MNP-UI-SI-T-05
MNP-UI-SI-T-06
MNP-UI-SI-T-07
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UNIDAD DE
INFORMATICA



MANUAL DE NORMAS Y PROCEDIMIENTOS

UNIDAD DE INFORMATICA

PROCEDIMIENTO

Recepcién y Control de Correspondencia

Solicitud de Usuario

Ingreso de Visitantes

Elabofacién de Solicitudes y entrega de Materiales
Acceso a Data Center Personal Externo
Ingreso de Personal de Informatica al Data Center

Baja de Trabajador en Sistemas y/o Red

CODIGO

MNP-UI-01
MNP-UI-02
MNP-UI-03
MNP-UI-04
MNP-UI-05
MNP-UI-06
MNP-UI-07

020008
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NORMAS UNIDAD DE INFORMATICA
RECEPCION Y CONTROL | ..., | MES | ARO Ho. BIE BUJes Tde
DE CORRESPONDENCIA P CODIGO:MNP-UI-01

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1SO 27001 Seguridad de la Informacion.
7.5.3 Control de Informaciéon Documentada

2. BASC. 6 Business Alliance for Secure Commerce

A59

3. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro

4.5.4 Control de registros
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PROCEDIMIENTO UNIDAD DE INFORMATICA
RECEPCION Y CONTROL DE No. DE PASOS: 10 No. DE HOJA: 1de 2 ]
CORRESPONDENCIA FECHA |-MES. JANO CODIGO: MNP-UI-01
10 | 2024 ) n
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ - #
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD &
Entrega a la secretaria de la Unidad de
01 Entregar Gerencia o Unidad / Informatica el documento que lleva con alg in
correspondencia interesado requerimiento o informacion. -
Verifica que el documento que va a rec oir
inicialmente tenga correctamente el nombre :lel
02 Revisar Unidad de Informatica/ |jefe de la Unidad de Informatica y contenga las
correspondencia secretaria firmas y sellos necesarios, incluyendo el el
Gerente del Area, si todo esta correcto reci:e,
si no devuelve el documento. |
- : . Revisado el documento procede a colocar el
03 Recibir . Unidad de lnfOfmatlca/ sello de recibido incluyendo fecha, hora y firna
correspondencia secretaria
de quien recibe el mismo.
Trasladar La correspondencia recibida es trasladada & la|
04 - Unidad Informatica / Jefatura de la Unidad para su conocimientc y
correspondencia ;
secretaria tramite respectivo.
Recibir Recibe correspondencia y firma el conocimie* 1to |
05 . Unidad de Informatica/ |de entrega.
correspondencia jefe
Anailsr Uriidad da Informstica / Anallza_ la corres.po_ndencla recibida y sus
06 . - respectivos requerimientos para determinar si
correspondencia jefe
es procedente lo solicitado.
Margina el documento asignando a la perscnna
TR — responsable de ejecutar el requerimiento y
07 9 .| Unidad de Informatica/Jefe |luego avisa a la secretaria de la Unidad que: la
Correspondencia e . ) ]
papeleria ya estd revisada y que proceda a
retirarla para entrega correspondencia
08 Recibir Unidad de Recibe del Jefe de la Unidad correspondenua
Correspondencia Informatica/secretaria con las marginaciones correspondientes
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RECEPCION Y CONTROL DE No. DE PASOS: 1(_) No. DE HOJA: 2de 2
CORRESPONDENCIA FECHA | MES [ANO +6hiG0: MNP-UI-O1
10 | 2024 ’
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Envia correspondencia por medio del
) correo institucional, al help desk para
09 Envia Unidad de que ingrese al sistema de tickets y
Correspondencia | Informatica/Secretaria. |asigne las tareas al personal de la

Unidad de Informatica.

ACTIVIDAD

Ingresa al sistema de tickets y asigna
tarea, enviando notificacion de
Unidad de Informatica/ |asignacion de la misma al correo

Help Desk. institucional de la persona a la que se
le asigné la actividad para que
proceda su realizacion.

10| Asignar Tarea

PROCEDIMIENTO:  RECEPCION Y CONTROL DE CORRESPONDENCIA K\“» P

Fecha Validacion Nombre Jefe UAPP Firmay SeIIK

2311012024 Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion Nombre GerentelJefe

28/10/2024 Lic. Federico Augusto Yaque Castillo
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CE COMEL 45,
ey e ""Voo

NORMAS UNIDAD DE INFORMATICA
o No. DE HOJA: 1de 1
MES | ANO
SOLICITUD DE USUARIO FECHA =502 CODIGO: MNP-UI02

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1SO 27001 Seguridad de la Informacién

Ciberseguridad y las Tecnologias de la Informacion 5.2 e), f).

2. BASC 6. Business Alliance for Secure Commerce
5.2 Ciber Seguridad e), f).

¢
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CECOMEL 4y,
N = Yoo

Warguan >

PROCEDIMIENTO

UNIDAD DE INFORMATICA

SOLICITUD DE USUARIO

No. DE PASOS: 14

No. DE HOJA: 1de?2

FECHA

MES | ANO

10 | 2024 CODIGO: MNP-UI-02

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01 Solicitar usuario

Gerencia Unidacj /
Jefe, Gerente de Area

Solita creacion de usuario (RED, BASE DE
DATOS, CORREO, SIGES, SICOIN ETC).
por medio de oficio firmado por el Jefe
Inmediato con Vo. Bo. de Gerente de Area
o Jefe de Unidad.

02 Revisar solicitud

Unidad de Informatica /
secretaria

Revisa solicitud de la creacién de un nuevo
usuario para: Red, Base de Datos, Correo
Interno, etc, indicando el tipo de usuario
que se solicita, verifica que la nota
contenga firma del Jefe y Vo.Bo del
Gerente de Area o Jefe de Unidad, ademas
revisa la documentacion adjunta, si el
usuario es de entidades que trabajan
dentro del DAT, debe adjuntar fotocopia de
DPI del usuario solicitante.

Recepcionar

03 solicitud

Unidad de Informatica /
secretaria

Si la nota y documentacion adjunta cumple
los requerimientos, se procede a recibir la
nota de solicitud, sellando y firmando como
constancia de recepcion.

04 | Trasladar solicitud

Unidad de Informatica /
secretaria

Traslada solicitud a Jefatura de la Unidad
de Informatica.

Conocery

o marginar solicitud

Unidad de Informatica /
jefe

Conoce y margina solicitud al Area que
corresponda segun el tipo de usuario a
crear y devuelve a la secretaria.

Ingresar solicitud a

06 .
los sistemas

Unidad de Informatica/
secretaria

Ingresa solicitud a los sistemas SAS vy
Expedientes Web, para asignacion de
tareas y monitoreo de requerimientos.

07 | Trasladar solicitud

Unidad de Informatica /
secretaria

Traslada solicitud al jefe del Area donde se
creara el usuario (Redes, Servidores,
Sistemas).
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No. DE PASOS: 14

No. DE HOJA: 2de?2

SOLICITUD DE USUARIO =
MES | ANO E ]
FECHA 10 12024 CODIGO: MNP-UI-02
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

08

Analizar solicitud

Unidad de Informatica /
Encargado de area

Analiza la solicitud, si es procedente asigna
tarea, en caso no ser procedente envia
oficio indicando los motivos por los cuales
no se aprueba solicitud.

09

Crear nuevo

Unidad de Informatica /

Crea usuario de acuerdo a lo solicitado
(usuarios de red, base de datos, Correo

usuario técnico o profesional Electrénico, Internet, etc).
Traslada usuario y contrasefia a secretaria
de Unidad de Informatica para que elabore
Trasladar Unidad de Informatica / la documentacion de entrega, la cual
10| informacién del técnico o profesional consta de Normativa para usuarios (MNP-
usuario UI-SR-13-A01), Anexo entrega de la
documentaciéon y/o informacién (Caédigo:
SGSI-EPQ-A10), Formato de Usuario.
Elaborar Uriidad. de frfarsfics J Si el usua_ric_) es ext'erno se elabora nota de
1 documentacian secretaria conﬁde_nmalldad, si es interno se elabora
normativo y nota de entrega.
Via telefénica informa al usuario que su
1211 : Unidad de Informatica/ |solicitud fue aprobada y se elaboro el
nformar al usuario

secretaria

usuario y que debe presentarse a la Unidad
de Informatica a recoger dicho usuario

13 Recibir Gerencia o Unidad / Recibe documentacion y firma de recibido.
documentacién usuario N\
i At H - - o n
14| Finalizar Tarea Unidad de Infon_'matlca ! | Finaliza Ticket o tarea en\.Slstema Tickets.
secretaria \ \

PROCEDIMIENTO: SOLICITUD DE USUARIO

Fecha Validacion

Nombre Jefe UAPP

23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre Gerente/Jefe
28/10/12024 Lic. Federico Augusto Yaqgue Castillo
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NORMAS UNIDAD DE INFORMATICA
- No. DE HOJA: 1de 1
MES | ANO
INGRESO DE VISITANTES. FECHA — CODIGO: MNP-UI-03

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. ISO 27001 Seguridad de la Informacion .
Anexo A.1 Controles de la Seguridad de la Informacion

2. BASC 6 Business Alliance for Secure Commerce.

5.2 Ciberseguridad y Tecnologias de Informacion

3. IS0 28000. Sistema de Seguridad de la Cadena de Suministro

3.9
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cECONEL gy,
M, 00

Wargman &

PROCEDIMIENTO

UNIDAD DE INFORMATICA

INGRESO DE VISITANTES.

No. DE PASOS: 06 | No. DE HOJA: 1de?2

FECHA

MES | ANO CcODIGO: MNP-UI-03

10 | 2024

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ z
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Accionara el intercomunicador por
Accionar Gerencia o Unidad / medio de acceso ubicado en la puerta

01 | intercomunicador

visitante

principal al ingreso de la Unidad de
Informatica.

02 Atender solicitud

Unidad de Informatica /

Atiende el intercomunicador, y solicitara
datos al visitante, como el motivo del

de ingreso secretaria ingreso, asi como la persona de la
Unidad de Informatica que lo atendera.
. . - Informa a la persona que corresponda
Informar ingreso Unidad de Informatica / o PERE q P
- < (técnico o profesional), que personal
03 de visitante secretaria

ajeno a la Unidad solicita ingreso.

04 | Verificar solicitud

Unidad Informatica /
técnico o profesional

Se trasladara a la puerta de ingreso,
para entablar conversacion con el
solicitante y determinar si es necesario
el ingreso 6 no, de ser necesario, la
responsabilidad del ingreso de personal
ajeno, estara a cargo del.

Instruir a visitante

05 .
para el ingreso.

Unidad Informatica /
técnico o profesional

Al determinar que es o procedente el
ingreso del visitante, debe indicar los
procedimientos para el ingreso, como es
la firma en el control de acceso, y
limitarse a permanecer Unicamente en el
area donde se efectuara la labor,
indicandole que los procedimientos
obedecen a la seguridad informatica.

ph |
‘—l“



. GJ00L

No. DE PASOS: 06 No. DE HOJA: 2de?2
INGRESO DE VISITANTES N .
FECHA | MES |ANO | ~5h160: MNP-UL03
10 | 2024
INICIA: Gerencia o Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ ~
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Acompana al visitante al egreso y se
asegura que firme el formato de control
06 Acompahfiar al Unidad Informatica / de ingreso/egreso, acompafiandolo
visitante técnico o profesional hasta la puerta de salida y usa su
registro para que el visitante pueda
egresar de la Unidad.
O\
\
\
N A\
PROCEDIMIENTO:  INGRESO DE VISITANTES N A\\“ %
Fecha Validacion Nombre Jefe UAPP N R
231012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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NORMAS

ELABORACION DE

SOLICITUDES DE MATERIALES | FECHA

UNIDAD DE INFORMATICA
MES | ANO No. DE HOJA: 1de1
10 2024 CODIGO: MNP-UI-04

DESCRIPCION DE LAS NORMAS

Disposiciones Internas

1. Previo a la elaboracion de la solicitud de materiales se debe verificar en el sistema de

Almacén la existencia de materiales a solicitar.

2. La solicitud debe de estar firmada por el solicitante y con el Vo. Bo. del Jefe de Unidad.
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CUarguan &*

PROCEDIMIENTO

UNIDAD DE INFORMATICA

SOLICITUD Y ENTREGA
DE MATERIALES

No. DE PASOS: 12

No. DE HOJA: 1de?2

FECHA Ll

ANO

CODIGO: MNP-UI-04

10

2024

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Determina las necesidades de suministros,
01 Determinar Unidad de Informatica / gﬁgﬁdaaggo Ial lm;oLmacp’n da | a l_pirsdoga
necesidades Encargado g para la elaboracion de la solicitud de
materiales.
Ingresa al sistema de almacén con su
Unidad de Informatica / respectivo usuario y contrasefia e inicia
02 | Ingresar al sistema | Encargado de solicitudes de |verificando la existencia de los productos a
almacén requerir en el sistema.
Unidad de Informatica / Elabora la solicitud de materiales de acuerdo a
03 | Elaborar Solicitud | encargado de solicitudes de | /2 existencia de los productos en almacén y la
almacén necesidad de los mismos.
Genera la solicitud de materiales el sistema
asigna numero de solicitud e imprime para la
Uitk deirformiiica./ firma _de autorizacion o visto bueno del jefe d_e
04 | Generar solicitud encargado de solicitudes de I8 linidag e Infgemlics. B casel de usnicia
. del Jefe de Unidad se requiere la firma de la
almacén . . N
persona designada por él para la autorizacion
de la solicitud de materiales.
Unidad de Informatica / Imprime solicitud de materiales y firma como
05 Imprimir solicitud Encargado de solicitudes de | solicitante.
almacén
Firma solicitud, asignando el Vo. Bo. del jefe de
06 Firemar solicitud Unidad de Informatica / la Unidad de Informatica o Ila persona
jefe de unidad designada.
Fotocopia la solicitud de materiales, tres copias:
. . una para el archivo de informatica, otra para
) . - Unidad de Informatica/ | Aimacén vy la tercera para entregar al oficial de
07 | Fotocopiar solicitud | encargado de sqllmtudes de proteccion de ingreso y egreso del recinto
almacen portuario para poder retirar los materiales
solicitados.
Unidad de Informatica / Presenta la solicitud en original y copia a la
08 | Presentar solicitud | Encargado de solicitudes del |Seccion de Suministros y Almacenamiento

almacén

para solicitar la entrega de los materiales.




039026

SOLICITUD
Y ENTREGA DE MATERIALES

No. DE PASOS: 12

No. DE HOJA: 2de2

FECHA

MES | ANO CODIGO: MNP-UI-04

10 | 2024

INICIA: Unidad de Informatica

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Suministros y

09 | Entregar Materiales Almacenamiento / oficial Realiza entrega de los materiales de
administrativo conformidad con la solicitud presentada.
. Unidad de Informatica / ; g
10 Recepr_;;onar Encargado de solicitudes de Re_cl_be los materiales de acuerdo a lo
Materiales ; solicitado.
almacén.
. . Presenta copia de la solicitud de materiales al
. Unidad de Informatica / oficial de proteccion de ingreso y egreso del
11 Presentar copia. Encargado de thmtudes de |recinto portuario a la salida de la garita de
Almacén e
greso.
. . Realiza entrega de los materiales recibidos de
_ Unidad de Informatica / almacén segutn solicitud de materiales al Jefe
12 | Entregar Materiales | Encargado de Solicitudes de

Almacén

de la Unidad de Informatica o Encargado del

Area solicitante

Fecha Validacion

23110/2024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/2024

Nombre Gerentel/Jefe

Lic. Federico Augusto Yaque Castillo
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- €300
NORMAS UNIDAD DE INFORMATICA
" No. DE HOJA: 1de 1
ACCESO A DATA CENTER | .-\ MES | ANO
PERSONAL EXTERNO 0 | 200 CODIGO: MNP-UI-05

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1S0O 27001 Seguridad de la Informacion

Anexo A.1 Controles de la Seguridad de la Informacion.

2. BASC 6 Business Alliance for Secure Commerce

3. IS0 28000. Sistema de Seguridad de la Cadena de Suministro

3.9

-8




- 030023

CECOMEL 2y,
2
Ny 00

PROCEDIMIENTO UNIDAD DE INFORMATICA
NCCEe NEAT CENTER No. DE PASOS: 9 No. DE HOJA: 1de 2
PERSONAL EXTERNO FECHA Mﬁ)s ;';‘22 cODIGO: MNP-UI-05

INICIA: Empresa Externa

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar acceso a

Empresa Externa /gerente o

Solicita por medio de oficio autorizacion para
ingresar al Data Center para realizar labores
relacionadas a mantenimiento de servidores o

0 data center Representante legal base de datos, adjuntando listado del personal que
contenga el nombre, DPI. e identificacion de la
Empresa a la que pertenece.
Recepciona oficio y documento de empresa
. - particular, sellando y firmando de recibido,
02 | Recepcionar oficio Umdadsde Infor.matlca/ constatando que tenga adjunto el listado de
ecretaria ; R
personal que ingresara al Data Center para poder
realizar labores para las que fueron contratados.
03 Trasladar oficio Unidad de Informatica / Traslada_ oficio al jefc=T de la Unidad para su
Secretaria conocimiento y aprobacion respectiva.
. " Aprueba listado y margina al area correspondiente,
04 Aprobar listado Uinjdzd dilr;formanca/ entregando a  secretaria para  tramites
sl subsiguientes
. . Traslada oficio al area correspondiente
05 Trasladar oficio Unldadsde Info_rmatlcal la cual tiene adjunto listado del personal con sus
ecretaria . . - .
respectivas identificaciones.
Area de Sistemas, Area de
- . Seguridad Informatica, Recibe oficio y listado de personal que ingresara a
Ue Resibir oficio Redes y Servicios / la data center.
Encargado
La persona que realice el acomparnamiento da
instrucciones sobre el ingreso, tales como, anotar
Area de Sistemas, Area de |datos en el libro de registro de ingreso-egreso a
. - Seguridad Informatica, Data Center, restriccion de ingresar dispositivos
07 | Dar instrucciones

Redes y Servicios /
Técnico o Profesional.

electronicos (camaras, celulares efc), los cuales
debera depositar en el gabinete disefiado para
dicho fin. Asimismo, debe indicar al Personal de
que las labores se realizan a puerta cerrada.




030030

RS A S No. DE PASOS: 9 No. DE HOJA: 2 de 2
PERSONAL EXTERNO FECHA | MES | ANO cODIGO: MNP-UI-05
10 | 2024 '
INICIA: Empresa Externa TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Area de Sistemas, Area de Se abre la _pqerta para poder ingresar por medio
- Biso de reconocimiento facial en el biométrico, el cual
Ingresar a data Seguridad Informatica, . - 8 ;
08 o sera accionado para el ingreso por medio del
center Redes y Servicios / .
: A : empleado de la Empresa Portuaria Quetzal,
Técnico o Profesional p o -
asignado al acompafiamiento respectivo.
Egresan del Data Center abriendo la puerta por el
biométrico, y debera la persona que realiza el
09 Egresar del data Técnico o profesional acompafnamiento debe verificar que el personal de
center asignado / empresa externa |la empresa externa realice las anotaciones
respectivas en el libro de registro de ingreso-
egreso del Data Center.
\ \)
\. ,JV /
\ N/
a X /
PROCEDIMIENTO: ACCESO A DATA CENTER PERSONAL EXTERNO » ;{\ /[ T
Fecha Validacion Nombre Jefe UAPP
23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo.
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0300

NORMAS

argyan &>

UNIDAD DE INFORMATICA

INGRESO DE PERSONAL
DE INFORMATICA ALA |FECHA
DATA CENTER

MES

ANO

No. DE HOJA: 1de1

10

2024

CODIGO: MNP-UI-06

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. BASC. Business Alliance for Secure Commerce

6.2

2. 1SO 28000. Sistema de Seguridad de la Cadena de Suministro

3.9

52




6303

88¢
J J

CE COMEL 4,
o> "/voo

PROCEDIMIENTO UNIDAD DE INFORMATIC/\
INGRESO DE PERSONAL DE | No. DE PASOS: 04 No.DE HOJA: 1de1 |
INFORMATICA A CENTRO DE NIES [ANO | - - B
DATOS FECHA |30 5004 | CODIGO:  MNP-UL-06

INICIA: Area de Sistemas, Area de
Seguridad Informatica Redes y

TERMINA: Area de Sistemas, Area de Seguridad
Informatica Redes y Servicios

Servicios
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Area de Sistemas, Area Previo a ingresar a la data center, el personal de|
01 Registrar datos Seguridad Informatica Redes | informatica registra en el libro de notas, su nombre,

y Servicios/ profesional o
técnico asignado

codigo, fecha y firma (debe estar debidamente
autorizado).

Area de Sistemas, Area

Registrar ingreso Seguridad Informatica Redes

Registra su ingreso en el sistema biométrico, el cual
es accionado por medio de reconocimiento facial (el

02 en biométrico y Servicios / profesional o | trabajador debe estar previamente autorizado o
técnico asignado enrolado para el ingreso). [
Area de Sistemas, Realiza sus labores con la puerta cerrada tomando ¢n
03 Realizar labores | Servidores, Redes/ profesional | cuenta la seguridad informatica.
o técnico asignado |
Area de Sistemas, Area de | Egresa de la data center, utilizando el biométrico pz a
04 Egresar de ladata | Seguridad Informatica Redes | el egreso respectivo.
center y Servicios/profesional o
técnico asignado
™
\.\ \
N \\
\ AN / \\
PROCEDIMIENTO:

Fecha Validacion Nombre Jefe UAPP.

2311012024

INGRESO DE PERSONAL DE INFORMATICA A CENTRQ DE DA]' OS)J

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion Nombre GerentelJefe

2811012024

Lic. Federico Augusto Yaque Castillo

\1\’\’ \as P S——
uJu\FU‘ / 'r"[i




- 030034

FLUJOGRAMA UNIDAD DE INFORMATICA
INGRESO DE PERSONAL DE No. DE PASOS: 04 |No. DE HOJA: 1de 1
INFORMATICA A CENTRO DE MES | ANO _
DATOS FECHA 0~ T 5024 |CODIGO:  MNP-UI-06

INICIA: Area de Sistemas, Area de

Seguridad Informatica Redes y Servicios | Redes y Servicios

TERMINA: Area de Sistemas, Area de Seguridad Informatica

AREA DE SISTEMAS, AREA DE SEGURIDAD INFORMATICA REDES Y SERVICIOS

UNIDAD DE INFORMATICA

( INICIO )

v

Registra datos en libro de
notas

R

l

Registra ingreso en
biométrico

h 4
Realiza labores

Egresa de la data center

FIN




630035

NORMA UNIDAD DE INFORMATICA
BAJA DE TRABAJADOREN | ..., |MES ANO No. DE HOJA: 1de 1
SISTEMAS Y/O RED 10 | 2024 CODIGO: MNP-UI-07

NORMA DEL PROCEDIMIENTO

- ISO 27001
A.6 Controles de Personal.

- BASC®6
3.1.4 Terminacion de la vinculacion laboral.

- 1SO 28000. Seguridad de la cadena de Suministro
3.9 Cadena de Suministro




£2003€

PROCEDIMIENTO

UNIDAD DE INFORMATICA

BAJA DE TRABAJADOR EN
SISTEMAS Y/O RED

No. DE PASOS: 06

No. DE HOJA: 1de1

MES

ANO

FECHA 10

5024 CODIGO: MNP-UI-07

INICIA: Departamento de

TERMINA: Area de Sistemas y Seguridad Informatica Redesi?

|

Personal Servicios
DESCRIPCION DEL PROCEDIMIENTO
ACTIVIDAD N erone A A | DESCRIPCION DE LA ACTIVIDAD
o1 | Notficar retiro del | Departamento de Personal /|y G108 110 C8 TaBaiacor & 2 Lnidad 2

trabajador

Jefe

la Unidad.

Recibir notificacion

Unidad de Informatica /

Recibe notificaciéon de retiro del trabajador [ior
pira

||

02 - A parte del Departamento de Personal,
dee restine Secretana conocimiento del Jefe de Informatica.
Conoce la solicitud y notifica al Encargado el
Conocer solicitud y . ” Area de Sistemas y Area de Seguridad
(3 notificar Unidad de Informatica / Jefe. Informatica Redes y Servicios para que proced: a
dar de baja al trabajador en los sistemas y/o red.
Area de Seguridad Informatica |Verifica los accesos y permisos que tenga
04 | Verificar usuarios Redes Servicios, Area de asignados el trabajador para darles de baja en os
Sistemas/ Profesional o Técnico | sistemas y/o red.
Asignado
Area de Seguridad Informatica
05 Dar baja en sistemas Redes Servicios, Area de Da baja al trabajador de los accesos asignados &n
y/o red Sistemas/ Profesional o Técnico | los sistemas y/o red.
Asignado
Area de Seguridad Informatica
Notificar baia de Redes Servicios, Area de Notifica al Departamento de Personal, por escrilo,
06 ) Sistemas/ Profesional o Técnico | que al trabajador se le dio baja'de los sistemas v/o

sistemas y/o red

Asignado

red, con lo cual se le Iimitan\los a“c\cesos.
\ \

\

- PROCEDIMIENTO: BAJA DE TRABAJADOR EN SISTEMAS Y/O RED ™\

Fecha Validacion

23/10/2024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firma y Sello @ )
L\

Fecha Autorizacion

28/10/2024

Nombre Gerente/Jefe

Lic. Federico Augusto Yaque Castillo




£30037

DIAGRAMA DE FLUJO UNIDAD DE INFORMATICA
BAJA DE TRABAJADOR EN |-No: DE PH?SSSA r:(l):;) No'. DE HOJA: 1de 1
SISTEMAS Y/O DE RED FECHA 10 12024 CODIGO: MNP-UI-07

INICIA: Departamento de Personal

TERMINA: Area de Sistemas y Area de Seguridad

Informatica Redes y Servicios

Area de Sistemas y Area de
Departamento Unidad de Informatica Seguridad Informatica Redes y
Personal Servicios
Secretaria Jefe Técnico
( INICIO )
v
Notifica Retiro Conoce Solicitud

Y

Recibe Notificacion

Notifica Retiro <

A4

R / Verifica
7 usuarios

A 4

Da baja a trabajador
en los sistemas y/o

red

FIN




£3003583

AREA DE SISTEMAS



AREA DE SISTEMAS

CONTENIDO

PROCEDIMIENTO

Modificacion de Reportes en los Sistemas
Cambio de Contrasefia en los Sistemas
Cambio de Rol en Sistemas

Respaldo de Fuentes de Sistema
Creacion de Nuevo Usuario

Solicitud de Nuevo Sistema

- 30039

CODIGO

MNP-UI-AS-01
MNP-UI-AS-02
MNP-UI-AS-03
MNP-UI-AS-04
MNP-UI-AS-05
MNP-UI-AS-06



030040

UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
MODIFICACION DE MES ANO No. DE HOJAS: 1de1
REPORTES EN LOS FECHA - .
SISTEMAS 10 2024 CODIGO: MNP-UI-AS-01

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacion

A.8.4 Acceso a codigo Fuente, A.833, A.8.25

2. BASC. 6 Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion.

3. IS0 28000. Seguridad de la Cadena de Suministro.

3.9 Cadena de Suministro




£30041

—

COMEL g,
act {7
o — %0

arpuane?

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

MODIFICACION DE REPORTES EN
LOS SISTEMAS

No. DE PASOS: 11

No. DE HOJA: 1de2

FECHA

MES

ANO

CODIGO: MNP-UI-AS-0'

10 [ 2024

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAL!

Solicitar modificar

01 reportes

Gerencia o Unidad/Jefe

Solicita por medio de oficio (firmado por el j=fe
inmediato con visto bueno del Gerente de A-za
la modificacion de reporte o reportes en los
sistemas de acuerdo a requerimientos (el
trabajo.

02 Recibir solicitud

Unidad de Informatica /
Secretaria

Recibe la solicitud de modificacién de repc te
en el Sistemas por medio de oficio dirigidc al
Jefe de la Unidad de Informatica emitido por el
Gerente de Area o Jefe de Unidad, donde
detalle los cambios que requiere en el reporte

03 Revisar y marginar
solicitud

Unidad de Informatica/ Jefe

Revisa la solicitud y margina al Encargado del |
Area de Sistemas.

04 Aprobar solicitud

Area de Sistemas/ Encargado de
Area de Sistemas

Analiza los requerimientos especificados en la
solicitud de modificacion. En caso de
aprobarlos, se asigna el trabajo, con orden de
servicio de SAS o Sistema Tickets Web. =n
caso de no aprobarlos, regresa a Secretaria de
la Unidad para la elaboracion y envio de oficio
indicando los motivos por los cuales no se

aprueba o no se recomienda el cambio
requerido. ||
Analiza en coordinacion con el usuerio

05 Analizar Area de Sistemas/Programador | designado por el Gerente o Encargado de Arza
requerimiento asignado o Unidad los requerimientos de los cambios
solicitados.
. . Realiza la modificacion de fuentes segun el
06 Modificar Fuentes. Ared de Sls;(:gﬁ:gzrogramador analisis de los requerimientos del usuario.
3 ) Realiza las pruebas de los cambios realizados:
07 | Realizar pruebas | /€@ de Sistemas/Programador | en Base de Datos de Desarrollo.

asignado




030047

MODIFICACION DE REPORTES EN
LOS SISTEMAS

No. DE PASOS: 11

No. DE HOJA: 2 de 2

FECHA

MES

ANO CODIGO: MNP-UI-AS-01

10 [ 2024

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Coordina con el usuario solicitante la realizacicn
de las pruebas necesarias para verificar que e
encuentra como es requerido.

€n

08 Veriticar carblos | sines de Slsétgimi:{j?ogramador Si el usuario indica que el reporte cumple con lo
9 ’ requerido debe continuarse con el paso 09, de lo
contrario, regresa al paso 04. |
Realizar desoli Realiza de la mejor manera el despliegue a
pg |nealzar § ESPICQUE | Area de Sistemas/ Programador | produccién procurando no interrumpir el servicio,
& proctieoion; asignado. o horario inhabil.
Actualiza el archivo fuente con los cambios
_ Area de Sistemas/ Programador programas y/o_ reportes, debiendo documentar I(Es
10 | Actualizar Fuentes - cambios realizados y en la fecha que se
asignado
efectuaron.
- Area de Sistemas/ Programador |Finaliza la tarea asignada en el Sistema de |
11 Finalizar tarea

asignado

Correspondencia.

\ A

PROCEDIMIENTO: MODIFICACION DE REPORTES EN LOS SISTEMAS;‘h\ R

Fecha Validacion Nombre Jefe UAPP Firmay Sello f{ \
2310/12024 Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion Nombre GerentelJefe

28/10/2024 Lic. Federico Augusto Yaque Castillo
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£30044

 UNIDAD DE
INFORMATICA
NORMA
AREA DE SISTEMAS
CAMB[O DE MES | ANO No. DE HOJAS: 1de 1
CONTRASENA EN LOS | FECHA P )
SISTEMAS 10 2024. CODIGO: MNP-UI-AS-02

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacion
A.8.5 Autenticacion Segura

2. BASC 6. Business Alliance for Secure Commerce.

52 fv

3. IS0 28000. Seguridad de la Cadena de Suministro.

4.3.5




- £30045

UNIDAQ DE
INFORMATICA
PROCEDIMIENTO
AREA DE SISTEMAS
CAMBIO DE CONTRASENA No. DE PASOS: ‘10 No. DE HOJA: 1de 2
EN LOS SISTEMAS FECHA ME)S 2(?‘22 CODIGO: MNP-UI-AS-02
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar cambio de

Gerencia o Unidad /

Elabora nota solicitando cambio de contrasefia
en el sistema que utilice para realizar su labor,

contrasena Solicitante. la nota debe estar avalada por el Jefe
inmediato.
- - Unidad de Informatica / Recibe solicitud para el cambio de contrasefia
02 | Recibirsclicitd Secretaria del Sistema que indique el usuario solicitante.
. Unidad de Traslada Solicitud al Jefe de la Unidad de
03| Trastadar Salictud Informatica/Secretaria Informatica.
Unidad de Informatica / Jefe |Margina Solicitud y la traslada al Encargado
04 | Marginar Solicitud de Unidad del Arg’a de Sistemas, para su asignacion y
ejecucion. Si no es presencial se solicita al
Encargado del Area de Sistemas.
Area de Sistemas / Encargado . ] — den & ks
. . de Area de Sistemas e asigna el trabajo, con orden de servicio de
15 | Asignar irabajo Sistema de Correspondencia
. ‘ . Solicita al usuario que se haga presente en la
Coordinar con Area de Sistemas/ - ) ; .
06 et sl Programador Asignado Unidad de Ipformatlca para realizar el cambio
de contrasefa.
) Asesora al Usuario en el cambio de
07 | Cambiar Contrasefia Area de Sistemas/ contrasena, el estandar que debe contener la
Programador Asignado contrasefia (nuameros, letras y signos
especiales).
08 | Vierificar Cambio Area de Sistemas / Solicita al usuario que ingrese al sistema con

Programador Asignado

Su nueva contrasena.




030046

CAMBIO DE CONTRASENA No. DE PASOS: 1_0 No. DE HOJA: 2de 2
EN LOS SISTEMAS FECHA “_"1%3 ’2‘(')“22 CODIGO: MNP-UI-AS-02
INICIA: Unidad de Informatica TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

' UNIDAD EJECUTORA/ .
SCRIPCION DE CTiv
ACTIVIDAD RESPONSABLE DE LAA IDAD

- . Area de Sistemas/ Solicita al usuario que firme el libro de actas

09 | Solicitar firmar libro Programador Asignado correspondiente y la hoja de servicio.
. Area de Sistemas/ Archiva la documentacién generada como
10 Archivar - - n -
Programador Asignado solicitud y hoja de servicio.
PROCEDIMIENTO: CAMBIO DE CONTRASENA EN LOS SISTEMAS\ = A //\

Fecha Validacion Nombre Jefe UAPP
2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
2811012024 Lic. Federico Augusto Yaque Castillo




pNYo]j0S
BAILDLY

A

seuuly Jejioljos

A

solquie)) BOIIISA

»

N S
BUSSELUOD BIqWED
¥ \
| ] priolos L
BeulpJo0) A oleqel] eubisy epe|sel] A euibiepy = / pnjioloS epe|sel
/_ * BUSSEJIUOD 3P OIGUIED BYIDIOS
pNYoIj0S 8qloey E
OdVNDISY
1VNOIS340¥d O 09INJIL EEE( a43ar VRIV.LIYO3S JLINVLIOINOS
SYINZLSIS 3a VAUV VOILVINYOANI 3a avdiNn avdainn o VION3¥3I9O

eoljewloul 8p pepiun VNINYEL

pepiun o epuale VIDINI

¢0-SY-IN-dNIN :091d0J

¥202 0l

ONV S3AN

VHO34

| ®P | :VroH 3d '°N

0l 'SOSVd 3d '©°N

SVINALSIS SO1 N3
VNISVYLNOD 3d OIgINVO

SVINTLSIS 30 VY

VOILVINYOANI 3d dvdadiNn

VNVIOOornid

L ALETON

VIHYILNO0L YSIXWE




C30048

UNIDAD DE INFORMATICA

NORMAS :
AREA DE SISTEMAS
SISTEMAS 10 | 2024 CODIGO: MNP-UI-AS-03

DESCRIPCION DE LAS NORMAS

-1ISO 27001 Seguridad de la Informacion.

A8

-BASC 6 Business Alliance for Secure Commerce.

5.2fkyv

-1SO 28000 Seguridad de la cadena de Suministro

43.5




000049

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

No. DE PASOS: 07

No. DE HOJA: 1de1

CAMBIO DE ROL EN SISTEMAS N .
FECHA [MES |ANO | ~q5h60; MNP-UI-AS-03
10 | 2024 B
INICIA: Gerencia o Unidad TERMINA: Area de Sistemas.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar cambio de

= - : —
Solicita por medio de oficio en el que se detalla l:s
nuevas funciones del usuario al cual se le solica
el cambio de rol, el oficio debe ser dirigido al Je'e

01 rol Gerencia o Unidad / Jete de la Unidad de informatica, firmado y sellado gor
el Jefe inmediato y con el Vo.Bo. del Gerente o
Jefe de Unidad. |
Recibe solicitud colocando el sello de recibic),
02 Recepcionar Unidad de Informatica / fecha y hora que se recibe asi como la firma de la
solicitud Secretaria persona que recibe.
Recibe solicitud y la traslada al Encargado del |
03 | Trasladar solicitud Unidad de Informatica / Jefe |Area de Sistemas, para su asignacion y ejecucior.
de Unidad ]
. . . . Asigna trabajo a personal a su cargo para g.le
04 Asignar trabajo Area de Sistemas / Encargado proceda a realizar lo solicitado.
Ingresa al Sistema en el cual se solicita el cambio |
_ [ — de rol, _ verlt_”lca el menu y selecciona Iqs ro’Irfs
05 Cambiar rol rogramador asignado necesarios, interactuando con el usuario pz-a
prog 9 verificar que se efectia el cambio de ‘ol
correspondiente. |
Firmar libro de actas : . . |Firma el libro de actas y hoja de servicio corno
06 y hoja de servicio Gerangis & Unidad / Usuarie constancia del cambio }e.rol\
o | | A frea do Sitemast | ST Soctmeniacy senersga con ef camiie
documentacion programador asignado ! ’ \ \
/ / B
\ 7 J
AL
PROCEDIMIENTO: CAMBIO DE ROL EN SISTEMAS N W VXA / -
Fecha Validacion Nombre Jefe UAPP FimaySello %" &\ // | —

2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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Ca9)
UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
RESPALDO DE CECHA | MES | ANO No'. DE HOJAS: 1de1
FUENTES DE SISTEMAS 10 2024. CODIGO: MNP-UI-AS-04

DESCRIPCION DE LAS NORMAS

- 1S0O 27001 Seguridad de la Informacion
A.8.4, A8.12, a813

- BASC Business Alliance for Secure Commerce 6.2 f)

5.2a,5.2]

- IS0 28000 Seguridad de la cadena de Suministro
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UNIDAD DE
INFORMATICA
PROCEDIMIENTO L
AREA DE SISTEMAS
RESPALDO DE FUENTES DE No. DE PASOS: (36 No. DE HOJA: 1de 1 B
SISTEMAS FECHA “"1%3 2th2|§1) CODIGO: MNP-UI-AS-04

INICIA: Area de Sistemas

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ E
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
; " Programa fecha y hora en que se va a realizar
Programar Area de Sistemas / Il
01 respaldo Programador Asignado el respaldo, para que todas las fuentes e

encuentren en el servidor.

02 | Realizar Backup

Area de Sistemas /
Programador Asignado

Realiza el Backup de los sistemas fuente:s,
segun lo programado.

Se conecta al servidor de fuentes. Si h:ay

Conectar a Area de Sistemas/ -, o i
03 . ; conexion, se continiia con el proceso norm:il.
servidor de Programador Asignado - . . .
il Si no hubiera conexiébn, se continia
Aplicaciones :
intentando.
Crea una carpeta con la fecha de la semara
04 Area de Sistemas/ correspondiente y realiza una copia de los

Copiar archivos

. Programador Asignado

archivos fuentes, grabandolos en la carpe:a
creada en un disco duro externo.

05 | Registrar actividad

Area de Sistemas/
Programador Asignado

Deja registro documentado del backup,
indicando la fecha y la hora en que se realiz),
asi como el volumen del/thivo copiado.

06 Resguardar

Area de Sistemas/
Programador Asignado

Resguarda en la oﬂc}na de\ la jefatura ce

Sistemas. \_ \

A | .

Fecha Validacion

23/10/12024

Nombre Jefe UAPP

PROCEDIMIENTO: RESPALDO DE FUENTES DE SISTEMAS vV /0 |

Licda. Ana Luisa Mejia Barrientos

Firmay Sello( |
"\

Fecha Autorizacion

28/10/12024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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C30054

UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
CREACION DE NUEVO CEcHA MES | ANO Nc'>. DE HOJAS: 1 de 1
USUARIO 10 | 2024. CODIGO: MNP-UI-AS-05
DESCRIPCION DE LAS NORMAS
- 1SO 27001
A8.2, A85

- BASC 6. Business Alliance for Secure Commerce

52v
-1SO 28000 3.9




30055

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

CREACION DE NUEVO USUARIO

No. DE PASOS: 07

No. DE HOJA: 1de 1

MES

ANO

FECHA

CODIGO: MNP-UI-AS-05

10 | 2024

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar creaciéon de

Solicita por medio de oficio firmado y sellado

01 . Gerencia o Unidad / Jefe por el jefe inmediato y Vo.Bo. del Gerente o
usuario . -, :
Jefe de Unidad, la creacién de nuevo usuario.
Recibe la solicitud de creacibn de nuevo
02 Recibir olicitud Unidad de Informatica / usuario para los sistemas informaticos, y
Secretaria traslada al Jefe de la Unidad para su
conocimiento.
03 Revisar solicitud Unidad de Informatica / Jefe Revisa la _sohcutud y margina 'a! I_Encargado del
Area de Sistemas para su analisis.
. n . Aprueba la solicitud, asignando la tarea al
04 Aprobar solicitud Area de Sistemas / Encargado. | programador asignado.
) Verifica cual es el sistema para su creacion y
05 | Creornusvo usuari Area de Sistemas / Programador | establece los derechos o roles del usuario,
Asignado trasladando el usuario y contrasefia a la
secretaria para tramites subsiguientes.
06 | Elaborar y entregar Unidad de Informatica / Elabard o5 documenios de gonﬁdencnahdad y
. ; entrega al usuario, solicitando la firma
documentacion Secretaria .
respectiva.
07 Archivar Unidad de Informatica / Archiva la documentacién_generada para la
documentacion Secretaria creacion de nuevo usuari)[.'\
\ \
\ \
\\ ‘,\
\\‘ ;
\ \

PROCEDIMIENTO: CREACION DE NUEVO USUARIO

\\ J\ \’\/c » ]

Fecha Validacion Nombre Jefe UAPP Firmay Sello / \

23/10/12024 Licda. Ana Luisa Mejia Barrientos \ \ /

Fecha Autorizacion Nombre GerentelJefe Flrma Sel . >
28/10/2024 Lic. Federico Augusto Yaque Castillo f ! FoP
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030057
UNIDAD DE
INFORMATICA
NORMAS
AREA DE SISTEMAS
SOLICITUD DE NUEVO CEcHA MES ANO No. DE HOJAS: 1de1
SISTEMA 10 2024 CODIGO: MNP-UI-AS-06

DESCRIPCION DE LAS NORMAS

-ISO 27001 Seguridad de la Informacion

A8.4,A8.5

-BASC Business Alliance for Secure Commerce

52t v.

-ISO 28000 Seguridad de la cadena de Suministro
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cL COMEL g
o U"oo

Sarepan &

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SISTEMAS

SOLICITUD DE NUEVO SISTEMA

No. DE PASOS: 08

No. DE HOJA: 1 de 1 j

FECHA

MES

ANO

CODIGO: MNP-UI-AS-06

10 | 2024

INICIA: Gerencia o Unidad

TERMINA: Area de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

los

EJECUT . '
ACTIVIDAD N ronent Y | DESCRIPCION DE LA ACTIVIDAD
Solicitar nuevo Gerencia o Unidad / Solicita por escrito con visto bueno del
01 sistemna Jate gerente o jefe de unidad, la creacion de un
nuevo sistema.
Recibir solicitud de Recibe la solicitud de creaciéon de un nuevo
creacién de un nuevo Unidad de Informatica / Sistema por medio de oficio dirigido al Jele:
02 sistema. " de la Unidad de Informatica emitido por ¢l
Gerente de Area o Unidad, donde detalla Ic:
requerimientos. |
- - Unidad de Informatica / Revisa la solicitud y margina al Encargado d¢l
o Revisar solicitud Jefe Area de Sistemas.
Revisa los requerimientos especificados en la
) solicitud de nuevo sistema. En caso ds
04 Revisar Area de Sistemas / aprobarlos, se asigna el trabajo. En caso de
requerimiento Encargado no aprobarlos, envia oficio indicando
motivos por los cuales no se aprueba o no s&
recomienda lo solicitado.
. ; . Analiza los requerimientos del nuevo Sistema, |
05 - ﬁgf:ihrﬁi?ernto Prg‘r?:n?:dilrs;es?isal do y si es posible comienza con el andlisis v
q 9 9 posterior desarrollo del nuevo sistema. R
) Realiza las pruebas necesarias en ambient:
Area de Sistemas / de pruebas. Si las pruebas satisfacen los
06 Realizar pruebas Programador Asignado requerimientos del usuario, continta con el
proceso normal, de lo confrario vuelve 2
analizar los requerimientos.
07 Implementar nuevo Area de sistemas / Implementa el nuevo sistema, verificando qu:
sistema Programador Asignado el mismo funcione adecuadamente.
; . Hace entrega de las fuentes detallandolas e |
08 Entregar fuentes Area de sistemas /

Programador Asignado

de Sistemas.

oficio el cual es dirigido(alswargado del Area

/
/
\ /
/

\ ]

PROCEDIMIENTO: SOLICITUD DE NUEVO SISTEMA

Fecha Validacion

Nombre Jefe UAPP

Firma y Sello

2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
281012024 Lic. Federico Augusto Yaque Castillo
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AREA DE SISTEMAS

iNDICE DE ANEXOS

NOMBRE

FORMULARIO PARA REGISTRO DE CAMBIO A LOS SISTEMAS DE
COMPUTACION.

N

(B



: Empresa Portuaria Quetzal
Area de Sistemas / Unidad Informatica

\ UI-AS-003

Hoja de Control de fuentes

Fecha Codigo emp:

Analista
Programador

Servidor

Path

Sistema

Modulo

Fuente

Solicita

Documento

Hoja de SAS

Objeto, linea del cambio

Firma Analista / Desarrollador

Recibido por Encargado de Fuentes

Jefatura de Sistemas



8.

9.

630083

INSTRUCTIVO DE LLENADO.
RESPALDO DE ACTIVOS FUENTES Y EJECUTABLES
SEMANAL.

Debe ingresar el correlativo
Debe anotar la fecha en la que se realiza el respaldo.

Debe ingresar el cadigo del programador que sube las fuentes y

ejecutables en el servidor.

Nombre del programador que sube las fuentes y ejecutables en el servidor.
Debe ingresar el tamario o volumen del archivo

Firma del programador que realizé el back up.

En este campo debe anotar las observaciones correspondientes.

Firma del Encargado del resguardo de las fuentes

Firma del Encargado del Area de Sistemas

10. Firma del Jefe de la Unidad de Informatica.



30064

AREA TECNICA



AREA TECNICA

CONTENIDO

PROCEDIMIENTO

Control de Fallas del Equipo

Elaboracién Dictamen de Baja de Equipos

Instalaciéon de Impresora

Solicitud y Entrega de Equipo

Analisis de Equipo con Virus

Backup de Equipo en Sistema Operativo Windows
Actualizacion de Sistema Operativo Windows y Aplicaciones.
Baja de Disco Duro

Reciclaje de Cartuchos Usados

Requerimiento de Ulsuarios Criticos

Solicitud de Equipo Nuevo de Cémputo

+ 030065

CODIGO

MNP-UI-AT-01
MNP-UI-AT-02

MNP-UI-AT-03
MNP-UI-AT-04
MNP-UI-AT-05
MNP-UI-AT-06
MNP-UI-AT-07
MNP-UI-AT-08
MNP-UI-AT-09
MNP-UI-AT-10
MNP-UI-AT-11



0300

(5]

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
CONTROL DE FALLAS DEL FECHA MES | ANO No. DE HOJA: 1de 1
EQUIPO 10 | 2024 CODIGO: MNP-UI-AT-01

DESCRIPCION DE LAS NORMAS

Disposiciones Internas.

1. El equipo en periodo de garantia, no puede ser reparado por técnicos de informatica

(Reglas Internas acuerdo a los términos de garantias del equipo)

2. Es fundamental solicitar la entrega del certificado de garantia con la identificacion del

respaldo; sus alcances, limitaciones y demas requisitos exigidos por la ley.

3. Los gastos de traslado a fabrica corren por la cuenta del responsable de la garantia.

4. Las garantias no cubriran los defectos provocados por el mal uso del producto.

6



PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

CONTROL DE FALLAS DEL

No. DE PASOS: 11

No. DE HOJA: 1de?2

EQUIPO FECHA “"1%3 ‘2\3‘22 CODIGO: MNP-UI-AT-01
INICIA: Gerencia o Unidad TERMINA: Area Técnica. i

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Reportar fallas en

Gerencia o Unidad / Jefe,

Se reporta fallas en equipo por medio de solicituq |
escrita la cual debe ser firmada por el jefe c¢2

o equipo Gerente de Area. Seccion o Departamento con Vo. Bo. Del Gerente ¢ 2
: Area o Jefe de Unidad. i |
; - Recibe solicitud de la Gerencia o Unidad solicitant:,
02 Recibir solicitud Unidagl de Infor_matucal siguiendo procedimiento MNP-UI-PS-01 Recibo y
Secretaria .
control de documentacion. |
) Conoce solicitud y de acuerdo a la distribucion d=
03 Conocer solicitud Area Técnica / Encargado | trabajo, asigna trabajo al técnico que tenga mencs
tareas.
" A - Puede presentarse para revisar el equipo o recibir o
Revisar Equipo Area Tec!"ca ¢ Tdenica directamente en la Unidad de Informatica, realiza a
04 asignado g
revision | |
; A - Emite diagnéstico y verifica si el equipo cuenta ccin
e : Area Técnica / Técnico -
05 | Emitir diagnostico asignado - | garantia vigente.
Informa via telefénica o correo al proveedor del|
problema, enviando dato el equipo para abrir un
Area Técnica / niimero de caso con el proveedor del equipo. Si ¢l
U | infamaaral provesdor Técnico asignado equipo no cuenta con garantia vigente, realiza lia
reparacion del equipo o cambio de pieza, segun s¢
requiera. |
- 2 - Se recibe llamada y recaban datos del problema v
07 REcitir yan alizar Ceptrq de S.en"C'OI analizan el problema reportado, brindan asesoria
requerimiento Técnico asignado Y
08 Coordinar y realizar | Centro de Servicio / Técnico t%?;ﬁ;gén:sifer?:goy hora de la visita técnica con g
visita técnica. asignado 9 ’
Técnico enviado por el centro de servicio del|
- - proveedor se presenta a la Unidad de Informatici
09 Reemplazar pieza Cenlig deaizrr\]/:gngecmco para realizar el reemplazo de la pieza del equipo,

dafada.

segun el diagnéstico efectuado por el técnico
asignado.

2=




C30

CONTROL DE FALLAS DEL

No. DE PASOS: 11

No. DE HOJA: 2de?2

EQUIPO

MES

ANO

FECHA

10

2024

CODIGO: MNP-UI-AT-01

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
CION
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Comprueba el funcionamiento del equipo reparadiﬁ
por el técnico de la marca.
Si el equipo presenta fallo, informa a proveedor para
Verificar ) coordinar con el técnico de la marca para que realice
10 | funcionamiento de Area Técnica / una segunda visita con el reemplazo de la pieza
equipo. Técnico asignado correcta.
Si el equipo funciona correctamente, se cierra ¢l
caso con el proveedor de la marca.
Técnico asignado firma hoja de servicio del técnico | |
A Acni de la marca y entrega el equipo reparado al usuario
11 | Entregar equipo t'Are:a Tec.nlcal y g quipo rep
ecnico asignado

\
\
\ \ 7 ’
\\_ | i /
A / ’
PROCEDIMIENTO: CONTROL DE FALLAS DEL EQUIPO  \ "\ /"
Fecha Validacion Nombre Jefe UAPP Firma y Sell \ X.)

Licda. Ana Luisa Mejia Barrientos

23/10/12024
Fecha Autorizacion Nombre GerentelJefe
28/1012024 Lic. Federico Augusto Yaque Castillo
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- 030070

UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
ELABORACION DE DICTAMEN FECHA MES | ANO Np. DE HOJA: 1de1
DE BAJA DE EQUIPOS 10 | 2024 CODIGO: MNP-UI-AT-02

DESCRIPCION DE LAS NORMAS

Disposiciones Internas.

1. Los dictamenes de baja de Bienes se originan del procedimiento de Reportes de Bienes
informaticos, del cual se emite un Dictamen Técnico para la baja del equipo por encontrarse
- en estado de obsolescencia.

2. Los dictamenes deberan contener los aspectos técnicos correspondientes.




L
]

arpseanc®

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

ELABORACION DE DICTAMEN
DE BAJA DE EQUIPOS

No. DE PASOS: 07

No. DE HOJA: 1de 1

FECHA

MES | ANO

CODIGO: MNP-UI-AT-02

10 [ 2024

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE |
01 Solicitar baja de Gerencia o Unidad / Solicita al Area Técnica de la Unidad de Informatica,
equipo Solicitante Dictamen de baja de equipo.
. " _— Realiza el diagnoéstico al equipo de computo asignado al
02 dii:er?cl;zz::o Tgﬁig‘;‘;?'iaaéo usuario, para verificar que efectivamente se encuentra
9 9 obsoleto y ya no es funcional.
03 Informar estado Area Técnica / Informa al Encargado del Area Técnica, el estado del
del equipo. Técnico asignado equipo.
Autorizar dictamen | I Autoriza emitir Dictamen de Baja dando instrucciones
B de baja Area Técnica / Encargado para que se proceda a la elaboracion.
] Elabora dictamen con base al diagnéstico realizado po |
Area Técnica / el técnico asignado, en el cual debe consignar lo:
05 | Elaborar dictamen Técnico encargado de siguientes datos: descripcion del equipo, ubicacion
elaborar dictamenes cargo del empleado, firma del Encargado de Are:
’ Técnica y Técnico Asignado.
. . Area Técnica / Notifica a usuario que se presente a la Unidad dk |
06 | Notificar a usuario Técnico asignado Informatica para recoger dictamen.
hrea Técnica / Entrega original del dictamen al usuario que lo solicité | |
07 | Entregar dictamen Aied Teenca se solicita firme de recibido la copia respectiva.
Técnico asignado
I 11
Area Técnica / Archiva el Dictamen elaborado.\\ L
08 | Archivar Dictamen Técnico Encargado de \ /
Elaborar Dictamenes | /
\ /" /‘ / B
/
\\\/\ |/ [\

Fecha Validacion

PROCEDIMIENTO: ELABORACION DE DICTAMEN DE BAJA DE EQUIPOS " ,‘\

Nombre Jefe UAPP

FlrmaySeIIo( N

B0 Licda. Ana Luisa Mejia Barrientos P
Fecha Autorizacion Nombre GerentelJefe Firma y Sello wIHAR
28/10/12024

Lic. Federico Augusto Yaque Castillo
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030473

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
INSTALACION DE —— MES | ANO I'\lo. DE HOJA: 1de1
IMPRESORA 10 | 2024 CODIGO: MNP-UI-AT-T-03

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacion

ISO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

No. DE PASOS: 08

No. DE HOJA: 1 de 2

INSTALACION DE IMPRESORA N ,
FECHA | MES| ANO CODIGO: MNP-UI-AT-03
10 2024
INICIA: Gerencia o Unidad TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar instalacion

Solicita instalacion de impresora al Encargadc de

o1 de impresora Gerencia o Unidad / Usuario | Area Técnica, por medio de solicitud via telefonica o
por escrito. |
L Recibir requerimiento | Area Técnica/ Encargado | Recibe requerimiento de instalacion de impresora.
g
03 ] ) Area Técnica / Encargado Asigna trabajo de instalacion de impresora al téchico
Asignar trabajo que corresponde, por medio del sistema de tickets.
Verificar existencia Area Técnica / Verifica si hay existencia de Drivers para el model: de
04 de drivers Técnico asianado la impresora, si no hubiera existencia, procecz a
9 descargarlos de Internet.
Realiza la instalacién de la impresora en el equipo
requerido, si la impresora se encuentra en red se
configura de acuerdo a la direccion IP que tiene
) Area Técnica / asignada dicha impresora, si la configuracion es local
05| Instalar impresora Técnico asignado se hace colocando la impresora con un cable USE y si
la impresora es compartida con ofro equipo se
configura de acuerdo al nombre del equipo dond: se
encuentra conectada la impresora.
06 Llenar hoja de Area Técnica / Llena la hoja de servicio con los datos del usuario y le
servicio Técnico asignado solicita que firme y califique la hoja de servicio.
Firmar hoja de . . . . . - . - -
07 ) Gerencia o Unidad / Usuario | Firma hoja de servicio y califica el servicio del técnico.
J y

servicio




030075

No. DE PASOS: 08 No. DE HOJA: 2 de 2
INSTALACION DE IMPRESORA MES | ANO .
FECHA CODIGO: MNP-UI-AT-03
10 2024
INICIA: Gerencia o Unidad TERMINA: Area Técnica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
08 Archivar hoja de Area Técnica/ Archiva hoja de servicio.
servicio técnico asignado
/#
PROCEDIMIENTO: INSTALACION DE IMPRESORA  \ Y/
Fecha Validacion Nombre Jefe UAPP Firmay Sello - 4
2311012024 Licda. Ana Luisa Mejia Barrientos \
Fecha Autorizacion Nombre Gerente/Jefe. Firmayy Sell
28/10/2024 Lic. Federico Augusto Yaque Castillo \ x\\\
2
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03007

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
SOLICITUD Y ENTREGA DE FECHA MES | ANO No. DE HOJA: 1de1
EQUIPO 10 2024 cODIGO: MNP-UI-AT-T-04

DESCRIPCION DE LAS NORMAS

Disposiciones Internas.

- Se realiza la asignacion de equipo de acuerdo las necesidades del usuario

Se revisa si el usuario se encuentra en el listado de cambio de equipo.

3
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030079

L COMEL gy,
o %0

UNIDAD DE INFORMATICA

PROCEDIMIENTO |
AREA TECNICA
SOLICITUD Y ENTREGA DE |No-DE :III.I\ESSOSAISCQ) N, DE IRLIE_1do2
EQUIPO FECHA CODIGO: MNP-UI-AT-04
10 | 2024 i
INICIA: Gerencia o Unidad TERMINA: Area Técnica 1

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar equipo de

Gerencia o Unidad /

Solicita a la Unidad de Informatica por medio e
oficio firmado y sellado por el Jefe Inmediato y
Vo. Bo. del Jefe de Unidad o Gerente de Area,
equipo nuevo o en buen estado, debido a
problemas con desperfectos o fallas del equijio

del diagnéstico

Técnico asignado

o cémputo Gerente, Jefe de computo (UPS,PC, Impresora o monitor). =l
oficio debe indicar la capacidad del equipo
necesario, el sistema operativo requerido y lis
aplicaciones que deben ser instaladas, segun 2l
trabajo asignado del trabajador.

02 Recepcionar Unidad Informatica / Recibe la solicitud, (sellando de recibido) y

solicitud Secretaria. traslada al Jefe de Unidad.
Conocer y marginar Unidad Informéatica / Cono_ce 6L requenmienta can temdq en el oficio | y

03 . margina al Encargado del Area Técnica para :u

solicitud Jefe : ;4 . -
consideracion y tramite correspondiente.
Solicitar Diaandstico Areas Toenion ) Solicita al técnico que realice el diagnéstico pera

04 9 E determinar las necesidades de equipo czl

ncargado. .
usuario.
] Realiza diagnostico de las necesidades czl

05 Realizar diagnéstico Area Técnica / usuario, para establecer si cuenta o no con

de equipo Técnico asignado equipo, y el estado en que se encuentra si tuviera
asignado un equipo.
Informa verbalmente al Encargado de Ar:a
Técnica sobre el resultado del diagnoésti:o
i | ifscrmar S Area Técnica / realizado, evaluando conjuntamente la necesid::d

de cambiar equipo o si cumple con las
caracteristicas técnicas necesarias para el
trabajo que realiza, o en su defecto asignar .n
equipo si no contara con éste.
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SOLICITUD Y ENTREGA DE
EQUIPO

No. DE PASOS: 09

No. DE HOJA: 2de 2

MES | ANO

FECHA

10 | 2024

CODIGO: MNP-UI-AT-04

INICIA: Gerencia o Unidad

TERMINA: Area Técnica.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

07

Revisar disponibilidad
de equipo

Area Técnica /
Encargado

Revisa la disponibilidad de equipo, asi como
verifica si el usuario esta contemplado en el listado
para la asignacion de equipo nuevo. Si no
estuviera en el listado, se evalta la posibilidad e
asignarle un equipo en condiciones aceptables.

08

Entregar equipo

Area Técnica /
Técnico Asignado

Realiza entrega del equipo de computo solicitaclo,
por medio de nota de cargo, en la cual se
consignan las firmas del Encargado del Arga

Técnica y de la persona que recibe.
|

09

Enviar Constancia de
entrega

Area Técnica / Técnico
Asignado.

Envia a Seccién de Inventario copia de constancia
de entrega de equipo para el cargo o regis:ro
respectivo.

|-

i
/

\ /!
\
\\ /I //
\\\;\/ / /
\ VXa

PROCEDIMIENTO: SOLICITUD Y ENTREGA DE EQUIPO

Fecha Validacion

Nombre Jefe UAPP

NN/

Firmay Sell{{\\

231012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
2811012024 Lic. Federico Augusto Yaque Castillo
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$3008¢
UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
ANALISIS DE EQUIPO CON | .., | MES | ANO No. DE HOJA: 1de 1
VIRUS 10 [ 2024 CODIGO: MNP-UI-AT-05

DESCRIPCION DE LAS NORMAS

ISO 27001 Seguridad de la Informacion

A.8.7
- BASC Business Alliance for Secure Commerce.

5.2 h,i.

ISO 28000
3.9 Cadena de Suministro.
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UNIDAD DE INFORMATICA
PROCEDIMIENTO |

AREA TECNICA

Starypmne®

ANALISIS DE EQUIPO CON No. DE PASOS: 09 No. DE HOJA: 1de?2 R

VIRUS FECHA | MES | ANO CODIGO: MNP-UI-AT-05

10 | 2024
INICIA: Gerencia o Unidad TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ :
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicita via telefénica o verbal, se realice

Solicitar diagnostico

Gerencia o Unidad /

01 e ; diagnéstico al equipo por posible contaminacicn
del equipo Usuario an quipo por p
POr Virus.
T
. . e Area Técnica /Técnico Realiza diagnoéstico del equipo para verificar su
02 | Realizar diagnostico : - . RLIPY- -
asignado funcionamiento y contaminacién por virus.
Si el equipo tiene virus, procede a revisar el statl.s
03 Revisar status del Area Técnica /Técnico del antivirus instalado o instala el antivir.s
antivirus asignado actualizado si el instalado estuviere
desactualizado.
Procede a escanear el equipo de computo con el
. Area Técnica / Técni ntivirus vigente. Si i i6 | equi S
04 | Escanear equipo r Técnico ant ger Iq situacion del equ po _(.
asignado grave, el equipo debera llevarse al Area Técnita
para un mejor analisis y escaneo profundo.
. R A I Procede realizar un escaneo mas profundt
Realizar escaneo Area Técnica / Técnico : an ; Ak JIO dp.
05 : quitando el disco del equipo y conectandolo a otio
profundo asignado - S
equipo con antivirus instalado.
. ; - - Verifica el estado del ipo are ntivirus
Verificar el Area Técnica/ Técnico e a €l equipo, soﬁw ya Us,
06 - . - para garantizar que esté  funcionando
funcionamiento asignado
adecuadamente.
. Area Técni &cni Técnico entre ipo de coémputo en bu¢
07 | Entregar del equipo enicaTeenice ge equip OMp &

asignado

funcionamiento.




£30064

z g : No. DE HOJA: 2de 2
ANALISIS DE EQUIPO CON  |—o-PEPESOSE SO lo e
VIRUS FECHA CODIGO: MNP-UI-AT-05
10 2024 N
INICIA: Gerencia o Unidad TERMINA: Gerencia o Unidad [ |
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
. . < Recibe de conformidad el equipo y firma hoja :le
08 Recc;:-_pc:onar y Gerenea U_n idad 4 servicio del trabajo realizado donde da el vis:o
irmar Usuario "
bueno del mismo.
09 Archivar Area Téc_nica [Técnico Archiva hoja de servicio.
asignado
f‘\
\
\\\ \
, ;
PROCEDIMIENTO: ANALISIS DE EQUIPO CON VIRUS \'"‘\ n/( ’t“}?\\_._ % :
Fecha Validacion Nombre Jefe UAPP Firmay Sello X
23/10/12024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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- 000086

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
BACKUP DE EQUIPO EN mes | ANO No. DE HOJA: 1de 1
SISTEMA OPERATIVO FECHA _
WINDOWS 10 | 2024 CODIGO: MNP-UI-AT-06

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacién

- 1SO 28000 Seguridad de la cadena de Suministro

- 3.9 Cadena de Suministro




000087

et comey w0,
8

Carguanch

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA TECNICA

BACKUP DE EQUIPO EN
SISTEMA OPERATIVO

WINDOWS

No. DE PASOS: 07

No. DE HOJA: 1de 1

FECHA

MES

i CODIGO: MNP-UI-AT-06

10

2024

INICIA: Gerencia Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

I

UNIDAD EJECUTORA/ 4
D DESCRIPCION DE LA ACTIVIDAD
ASTIVIDAD RESPONSABLE
- - . . Solicita al Area Técnica por medio de llamada
01 Sohc:ta;r Leiwj'on o GerenﬁlgugrliJonldad/ telefonica, se realice un Back up para el equipc
quip de computo asignado,
02 Asignar tarea Area Técnica / Encargado Asigna Tarea_q Técnico para proceder a realizal
el back up solicitado.
03 Revisar equipo Arga Tecplca/ R_ewsa el equipo para establecer el dafo z
Técnico asignado sistema operativo.
R T a—— Are_a Técr_nca/ Se procede a extraer el disco para realizar €
Técnico asignado backup.
05 Realizar copia de Area Técnica / Realiza copia de respaldo de la informacion de
respaldo Técnico asignado equipo.
06 Guardar copia de Area Técnica / Técnico Guarda o graba la copia de respaldo en el discc
respaldo asignado externo asignado para el backup.
07 Entregar Backup Area Técnica / Entrega el Backup al usuarlg) qUIen debera firmar
efectuado Técnico asignado hoja de servicio. \

b

«x

Fecha Validacion

PROCEDIMIENTO: BACKUP DE EQUIPO EN SISTEMA OPERATIVO WIN QWS j\ \ 7 B
RNV

Nombre Jefe UAPP

23/10/2023 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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UNIDAD DE INFORMATICA E

NORMAS
AREA TECNICA
ACTUALIZACION DE MES | ANO No. DE HOJA: 1 de 1
SISTEMA OPERATIVO FECHA |
WINDOWS Y APLICACIONES 0 | 2004 CODIGO: MNP-UI-AT-07

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC. Business Alliance for Secure Commerce.
6.2 Seguridad en Tecnologia e Informacion e.

2. ISO 28000. Seguridad de la cadena de Suministro

Cadena de Suministros




-+000030

UNIDAD DE INFORMATICA

PROCEDIMIENTO
AREA TECNICA
ACTUALIZACION DE No. DE PASOS: 10 No. DE HOJA: 1de 2
SISTEMA OPERATIVO ANO . )
WINDOWS Y APLICACIONES FECHA 2024 | CODIGO: MNP-UI-AT-07
INICIA: Gerencia o Unidad TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar revision

Gerencia o Unidad /

Solicita de forma verbal al Area Técnica
revision de su equipo de computo debido que

01 ; - .
del equipo. Usuario presenta problemas de lentitud.
; - Segun el roleo de trabajo, asigna el técnico
. - Area Técnica/
02 | Asignar técnico Entaraade para que determine el motivo por el cual el
9 equipo presenta lentitud. |
. . i iagnosti conclu ue el equi i
03 Realizar Area Teenical Drsglem;:aenyel sisferr):(aa oq eeraiﬁvoeq Po tiene
diagnostico Técnico asignado P P )
Traslada diagnéstico al Encargado de Area
04 Informar resultado Area Técnica/ Técnica para su conocimiento, informandole la
del diagndstico Técnico asignado necesidad realizar actualizaciéon del sistema
operativo Windows.
Previo a realizar la actualizacion de Windows,
ya sea formatear o restaurar el sistema
. Area Técnica/ operativo, realiza un back-up o copia de
05 | Realizar Back Up PR . P P P
Técnico asignado respaldo para asegurar el resguardo de la
informacién contenida en el equipo que se
actualizara.
Instalar sistema A i nstala el Sistema Operativo Windows con Ia‘
06 | operativo HRa Tecnioa) lllcenmaeresS ectiva. “F ° *
. Técnico asignado P
windows
Instalar ; o ala ura a lizacio revi
07 confi urgr I, eERina] ilrr::ttalar I);scgnﬂgacionecgua dad st
mgur Técnico asignado P '
actualizaciones
A o Terminada la instalacion del sistema
08 Ingtaiar Area Tecnical operativo, procede a instalar las aplicaciones
aplicaciones Técnico asignado P ’

como programas, y Microsoft office. .




-~ 000031

ACTUALIZACION DE SISTEMA No. DE PASOS: 10 No. DE HOJA: 2de 2
OPERATIVO WINDOWS Y MES | ANO : )
APLICACIONES FECHA 10 | 2024 CODIGO: MNP-UI-AT-07
INICIA: Gerencia o Unidad. TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ S
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Entregar equipo & rees Toenica Rea_llza entrega al_ usuario el equipo
09 : 2 = debidamente actualizado y con |las
al usuario Técnico asignado . .
configuraciones respectivas.
10 Entregar hoja de Area Técnica/ Entrega al usuario la hoja de servicio la cual
servicio Técnico asignado debe firmar de conformidad.
. .
PROCEDIMIENTO: ACTUALIZACION DE SISTEMA OPERATIVO WINDOWS Y E’LIC‘AG
Fecha Validacion Nombre Jefe UAPP (
2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion | Nombre GerentelJefe
2811012024 Lic. Federico Augusto Yaque Castillo
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CECONEL gy,
e w00

UNIDAD DE INFORMATICA
NORMAS

..... e AREA TECNICA

CUATEpaLA &7

MES | ANO No. DE HOJA: 1de1

BAJA DE DISCO DURO |FECHA "
CODIGO: MNP-UI-AT-08

10 2024

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacién
A8.7.

2. BASC. Business Alliance for Secure Commerce
52

3. 1SO 28000. Seguridad de la cadena de Suministro
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CECOMEL gy,
o o0

argrmn

UNIDAD DE INFORMATICA

BAJA DE DISCO

DURO

PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 12 No. DE HOJA: 1de 2
MES | ANO E ]
FECHA 10 2024 CODIGO: MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD
EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar evaluacién

Gerencia o Unidad /

Solicita via telefénica o de manera verbal al Area

01 : : Técnica, diagnéstico para determinar la situacion
de disco duro. usuario .
del disco duro.
. Area Técnica / Asigna Técnico para realizar el diagnostico, de
02 Asignar tarea .
Encargado acuerdo al rol de trabajo.
; ps Realiza diagnéstico para determinar la situacion
03 | Realizar diagnostico Té’l?:ﬁioTzcs:?lﬁzldo del equipo, si se determina que el disco duro
9 finalizé su vida util, se procedera a darle de baja.
. Area Técnica / Informa en forma verbal al Encargado del Area
04 [ Informar diagnostico Técnico Asignado Técnica sobre la situacion del disco duro,
e e Area Técnica / Solicita autorizacion al Encargado del Area
05 | para destruir el disco Técni - o d - -
T écnico Asignado Técnica, para destruir el disco duro.
. - ; - Autoriza destruccion de Disco Duro, conforme las
06 Autorizar destruccion Area Técnica / normas para destruccion de dispositivos de
de disco duro Jefe . -
resguardo de informacion.
Procede a eliminar la informacién por medio de
magnetizacion, que consiste en colocar un iman
; £ con fuerza magnética encima del disco para
Area Técnica / - > - : .. -
- e - destruir las particiones de la informacién. Si es
07 | Destruir disco duro Técnico Asignado o ; s - P’
por dafio fisico se realizan pequenas
perforaciones al disco eliminando por completo
toda la informacién y dejando a este obsoleto.
Entregar A - Entrega al Encargado de Area Técnica, las
08 | caracteristicas del T(:gr(\aiic;rzg?‘ﬁzldo caracteristicas del disco duro destruido
disco duro 9 (capacidad, marca, modelo, serie etc). .
Area Técnical Solicita al Técnico encargado de elaborar
09 | Solicitar dictamen dictamenes emitir el dictamen respectivo.

Encargado.




» 000093

No. DE PASOS: 12

No. DE HOJA: 2de 2

BAJA DE DISCO DURO

MES

ANO

FECHA

10

2024 CODIGO: MNP-UI-AT-08

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area Técnica /

Elabora dictamen con base al diagnostico
realizado por el técnico asignado, el cual debe

10 | Elaborar dictamen . . contener la descripcion del equipo, ubicacion y
Tecnico Asignado cargo del empleado, firma del Jefe de Area
Técnica y Técnico Asignado.
Ares Tacnics] Entrega origingl del dictamen al qs_uario que lo
11 | Entregar dictamen Téenico Adianade solicitd, requiriendo firmar de recibido la copia
9 respectiva.

. ) Area Técnica / Archiva el dictamen correspondiente para

12 | Archivar Dictamen consultas posteriores.

Técnico Asignado

PROCEDIMIENTO: BAJA DE DISCO DURO

o L

Fecha Validacion

Nombre Jefe UAPP.

Firmay Sello] ‘w‘}/ Wi
AN\ /
) \

2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
2811012024 Lic. Federico Augusto Yaque Castillo
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+ 000097

UNIDAD DE INFORMATICA
NORMAS
— AREA TECNICA.
RECICLAJE DE cecha | MES | ANO No. DE HOJA: 1 de 1
CARTUCHOS USADOS 0 12002 CODIGO: MNP-UI-AT-09

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes
sistemas: '

1. 1SO 1401 SISTEMA DE GESTION AMBIENTAL
3.18 Prevencion de la Contaminacion

2. BASC. Business Alliance for Secure Commerce.

3. IS0 28000. Seguridad de la cadena de Suministro




» 000098

UNIDAD DE INFORMATICA
PROCEDIMIENTO
AREA TECNICA
RECICLAJE DE No. DE Pn::SOSASg No. DE HOJA: 1de 1
CARTUCHOS USADOS | FEcHA 55 | anzd CODIGO: MNP-UI-AT-09

INICIA: Area Técnica

TERMINA: Empresa Recicladora

DESCRIPCION DEL PROCEDIMIENTO

DESCRIPCION DE LA ACTIVIDAD

Solicita al Area Técnica un cartucho nuevo
para utilizarse en la impresora de Gerencia o

Entrega el cartucho nuevo y recoge el
cartucho vacio para el reciclaje respectivo.

Almacena en la Bodega de la Unidad de
Informatica el cartucho vacio el cual sera
remitido oportunamente a la empresa
recicladora, cuando se tenga un nimero
considerable de cartuchos.

Coordina el envio de los cartuchos a la
empresa recicladora, elaborando oficio el cual
debe ser firmado por el Encargado del Area
Técnica y el Jefe de la Unidad de Informatica.

Entrega los cartuchos a Ila Empresa
Recicladora, la cual procede a firmar el oficio
como constancia de recepcion de los

Emite Constancia que indica que la Empresa
Portuaria Quetzal, respeta y conserva los
recursos del medio ambiente, mediante la
donacion de los cartuchos vacios para

impresora /“ \

\

PROCEDIMIENTO: RECICLAJE DE CARTUCHOS USADOS \Q;‘\V/‘f

Firma y Sell?}r\g

UNIDAD EJECUTORA/
ACTIVIDAD =
RESPONSABLE
01| Solicitar Cartucho | Gerencia o Unidad/Solicitante
Unidad,
Area Técnica /
02 | Entregar cartucho Técnico asignado o
profesional asignado
Area Técnica /
01 | Almacenar cartucho Técnico asignado o
profesional asignado
Area técnica /
02 Gestionar envio Tecnico op rofesional
asignado
Area Técnica /
03 | Entregar cartuchos Técnico o profesional
aslynang cartuchos.
o . Empresa recicladora /
04 Emitir constancia Encargado
Fecha Validacion Nombre Jefe UAPP
23110/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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UNIDAD DE INFORMATICA

NORMAS
— AREA TECNICA
~ No. DE HOJA: 1de 1
REQUERIMIENTODE | ..., | MES | ANO
USUARIOS CRITICOS 0 2024 CODIGO: MNP-UI-AT-10

DESCRIPCION DE LAS NORMAS

1. ISO 27001 Seguridad de la Informacién.

A.8.18

2. BASC 6 Business Alliance for Secure Commerce

6.2f

Ciberseguridad.
3. ISO 28000 Seguridad de la cadena de Suministro
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© cOMEL 4,
. “Nog,

UNIDAD DE INFORMATICA

PROCEDIMIENTO &
AREA TECNICA

REQUERIMIENTO DE No. DE PASOS: ~05 No. DE HOJA: 1de1 ||

USUARIOS CRITICOS FECHA [ ES | ANO CODIGO: MNP-UI-AT-10
10 | 2024 ' | |

INICIA: Gerencia o Unidad TERMINA: Area Técnica
DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ B : &
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD g
Solicita de manera telefonica la presencia de un

Solicitar servicio

Gerencia o Unidad /

técnico para poder resolver el problema al
presentarse una eventualidad en el equipo, red o

—

01 téchico Usuario servicio de Internet, en las denominadas Areas
Criticas de la Empresa (Gerencia Financiera,
Gerencia de Operaciones, Gerencia de Recursos
Humanos, Gerencia Administrativa).
02 Asignar tarea Area Técnica / Asigna tarea 'dando'_prioridad a la solicitud por
Encargado tratarse de un area critica.
) Atiende el requerimiento, trasladandose al Ilugar
03 Atepdgr {\reg Técpica/ donde requiere_n sus servicios, preguntando al
requerimiento Técnico asignado usuario la descripcion del problema para proceder a
buscar la causa.
Rasalvar Ktsa Taarica | Al dgterminar_ _Ia causa del pro_blgma, intenta resolver
04 problema Técnico asignado el mismo, utilizando el conocimiento y los recursos
disponibles para solventarlo.
Al finalizar, solicita firmas al usuario y al jefe del Area
en la hoja de servicio correspondiente, las cuales
05 | Solicitar firma de [ —— avalan la solucion de la eventualidad, dicha

conformidad

Técnico asignado

informacién en la hoja de servicio se utilizara pzara
levantar un ticket de Servicio por medio de SAS
(Sistema de Administracion de Servicios), y Sisterna

de Expedientes Web. (\

\ \

Fecha Validacion

Nombre Jefe UAPP

23110/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/12024 Lic. Federico Augusto Yaque Castillo
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<& COM EL gy,
e 4

<

UNIDAD DE INFORMATICA
NORMAS

EMPRESA PORTUARIA

AREA TECNICA.

Ouargparn &

~ No. DE HOJA: 1de 1
SOLICITUD DE EQUIPO FECHA MES | ANO

NUEVO DE COMPUTO : x UILAT-
10 5024 CODIGO: MNP-UI-AT-11

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacion
2. BASC. Business Alliance for Secure Commerce

3. 1SO 28000 Seguridad de la Cadena de Suministro
1.3.3¢)
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UNIDAD DE INFORMATIC/A

SOLICITUD DE EQUIPO
NUEVO DE COMPUTO

PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 06 No. DE HOJA: 1de 1
MES | ANO ]
FECHA 10 2024 CODIGO: MNP-UI-AT-11

INICIA: Gerencia o Unidad

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ %
ESCRIPCION DE
ACTIVIDAD RESPONSABLE DESCR 0) LA ACTIVIDAD |
Solicita a la Unidad de Informatica por medio de «ficio
firmado y sellado por el Jefe Inmediato y Vo. Bo. del Jefe
de Unidad o Gerente de Area, equipo nuevo o en Juen
01 Solicitar equino Gerencia o Unidad / estado, debido a problemas con desperfectos o fallas del
quip Usuario equipo de computo (UPS,PC, Impresora o monitor]. El
oficio debe indicar la capacidad del equipo necesar o, el
sistema operativo requerido y las aplicaciones que d:ben
ser instaladas, segun el trabajo asignado del trabajaclor.
- i Unidad de Informatica / Recibe sella y firma solicitud de equipo la cuz se
02 Reclbir solleiud Secretaria trasladada al Jefe de la Unidad para su conocimientc
03 Conocer solicitud y Unidad de Informatica / Conoce la solicitud y traslada al Area Técnica para
marginar Jefe evaluacion y tramite respectivo.
Conoce la solicitud y analiza, verificando si tiene ecjuipo
) en existencia, si no cuenta con el equipo verifica el IPAC
04| Anaiizar seiicitid Area Técnica / (Plan Apual de Compra_s), si tlen_e prog(a.mado c_ql:1pra
Encargado del equipo que se solicita, si existe solicitud verifica el
estatus y estima el tiempo que podra cumplir cca el
requerimiento.
) Ingresa solicitud al archivo “Programacion Entreg: de
05 Ingresar solicitud Area Técnica / Equipo”, para .teper control del equipo _sohmtado y pj:)der
Encargado atender requerimientos, cuando se realice la compr: del
equipo. /\
_ Aress Teanteal TEemies Hace entrega del equipo debidamente confgurad1 de
06 Entregar equipo . acuerdo al requerimiento y solicita fi rma\ del forrato
asignado « "
denominado “Entrega de Equipo Nuevo”. }

\\ / / /

‘\ \ A

PROCEDIMIENTO: SOLICITUD DE EQUIPO NUEVO DE COMPUTO

A

Fecha Validacion Nombre Jefe UAPP Firmay Sello -\
4\ /
2311012024 Licda. Ana Luisa Mejia Barrientos . \ ¥/ |\l
Fecha Autorizacion Nombre GerentelJefe : ATOR ;
@)l
2811012024 Lic. Federico Augusto Yaque Castillo \ <
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= 000106

PROCEDIMIENTOS TECNICOS

(AREA TECNICA)
CONTENIDO
PROCEDIMIENTO CODIGO

Formateo de Equipo MNP-UI-AT-T-01
Mantenimiento Preventivo de Equipos MNP-UI-AT-T-02
Backup de Equipo en Sistema Operativo Mac os. MNP-UI-AT-T-03
|I\E/Ir:accrip’tacién de Equipos Portatiles con Sistema Operativo MNP-UI-AT-T-04
Encriptacion de Equipos Portatiles con Sistema Operativo MNP-UI-AT-T-05
Windows

Restauracién de Equipo por Formateo MNP-UI-AT-T-06
Instalaciéon de Antivirus MNP-UI-AT-T-07

Uso de Herramienta para Obtener Informacion de Equipos ~ MNP-UI-AT-T-08



+ 000107

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
MES | ANO No. DE HOJA: 1de1
FORMETEO DEEQNIRO | FECHA 10 [ 2024 CODIGO: MNP-UI-AT-T-01

DESCRIPCION DE LAS NORMAS

Disposiciones Internas

Todo sistema debera contar con la documentacion de los procedimientos de resguardo y

recuperacion antes de entrar en produccion.

minimo la recuperacion de los elementos siguientes:

v El sistema operativo y configuracion (parametros, file systems, particiones, usuarios y

grupos, etc.

v Los utilitarios y paquetes de base necesarios para que la aplicacién se ejecute.

v Los programas que componen la aplicacion

v El traslado del backup antes del formateo

v" Proteccion del sistema con el antivirus.

v' IS0 27001 Seguridad de la Informacion

A8.19,A8.13

La misma sera controlada por el area
responsable de la Seguridad Informatica para verificar esa clara, completa y contempla como




» 000108

Z— UNIDAD DE INFORMATICA
PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 15 No. DE HOJA: 1de?2
A e EaUIRY | FECHA ME)S ‘;5'22 CODIGO: MNP-UI-AT-T-01
INICIA: Area Técnica TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

CTIVIDAD DESCRIPCION DE LA ACTIVIDAD
ATy RESPONSABLE
01 Realizar diagnéstico Area Técnica/ Realiza diagnéstico del equipo de computo del
del equipo Técnico asignado usuario.
; o Si el técnico diagnostica que debe realizarse
TR I —— Tézﬁic;r:imﬁ:{jo un formateo al equipo, informa al usuario que
g requiere que el equipo sea enviado a
Informatica para su formateo.
Solicita mediante oficio dirigido al Encargado
Solicitar formateo a : : ; del Area Técnica de la Unidad de Informatica
u equipo Gerencia o Unidad /Usuario que se realice un formateo al equipo de
cémputo del usuario.
04 Recibir solicitud de Unidad de Informatica / Recibe la solicitud de formateo de equipo y la
formateo de equipo Secretaria traslada al Encargado del Area Técnica,
Asigna trabajo a técnico que realiz6 el
) diagnéstico del equipo, y realiza
05 | Asignar trabajo Area Técnica/ Encargado procedimiento para ingreso de la actividad al
SAS (Sistema de Administracion de
Servicios).
. ; o El técnico asignado procede a crear copia de
06 E;faarlggp I de Té\éﬁ;;zg?'ﬁiéo los documentos del equipo y la guarda en el
P 9 disco de respaldo.
) o Procede a formatear el disco duro del equipo
07 | Formatear equipo Are_el Tecplca / y procede reinstalar el Sistema Operativo. ‘
Técnico asignado
; e s Traslada al equipo la copia de respaldo de |
08 Trasladar , f\re_a Tecp el informacion, realizada en el paso 6.
informacion Técnico asignado
. L Infforma al usuario que se completd el
. Area Técnica / formateo a su equipo de computo y que debe
09 | Informar al usuario Técnico asignado presentarse a Informatica para proceder a
retirar el equipo.
Entrega el equipo de computo al usuario y
40 | Entregar equipo de Area Técnica / solicita que firme hoja de servicio.

cémputo

Técnico asignado




2 000109

FORMATEO DE EQUIPO

No. DE PASOS: 15

No. DE HOJA: 2de?2

FECHA | MES

ANO CODIGO: MNP-UI-AT-T-01

10

2024

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Firmar hoja de

Gerencia o Unidad /

Firma hoja de servicio proporcionada por eiJ

11 . X técnico asignado, y la devuelve al Técnico
servicio Usuario Asignado.
12 Informar al Jefe de Area Técnical - Se le informa al Jefe del Area Técnica de la

Area Técnica

Técnico asignado

finalizacién del trabajo asignado.

13 | Revisar tarea

Area Técnica/Encargado

Revisa el trabajo asignado, y firma de Visto
Bueno, y traslada a secretaria para que
finalice la tarea en el SAS (Sistema de
Administracion de Servicios).

14 | Finalizar tarea

Unidad de Informatica /
Secretaria

Finaliza tarea en el S.A.S, (Sistema de: |
Administracion de Servicios), devuelve hoje
de servicio.

Archivar hoja de

15 i
servicio

Area Técnica /
Técnico asignado

Archiva hoja de servicio

PROCEDIMIENTO: FORMATEOQ DE EQUIPO \\_

Fecha Validacion

231012024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

281012024

Nombre GerentelJefe

Oscar Armando Lopez Jiménez




£ 000110

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
MANTENIMIENTO FECHA MES | ANO plo. DE HOJA: 1de1
PREVENTIVO DE EQUIPOS 10 2024 CODIGO: MNP-UI-AT-T-02

DESCRIPCION DE LAS NORMAS

ISO 27001 Seguridad de la Informacién
A.8.18

Basc 6 Seguridad de la Informacion
Ciberseguridad 5.2

Norma SO 28001

Evaluacion de riesgos de Seguridad.

- 4.3.1 b) Amenazas y riesgos Operacionales.




- 00011}

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

No. DE PASOS: 07

No. DE HOJA: 1de 1

MANTENIMIENTO

MES

ANO

PREVENTIVO DE EQUIPOS |FECHA

10

CODIGO: MNP-UI-AT-02

2024

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE
Elabora el programa de mantenimiento para todos
Elaborar programa | ; A los equipos de EPQ, siendo elaborado en el primer
01 Area Técnica / Encargado mes de cada ario, el cual se refleja en el POA (Plan
Operativo Anual).
Revisa la existencia de los respectivos suministros
Revisar existencia | ; . (Espuma, Limpia contacto y aire comprimido) para
02 de suministros Area Teenica f Encargado cada tipo de equipo. En caso de que no se cuente
con los suministros necesarios, se ejecuta el
procedimiento Elaborar solicitudes de materiales.
. Coordina con el personal técnico la ejecucion del
03 Coordinar Area Técnical Encargado |programa de mantenimiento preventivo, dando a
Mantenimiento conocer el cronograma.
Evaluar , L Previo a realizar el mantenimiento evalia el
04| Funcionamiento de Area Técnica / funcionamiento de los equipos de computo.
Equi Técnico asignado
quipo
Realiza el mantenimiento preventivo (Limpieza de
. equipo); Si el técnico determina que el equipo
05 Realizar el Area Técnica / requiere de un mantenimiento correctivo mayor,
mantenimiento Técnico asignado debe llevarlo a la Unidad de Informatica en donde
se rehabilitara el equipo de computo de acuerdo al
problema encontrado.
Area Técnica / Entrega el equipo al usuario solicitando compruebe
06 | Entregar de Equipo Té I8 Feenica d el funcionamiento del mismo y con el mantenimiento
- eEnico asignada preventivo realizado. -
] Solicita al usuario que firme de conformidad la hoja
i 5 Area Técnica / de servicio respectiva, la cual servira de constancia
07 Selisitar Fiama Técnico asignado del mantenimiento preventivo. \
\". ."
. = \\ b .,/‘/\ // ._,/
PROCEDIMIENTO: MANTENIMIENTO PREVENTIVO DE EQUIPOS ;, W1~

Fecha Validacion Nombre Jefe UAPP

23/10/12024

Licda. Ana Luisa Mejia Barrientos

>

Firmay Se}llb\ AN

Fecha Autorizacion Nombre GerentelJefe

28/10/12024

Lic. Federico Augusto Yaque Castillo
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000113

UNIDAD DE INFORMATICA
NORMAS
AREA TECNICA
BACKUP DE EQUIPO EN FECHA MES | ANO ,No. DE HOJA: 1de1
SISTEMA OPERATIVO MAC OS 10 | 2024 CODIGO: MNP-UI-AT-T-03

DESCRIPCION DE LAS NORMAS

ISO 27001 Seguridad de la Informacion

BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacién f)

ISO 28000 Seguridad de la cadena de Suministro

3.9 Cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE INFORMATIC/A

AREA TECNICA

BACKUP DE EQUIPO EN
SISTEMA OPERATIVO MAC OS

No. DE PASOS: 05

No. DE HOJA: 1de 1

MES | ANO
FECHA ™0 2024

CODIGO: MNP-UI-AT-T-03

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area Técnica /

Revisa el equipo y en caso de dafio del sisteria

.

—

u REvisar equipe Técnico asignado operativo, procede a extraer el disco duro
. , L Inserta el disco externo con formato FAT 32 o con
02 | Insertar el disco de Area Técnica / formato MAC OS Plus para guardar la copia ce
respaldo Técnico asignado respaldo
03 Crear copia de Area Técnica/ Crea copia de respaldo de equipo.
respaldo Técnico asignado
04 |- Guardar copia de Area Técnica / Guarda la copia de respaldo en el disco duio
respaldo Técnico asignado externo.
Entregar Backup Area Técnica/ Entrega Backup al usuario e informa que exisie
05 efectuado Técnico asignado una copia en la Unidad de Informatica.

\ N

)

™~ XA\ A

Fecha Validacion

PROCEDIMIENTO: BACKUP DE EQUIPO EN SISTEMA OPERATIVO MAC 0S ‘1\ \ X

Nombre Jefe UAPP

Firma y Sello \W

N

23/10/2024 Licda. Ana Luisa Mejia Barrientos \;::;;v \ / /
7oy \ .
L\ o1 3
Fecha Autorizacion Nombre GerentelJefe Firmay ellgg W
2811012024 Lic. Federico Augusto Yaque Castillo \\\

- \\\\{\)\\
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- 000115

NORMAS

UNIDAD DE INFORMATICA

AREA TECNICA

ENCRIPTACION DE EQUIPOS

PORTATILES CON SISTEMA FECHA

OPERATIVO MAC

MES

ANO

No. DE HOJA: 1de1

10

2024

CODIGO: MNP-UI-AT-T-04

DESCRIPCION DE LAS NORMAS

BASC Business Alliance for Secure Commerce.

ISO 28000 Seguridad de la cadena de Suministro
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PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA TECNICA

ENCRIPTACION DE EQUIPOS

No. DE PASOS: 03

No. DE HOJA: 1de 1

PORTATILES CON SISTEMA MES | ANO " )
OPERATIVO MAC FECHA 10 2024 CODIGO: MNP-UI-AT-T-04.
INICIA: Area Técnica TERMINA: Area Técnica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD ,
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE

Area Técnica /

01 [ Activar File Vault Técnico asignado

Activa y configura FileVault para sistemas OS Mac, seleccionindo el

mend Apple Preferencias del sistema, y luego hace clc en

seguridad y privacidad, en donde deben seguirse los siguientes

pasos:

1) Hace clic en la pestaiia FileVault.

2) Hace clic en el boton del candado y luego, ingresa el nom:are de
administrador y la contrasefa correspondiente.

3) Hace clic en Activar FileVault.

Si ofros usuarios tienen cuentas en la MAC, es posible que apirezca
un mensaje que indique que todos los usuarios deben ingresar sus
contrasefas para poder desbloquear el disco. Si ese fuera el ciiso, se
hace clic en el botén Activar usuario e ingresa la contrasefia d:: cada
uno de los usuarios. Las cuentas de usuario que se ag-aguen
después de activar FileVault, se activaran automaticarnente.
Seleccionar como quiere desbloquear el disco y restablecer la
contrasefia en caso de que se olvide.

Area Técnica /
Técnico asignado

Encriptar equipos
02 portatiles

Encripta equipo portétil. Si se usa OS X Mavericks, puede elegir
almacenar una clave de recuperacion de FileVault en Apple,
mediante la opcion de responder fres preguntas de seg.ridad.
Asegurarse de ingresar respuestas que recordaras. Si se use OS X
Yosemite o una version posterior, se puede elegir usar la cuenta de
iCloud para desbloquear el disco y restablecer la contrasefia. Sino se
quiere usar la recuperacion de FileVault mediante iCloud, se juede
crear una clave de recuperacion local. Mantener los niimeros y las
letras de la clave en algin lugar seguro que no sea el diszo de
arranque encriptado.

Area Técnica /

03 Finalizar encriptacion Técnico asignado

Finalizada la configuracion de FileVault, la Mac se reinicia y :olicita
que inicie sesién con la ontrase\ﬁa de la cuenta. Al ingresar la
contraseia, se desbloquea el disco y\permite que su Mac term ne de
iniciarse. Al usar FileVault, es necesario que inicie sesion caia vez

que Mac se inicie. ‘ \ /
\ X ] ]

Ng \ X
A

Fecha Validacion Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

AN
PROCEDIMIENTO: ENCRIPTACION DE EQUIPOS PORTATILES CON §lSTEMA QPER)\TIVO MAC
Firmay Sello \ X

23/10/2024 \
Fecha Autorizacion Nombre GerentelJefe Firmay Sello \{
2811012024 Lic. Federico Augusto Yaque Castillo
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UNIDAD DE INFORMATICA
NORMAS

AREA TECNICA

ENCRIPTACION DE EQUIPOS MES [ ANO No. DE HOJA: 1 de 1
PORTATILES CONSISTEMA (FECHA| [, T con - ™ o

OPERATIVO WINDOWS | |

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

Seguridad en Tecnologia de Informacion.
6.2¢).

- IS0 28000 Seguridad de la cadena de Suministro

3.9 Cadena de Suministro




CLCOMEL g,
‘—“\_h - ’vaa

argrnyac®

UNIDAD DE INFORMATICA

ENCRIF"TACI(')N DE EQUIPOS
PORTATILES CON SISTEMA
OPERATIVO WINDOWS

PROCEDIMIENTO -
AREA TECNICA
No. DE PASOS: 03 No. DE HOJA: 1 de1
MES | ANO . _
FECHA 10 12024 CODIGO: MNP-UI-AT-T-05 | |

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Acceder a panel de
control

Area Técnica /
Técnico asignado

Accede a panel de control para activar el cifrado de
la unidad BitLocker, haciendo clic en el inicio, panel
de control, sistema y seguridad y a continuacion =n
cifrado de unidad BitLocker.

02

Acceder a
aplicacion de
encriptacion

Area Técnica /
Técnico asignado

Accede a la aplicacion de encriptacion, haciencdo
click en activar BitLocker para la unidad del sisterna
operativo.

BitLocker examinara el equipo a fin asegurarse de
que cumple con los requisitos del sistema de
BitLocker. Si el Equipo cumple con los requisitos,
BitLocker, tales como la preparacion de la unidad, la
activacion del médulo de plataforma, de confianza
TPM (Trusted Plaform Module) por sus siglas @n
inglés, y el cifrado de la unidad.

Luego que el equipo se reinicie BitLocker estara
empezando el proceso de encriptacion, hasta qle
este finalice por completo

p p (\\\ _J

03

Finalizar actividad

Area Técnica /
Técnico asignado

L. VN, .
Finaliza la actividad de encriptacion del equipo
/

portatil. \

PROCEDIMIENTO:

Fecha Validacion

23/10/12024

ENCRIPTACION DE EQUIPOS PORTATILES CON SISTEMA OPERAWWWI GWS /

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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2

UNIDAD DE INFORMATICA

NORMAS
AREA TECNICA
RESTAURACION DE FECHA MES | ANO No. DE HOJA: 1de1
EQUIPO POR FORMATEDO. 10 | 2024 CODIGO: MNP-UI-AT-T-06

DESCRIPCION DE LAS NORMAS

- BASC Business Alliance for Secure Commerce.

6.2 Seguridad en Tecnologia de la Informacién

- 1S0O 28000 Seguridad de la cadena de Suministro

3.9 Cadena de Suministros
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UNIDAD DE INFORMATICA
PROCEDIMIENTO
AREA TECNICA
RESTAURACION DE No. DE F;AAESSOS:A%% ‘No. DE HOJA: 1de 1
EQUIPO POR FORMATEO | FECHA 10 2024 CODIGO: MNP-UI-AT-T-06
INICIA: Area Técnica TERMINA: Area Técnica
DESCRIPCION DEL PROCEDIMIENTO
UNIDAD g
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE
Realiza backup de la informaciéon a un disco duro
externo, antes de trabajar el equipo del usuario. El
. ‘ o backup de informacion se realiza de la PC,
01 Reggfaezziapccl)(up Té\;ﬁ;gzg?g;ziéo reuniendo toda la informacion contenida en los

archivos, en los documentos como la informacion
que esta dentro de las carpetas que estén en el
escritorio, imagenes etc.

Luego de realizar el backup o copia de la
informacion se verifica el tamafo de la cantidad de
archivos como el volumen de los mismos, esto para
asegurarse de tener toda la informacion que utiliza

Area Técnica /

02 | Verificar backup Técnico asignado

el usuario.
. Area Técnica / Estando seguro de tener el backup con toda la
05 | Fermstasr squips Técnico asignado informacion, procede a fomatear el equipo.

Terminado el formateo del equipo, procede a

04 Restaurar Area Técnica / realizar la restauracion del backup de toda la
backup Técnico asignado informacion extraida y se coloca a sus destinos
correspondientes
PROCEDIMIENTO: RESTAURACION DE EQUIPO POR FORMATEO\
Fecha Validacion Nombre Jefe UAPP Firmay Selk(f \
Licda. Ana Luisa Mejia Barrientos
2311012024
Fecha Autorizacion | Nombre GerentelJefe
Lic. Federico Augusto Yaque Castillo
281012024

N\ N
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CECOMEL 25,
> 00

UNIDAD DE INFORMATICA

NORMAS g
AREA TECNICA
INSTALACION DE FEGHA | s | 4o No.DE HO"A? 1de | |
ANTIVIRUS 16 2004 CODIGO: MNP-UI-AT-T-07

DESCRIPCION DE LAS NORMAS

BASC Bussiness Alliance for Secure Comerce

Seguridad en Tecnologia de la informacién 6.2 e).

ISO 28000 4.3.1

Seguridad de la cadena de Suministro




- 000125

COMNEL g,
pCE 7
o 00

argmaacn &

UNIDAD DE INFORMATICA

INSTALACION DE
ANTIVIRUS

PROCEDIMIENTO
AREA TECNICA
No. DE PASOS: 03 No. DE HOJA: 1 de 1 i
FECHA "'1%5 2(?2?1 CODIGO: MNP-UI-AT-T-07

INICIA: Area Técnica

TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Eliminar antivirus

Elimina antivirus anterior previo a realizar Iz
instalacion del nuevo antivirus que este en todos

01 anterior prea Tecf"ca’ Tecnico los equipos, el cual ya no cuenta con vigencia
asignado ; A
de licenciamiento. ]
Activa el servicio de escritorio remoto, ingresando
desde el Panel de control\ Sistema y seguridad)
; f s —_— Herramientas administrativas\ Servicios, luego a
02 Activar servicio e T:(;?lcr:]aaé;'ecmco Configuracion de Escritorio Remoto dando clic
escritorio remoto 9 derecho en Propiedades en donde dice Tipo de
inicio, seleccionando Automatico y nuevamente
se da clic en el botdn Iniciar y aceptar. |
Instala el antivirus Trend Micro en cada PC por el
) medio de almacenamiento (USB) teniendo Ia
03 Instalar antivirus Area Técnica / Técnico version para 32 bits a 64 bits compatible para los
asignado Sistemas Operativos Windows 7, Windows 8,
Windows 8.1 a Windows 10.
\
\ \, }
PROCEDIMIENTO: INSTALACION DE ANTIVIRUS \\ = .‘\*3\' o
Fecha Validacion Nombre Jefe UAPP

23110/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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CECONEL 4y
N 00

UNIDAD DE INFORMATICA

NORMAS -
AREA TECNICA
USO DE HERRAMIENTA PARA MES | ANO No. DE HOJA: 1de 1 ]
OBTENER égﬁ%lic‘)l\gAClON DE | FECHA i CODIGO: MNP-UI-AT-T-08

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC Business Alliance for Secure Commerce

2. 1SO 28000 Seguridad de la cadena de Suministro




[aYaVak Wala

CECOMEL gy
d\\} o0

~—OuU1/79
UNIDAD DE INFORMATICA

PROCEDIMIENTO
<o AREA TECNICA
USO DE HERRAMIENTA PARA | No. DE PASOS: 05 No. DE HOJA: 1de 1
OBTENER INFORMACION DE MES | ANO
EQUIPOS FECHA 0 2024 CODIGO: MNP-UI-AT-T-08
INICIA: Area Técnica TERMINA: Area Técnica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Ingresar al equipo

Area Técnica /
Técnico asignado

Ingresa al equipo con usuario de administrador
debido que este software (Belarc), debe ser corrido
con privilegios de administrador.

02

Ingresar al
servidor

Area Técnica /
Técnico asignado

Ingresa al servidor ingresando al ejecutable la
direccién ip \\10.75.1.21. Debe ingresar con usuaro y
contrasena previamente establecida.

Ingresar a carpeta

Area Técnica /

Ingresa a carpeta de nombre UlInf, que es la carpeta

03 que contiene Técnico Asianado que contiene el software Belarc, el cual debera ser
aplicacion 9 instalado en el equipo.
Heoader & 1 Ares Thanica I Accede a la informacion por lg ruta C\archivos de
04 iy i s . programa\Belarc\Belarcadvisor\sistem\tmp, en la cual
Informacién Técnico asignado s -, -
se encontrara la informacion requerida.
Copia la informacién obtenida, la cual se trasladara a
. la direccion ip del servidor \\10.75.1.21, en la carpzata
05 Copiar Area Técnica/ Técnico |Ulnfiinventario de equipos, dentro la direccién
informacion asignado proporcionada se creara una carpeta con el nomore
de la Gerencia o Unidad donde pertenece la
informacion. J
(N
s \ /
\ / |
PROCEDIMIENTO: USO DE HERRAMIENTA PARA OBTENER INFORMACION\bE EQUIPOS‘\

Fecha Validacion

23/1012024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firmay Sello

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo

Firmay Sello /\v
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ANEXOS



No.

PROCEDIMIENTOS TECNICOS

iNDICE DE ANEXOS

NOMBRE

HOJA DE SERVICIO (LISTA DE CHEQUEO)
CONTROL DE LLAVES RACK ALTERNO

+ 000132
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7)
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INSTRUCTIVO LLENADO.

En esta casilla se anota el nimero correlativo

En esta casilla se anota el codigo de la persona que entrega la llave.
En esta casilla se anota el Nombre de la persona que entrega la llave
En esta casilla se ingresa la fecha y hora en que se entrega la llave
En esta casilla se anota el nombre de la persona que recibe la llave
En esta casilla se deben anotar las observaciones.

Esta casilla corresponde a la firma de la persona que entrega la llave.

Esta casilla corresponde a la firma de la persona que recibe



MO DF frme

HOJA DE SERVICIO

IOt

#C BCITONG

MODLIC

LISTA DE CHEQUEO

EMPRESA PORTUARIA QUETZAL

AREATECNICA

FECHA DE sOUCTYD'

FECHA FINALZACION

[MARC A

ALUGNADS P08 wOMEeL
TECMIZO ALiC Wﬁlﬂ

INSTALACIONES

CAMBIOS DE EQUIFO

o FAK

RECUFERACION / ALMACENAMIENTO

Chrequed o5 2

CHeQUes memori RAL

CONFIGURACIONES

toda e equipe

3 de lTeciado

LTIV IITTITTITT O OO0 O] O rrrrin

FIRMA TECNICO

CLLELLE D) ORI (T (001 T

Mamonn Ras

Ctra memera

isco Duro 2066 |
Disce Duro 320Gk
Disco Dure 300 Gb

Ofo tamato

FIRMA CLIENTE
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INTRUCTIVO DEL PROCEDIMIENTO DE HOJA DE SERVICIO |
LISTA DE CHEQUEO
AREA TECNICA

Area Técnica Unidad de Informatica:

1. En estas casillas se debe seleccionar el tipo de equipo que se ira a revisar
segun el problema a resolver ya sea Impresora, Pc- escritorio, Portatil,
software etc.

2. En la casilla de Fecha de Solicitud como la Hora, se colocara la fecha del
requerimiento como la hora en la que se empieza a revisar el equipo.

3. En la casilla de Fecha de Finalizacion y en la casilla Hora, se colocara la
fecha y la hora de la terminacion o solucion del requerimiento realizado.

4. En estas casillas se debe de anotar los siguientes Datos del Equipo: No.
de Serie, Modelo, marca.

5. En los Datos de Requerimientos, se llenara los datos del usuario que
solicita la solucién del problema del equipo, colocando en la casilla Cliente
su codigo y seguidamente de la linea su Nombre completo.

6. En la casilla Asignado por se colocara el codigo de la persona encargada
del area o Jefatura, seguidamente de Ila linea en donde dice Nombre se
escribird su nombre completo. Luego en la otra casilla donde dice Tecnico
asig se colocara el cédigo del Tecnico como su Nombre completo.

7. En estas casillas siguientes en donde dice Sistema Operativo, se
identificara con cual sistema operativo cuenta el equipo de computo, ya sea
Windows Xp, Windows 7, Windows 8, o Windows 10.

8. En las siguiente casilla donde dice Memoria Ram, se debe de seleccionar
la capacidad de memoria que cuenta el equipo, en caso tuviera mas
capacidad de memoria se escribira donde dice Otra memoria

9. En las casillas siguientes donde dice Disco Duro se seleccionara la
capacidad que cuenta el equipo, si la capacidad es mas a las que estan
descritas en las casillas se anotara donde dice otro tamaiio la capacidad del
Disco duro.
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10.En las casillas siguientes donde dice Trabajo Realizado se seleccionaran
los items los cuales se realicen o se hayan utilizado para solucionar el
requerimiento solicitado del usuario.

11.En donde esta las Observaciones el técnico asignado a la tarea a realizar
escribira si realizo algo adicional en donde los items del paso 10 no tenga
registrado en las casillas.

12.En este paso de Firma Tecnico, firmara el técnico asignado a quien
culmino el requerimiento o tarea establecida.

13.En este paso de Firma Cliente, firmara conforme el cliente o usuario quien
pidié el requerimiento.
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AREA DE SEGURIDAD
INFORMATICA, REDES Y
SERVICIOS
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AREA DE SEGURIDAD DE INFORMATICA,

REDES Y SERVICIOS

CONTENIDO

PROCEDIMIENTO

Verificar Fallas de Conectividad de un Puerto de Red

Armado de Cable UTP con Conector RJ45
Testeo de Cable UTP.

Solicitud de Acceso a WIFI Usuarios Internos
Solicitud de Acceso a WIFI Usuarios Externos
Configuracién FIREWALL

Revocar y/o Cambiar Permisos de Red

Back up configuracion de switches.

Creacion de VPN
Backup de equipo de Seguridad Firewall

Actualizaciéon de Contrasefia de Usuarios de Red.

Ingreso de Equipo Ajeno al Centro de Datos
Asignar o Revocar Accesos a Internet.
Auditoria de Equipos.

Auditoria de Actividades de Usuarios

CODIGO

MNP-UI-SI -01
MNP-UI-SI-02
MNP-UI-SI-03
MNP-UI-SI-04
MNP-UI-SI-05
MNP-UI-SI-06
MNP-UI-SI-07
MNP-UI-SI-08
MNP-UI-SI-09
MNP-UI-SI-10
MNP-UI-SI-11
MNP-UI-SI-12
MNP-UI-SI-13
MNP-UI-SI-14
MNP-UI-SI-15



+ 000140

NORMAS

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS. 0
VERIFICAR FALLAS DE MES | ANO No. DE HOJA: 1 de 1
CONECTIVIDAD DE UN FECHA _ -
PUERTO DE RED 10 | 2024 CODIGO: MNP-UI-SI-01

DESCRIPCION DE LAS NORMAS

Las indicaciones siguientes son normas aplicadas en la verificacion de fallas en un puerto de una rad

Lan con conexion alambrica.

Disposiciones Internas

1. Se debe verificar Status del Cable de red (si estd bien conectado y/o desconectado)

2. Se debe verificar si hay luz led, en tarjeta de red, indicando conectividad 0 no conectividad de la

misma.

3. Seguir protocolo de verificacién de estatus logico de la tarjeta de Red, en las opciones de red,

para comprobar si no esta deshabilitada.

4. Seguir procedimiento para habilitacion de punto de red, desde el equipo activo (switch)

respectivo.
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et UNIDAD DE INFORMATICA
FROCEDIMIENTO AREA DE SEGURIDAD
< INFORMATICA REDES Y
SERVICIOS
VERIFICAR FALLAS DE No. DE PASOS: 05 No. DE HOJA: 1de 1
CONECTIVIDAD DE UN PUERTO MES | ANO -
DE RED FECHA 10 | 2024 CODIGO: MNP-UI-SI-01 B

INICIA: Area de Seguridad Informatica
Redes y Servicios.

TERMINA: Area Seguridad Informatica Redes y Servicios.

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Verificar Link en
01 Equipo Redes y Servicios /

Técnico en Redes

Area de Seguridad Informatica

Verifica si hay Link en el equipo (Led indicativo en la
tarjeta de red). Si detecta que la tarjeta de red posee
fallos o desperfectos, solicita al jefe de area técrica
que realice el cambio de la tarjeta de red al equipo de
computo.

Area Técnica /
Técnico asignado

Realizar cambio de

ae tarjeta de red

Realiza el cambio de la tarjeta de red al equipo de|
computo.

03 Testearel cable Redes y Servicios /

Técnico en Redes

Area de Seguridad Informatica

Verifica el funcionamiento del cable de red, si|
comprueba que el cable presenta fallos, se proced= a
armar un nuevo cable para remplazarlo.

04 Verlﬁc:ar_ Puerto Redes y Servicios /

Fisico S
Técnico en Redes

Area de Seguridad Informatica

Verifica el dado en la caja de red para descartar daifio |
fisico. En caso de encontrar dafio fisico en la caja o

dado, proceder a realizar la instalacion de una caja de

red.

Verificar fallas
05 | l6gicas de punto de
red

Redes y Servicios /
Técnico en Redes

Area de Seguridad Informatica

Toma los datos de la caja de red y vuelve a cargar la |
configuracion del switch.

L S
//
PROCEDIMIENTO: VERIFICAR FALLAS DE CONECTIVIDAD DE UN PUERTO DE BEQ{'{‘/) :
Fecha Validacion Nombre Jefe UAPP
2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre Gerente/Jefe
28/10/2024 Lic. Federico Augusto Yaque Castillo | |
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CECONEL gy,
- oo

UNIDAD DE INFORMATICA

OIS AREA DE SEGURIDAD
: INFORMATICA REDES Y
~ SERVICIOS
ARMADO DE CABLE UTP CON FECHA MES | ANO N'O. DE HOJA: 1de1 |
CONECTOR RJ45 10 2024 CODIGO: MNP-UI-SI-02 j

DESCRIPCION DE LAS NORMAS

Disposiciones Internas.

Las indicaciones siguientes son normas aplicadas en la elaboracion de un cable UTP con conector

RJ45.

1.

El cableado estructurado para redes de computadoras nombran dos tipos de normas o
configuraciones a seguir, estas son: la EIA/TIA 568A (T568A) y la EIA/TIA 568B (T568E),
siendo la diferencia entre ellas el orden de los colores de los pares a seguir para el conector

RJ45.

2. En Empresa Portuaria Quetzal se utiliza el (T568B).
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£ CONEL 5
3 7
o %0

UNIDAD DE INFORMATICA

PROCEDIMIENTO AREA DE SEGURIDAD

INFORMATICA REDES Y
SERVICIOS

OUArgppn &*

J
|
1‘

No. DE PASOS: 08

MES | ANO
10 2024

No. DE HOJA: 1de 2 |

ARMADO DE CABLE UTP
CON CONECTOR RJ45

CODIGO: MNP-UI-SI-02

FECHA

INICIA: Area de Seguridad
Informatica Redes y Servicios

TERMINA: Area de Seguridad Informatica Redes y Servicios

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
; Area de Seguridad Informatica | Mide y corta el cable segun la medida que se
01 Mediir'y cartarel Redes y Servicios / técnico o | necesita.
cable. . .
profesional asignado
Retirar ] ) .. | Retira el recubrimiento de plastico de los extremos
recubrimiento del | Area de Seguridad Informatica | del  cable, realizando un corte  desde
02 cable Redes y Servicios /técnico o | aproximadamente una pulgada de cada extremo.
profesional asignado
Area de Seguridad Informatica | Separa y estira los pares de hilos trenzados
03 Separar los hilos Redes y Servicios /Técnico o
profesional asignado
Ordena los hilos dependiendo del tipo de conexion.
Para el estandar 568B (blanco/ naranja - naranja —
Area de Seguridad Informatica Blanco/verde - azul — Blanco/azul - verde —
04 | Ordenar los hilos | Redes y Servicios / técnico o | Blanco/café —café.
profesional asignado Para el estandar 568A. (blanco/verde - verde.
Blanco/naranja - azul — Blanco /azul — naranja —
blanco/café - café
Area de Seguridad Informatica Corta_la parte sobrante de los hilos. Dejando 1.5cm
g5 | Cortarlapuntade |"po. y Servicios / técnico o | @Proximadamente. Es importante que corte quede
los Hilos. profesional asignado uniforme en longitud de los hilos.
Toma el conector con una mano y con la otra
introduce los hilos de tal manera que el pin 1
(blanco/naranja), quede a la izquierda, mirando el
] . ... |conector con la pestafia hacia abajo. Antes de
Introducir los hilos al | /€@ de Seguridad Informatica | introducirlos hasta el fondo, volvemos a comprobar
06 snacldr Redes y Servicios / técnico o | que el orden es el correcto, de ser asi, los
profesional asignado introduce hasta el fondo, hasta que los hilos |
lleguen al final de los conectores de bronce.
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DESCRIPCION DEL PROCEDIMIENTO

i : f

ARMADO DE CABLE UTP No. DE PASOS: 053 No. DE HOJA: 2 de 2 |
CON CONECTOR RJ45 FECHA "'1%3 2(';'23 CODIGO: MNP-UI-SI-02 |
INICIA: Area de Seguridad Informatica | TERMINA: Area de Seguridad Informatica Redes y j
Redes y Servicios Servicios i
|

J

UNIDAD EJECUTORA/ E ‘
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD _‘;
Introduce el conector en el espacio que la pinza‘
ponchadora tiene para el mismo y presiona hasta |
. escuchar el crujido caracteristico, sefial de que el
Area de Seguridad conector esta asegurado al cable. Repite el
Fijar con la pinza | Informatica Redes y Servicios | proceso con el otro extremo del cable. Para
07 ponchadora / técnico o profesional conectorizar un cable cruzado, solo se usa la
asignado configuracion 568a en wun extremo (blanco |
verde/verde, blanco naranja / azul, blanco azul /
naranja, blanco café / café), y en el otro extremo la
568b, ya antes vista
i ] Verifica la conectividad del cable siguiendo el
\erficar Area de Seguridad | procedimiento MNP-UI-AR-03, testeo de cable
~ o Informéatica Redes y Servicios | yTp.
08 conectividad en s -
bl / técnico o profesional ) o
2 asignado Si el cable presenta fallos en conectividad se
repite el procedimiento en el paso 1.
PROCEDIMIENTO: ARMADO DE CABLE UTP CON CONECTORRY45 -~
Fecha Validacion Nombre Jefe UAPP
23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28110/2024 Lic. Federico Augusto Yaque Castillo
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NORMAS

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS. _
MES | ANO No. DE HOJA: 1de 1 |
TESTEO DE CABLE UTP | FECHA |~ 7| 1., -
CcODIGO: MNP-UI-SI-03

DESCRIPCION DE LAS NORMAS

Norma de ponchado ri45 Ethernet standard b.

En Informatica de Empresa Portuaria Quezal se realiza ponchado de 145 en categorias 5y €,

utilizando standard b.

BASC 6 Business Alliance for Secure Commerce
5.2 Cibersegurida y Tecnologias de la Informacion.

Seguridad en la Tecnologia de la Informacion
3.9 Cadena de Suministro
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= UNIDAD DE INFORMATICA
PROCEDIMIENTO -
AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS
No. DE PASOS: 03 No. DE HOJA: 1 de 1
TESTEO DE CABLE UTP MES | ANO -
FECHA | == 5 CODIGO: MNP-UI-SI-03 |
INICIA: Area de Seguridad TERMINA: Area de Seguridad Informatica Redes y
Informatica Redes y Servicios Servicios ]

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE
Insertar los cabies Area de Seguridad Informatica | Inserta los dos conectores de los extremos del
01 e ol toster Redes y Servicios / cable en las ranuras para conectores RJ45 dcl
Técnico de redes tester o comprobador de cables.

Presiona el botén para testear y verifica los leds
indicadores del tester, los cuales se encenderan
segun el estado del cable.

Area de Seguridad Informatica Los leds de la parte superior indican cuales pines

Verificar los leds Redes y Servicios /

02 indicadores de . tienen conexion y cuales no. Si se iluminan todos
- Técnico de redes A
conexion los leds, sera sefial de que por todos ellos hay
paso de corriente (el cable funciona
correctamente).

Verifica los leds indicadores del status del
cable:Short: Se ilumina si el cable esta cortado,
esto es, no se enciende ningun led de ningun
hilo.Connected: Se enciende si el cable qu=
estamos comprobando es paralelo (nos indica
que es paralelo), o sea, misma combinacion d
colores en ambos extremos.Non Paralell: Sz

ificar indicad ; . ; . ilumina si el cable que estamos probando es un
Verificar indicadores | Area de Seguridad Informatica cable cruzado, es decir, no paralelo.Ne

03 | del status del cable Redes y Servicios / Connection: Se ilumina si no tenemos

Técnico de redes conectado alguno de los extremos
comprobador de cable Battery good/Battery
Low: Si tenemos poca pila se enciende el led d¢
poca bateria. De lo contrario se enciende el otro
led cuando pulsemos el botén para comprobar un

cable. m

PROCEDIMIENTO: TESTEO DE CABLE UTP \X\ ‘ o \ X ’
Fecha Validacion Nombre Jefe UAPP vV
231012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre Gerente/Jefe ‘ el ' C
28/10/2024 Lic. Federico Augusto Yaque Castillo g ! \
R\
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cECONEL 2y,
M V0o

UNIDAD DE INFORMATICA

NORMAS AREA SEGURIDAD
INFORMATICA REDES Y

SERVICIOS
No. DE HOJA: 1de 1

CODIGO: MNP-UI-SI-04

SuargmaLn &

SOLICITUD DE ACCESO A FECHA MES | ANO
WIFI USUARIOS INTERNOS 10 5024

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1SO 27001 Seguridad de la Informacion

2. BASC.6 Business Alliance for Secure Commerce
5.2 Ciberseguridad y las tecnologias de la Informacion

3. 1SO 28000. Seguridad de la cadena de Suministro
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UNIDAD DE
INFORMATICA
PROCEDIMIENTO
AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS
No. DE PASOS: 16 No. DE HOJA: 1de2
SOLICITUD DE ACCESO A WIFI T
USUARIOS INTERNOS FECHA CODIGO: MNP-UI-SI-04
10 | 2024
INICIA: Gerencia/Unidad TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Presentar
01 Solicitud de
acceso a wifi

Gerencia, Unidad/
Gerente, Jefe

Presenta por medio de oficio firmado y
sellado, solicitud de acceso a wifi usuarios
internos.

02 | Revisar Solicitud Unidad de Informatica/

Revisa soliciiud de acceso a Red
Inalambrica WIFI, se verifica que la nota
contenga firma del Jefe y Bo.Vo. de

Secretaria Gerencia de Area o Jefe de Unidad.
Si la nota cumple los requerimientos,
Recepcionar Unidad de Informatica/ | Procede a recibir el oficio, sellando y
03 L . firmando como constancia de recepcion. Si
solicitud Secretaria

no cumple con los requerimientos se
devuelve para correccion.

04 | Trasladar Solicitud Unidad de Informatica/

Traslada solicitud a Jefatura de la Unidad
de Informatica.

Secretaria
Conocer y Unidad de Informatica/ Conoce y margina solicitud al Area de
05 Marginar Solicitud Jefatura Redes, devolviendo la Secretaria para los

controles respectivos.

Ingresar Solicitud Unidad de Informatica/

06 a los Sistemas Secretaria

Ingresa asignacion de trabajo a los
sistemas SAS y Expedientes Web, para
asignacion de tareas y monitoreo de
requerimientos.

Unidad de Informatica/

07 | Trasladar Solicitud .
Secretaria

Traslada solicitud al Jefe Area de Redes,
con el numero de ticket que corresponde a
la asignacion de trabajo.

Area Seguridad Informatica
08 | Analizar Solicitud Redes y
Servicios/Encargado

Analiza la solicitud si es procedente
Asigna tarea, en caso no ser procedente
envia oficio indicando los motivos por los

cuales no se aprueba solicitud.




+ 000153

No. DE PASOS: 16 No. DE HOJA: 2 de 2

SOLICITUD DE ACCESO A WIFI SEE T A5
USUARIOS INTERNOS FECHA — =T,,,] CODIGO: MNP-UI-SI-04 |
i

INICIA: Gerencia/Unidad

TERMINA: Unidad de Informatica i

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ 2
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Area Seguridad Informatica
09| Asignar Tarea Redes vy Asigna tarea de acuerdo al rol de trabajo.
Servicios/Encargado

10

Verificar Clave de
Acceso

Area Seguridad Informatica
Redes y Servicios/Técnico

Verifica la clave de acceso a wifi, debido
que se actualiza a diario, la introduce en un
sobre y lo cierra.

11

Trasladar Clave

Area Seguridad Informatica

Traslada clave de acceso en un sobre
cerrado a secretaria de Unidad de

de Acceso Redes y Servicios/Técnico |Informatica para que elabore la
documentacién de entrega.
12 Elaborar Unidad de Informatica/ Elabora nota de entrega, a la cual debe
Documentacién Secretaria adjuntarle Normativo de Uso de Internet.
Via telefonica se le informa al usuario que
Informar al Unidad de Informética/ |su solicitud fue aprobada y que debe
13 . . . "
Usuario Secretaria presentarse a la Unidad de Informatica a
recoger la clave de acceso a internet
Recibir Gerencia o Unidad/ . - .
14 doeUmentaciss Usuario Recibe documentacion y firma de recibido.
: Entrega al Departamento de Personal para
Entregar Unidad de Informética/ | ingreso al file personal, copia de entrega de
15 - . -
Documentacién Secretaria clave de acceso a Internet, debidamente
firmada de recibido.
16| Finalizar Tarea Unidad de Informatica/ | Finaliza Ticket o tarea en los sistemas SAS

Secretaria

y Expedientes Web.

/

/
|

Q\ Q9 \\\."/\\\:/i'/

X
\

PROCEDIMIENTO:

SOLICITUD DE ACCESO A WIFI USUARIOS INTERNOS; \ /)

Fecha Validacion Nombre Jefe UAPP Firma y Sello @T{\é\/\ ’
23/10/2024 Licda. Ana Luisa Mejia Barrientos A 4
Fecha Autorizacion Nombre GerentelJefe 3
28/10/2024 Lic. Federico Augusto Yaque Castillo
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CE COMEL A1y,
O 00

NORMAS

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS [ ]
SOLICITUD ACCESO A Y No. DE HOJA: 1 de 1
WIFI USUARIOS FECHA MES || ANO CODIGO: MNP-UL-SI-05
EXTERNOS 10 | 2024 el 1

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. 1SO 27001 Seguridad de la Informacién
A.8 Controles Tecnoldgicos.

2. BASC Business Alliance for Secure Commerce
5..2 Ciberseguridad y las tecnologias de la Informacion.

3. ISO 28000 Seguridad de la cadena de Suministro
3.9 Cadena de Suministro
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€ COMEL 2y
N = "/v,,a

GUargpaLn &

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS

SOLICITUD DE ACCESO A WIFI
USUARIOS EXTERNOS

No. DE PASOS: 07

No. DE HOJA: 1de 2

MES

ANO

FECHA

CcODIGO: MNP-UI-SI-05

10 | 2024

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Realizar Solicitud

Gerencia o Unidad /
Gerente, Jefe

Solicita a la Unidad de Informatica de
forma verbal la clave de acceso a WIFI,
(usualmente es solicitada en Gerencia
General, para invitados o visitantes de la
Alta Direccion).

02

Atender Solicitud

Unidad de Informatica/
Jefe

Atiende solicitud, asegurandose de
contar con WIFI en el Area solicitada; si
se cuenta con sefial se traslada
requerimiento al Area de Redes, si no
existe wifi se informa al solicitante.

Unidad de Informatica/

Traslada solicitud al Encargado de Area

03 | Trasladar Solicitud Jefe Seguridad Informatica Redes y Servicios
Area de Seguridad De acuerdo al rol de trabajo, por medio
04 | Asignar Trabajo Informéatica Redes y del Sistema de Ticket asigna técnico
Servicios/Encargado para configuracion del equipo.
Se traslada al Area que solicité el
acceso a WIFI, para configurar el
equipo del visitante (Entidades
c .. Area de Seguridad relacionadas con actividad portuaria,
onfiguracion de e Ly ’
05 equipo Infprmatlca Redes y empresas proveec_ioras de servicios <_etc),
Servicios/Técnico Asignado |indicando al invitado que debe ir a
secretaria de Informatica a recibir
normativo del uso WIFI para personal
ajeno a Empresa Portuaria Quetzal.
Entregar _ _ H_ace entrega del normat_iv'o, al perspnal
06 Normaiive de Unidad de lnformétlcal ajeno a [a Empresa, sohmta_nd_ole firma
P Secretaria de recibido en el conocimiento de

entrega.




+ 000136

SOLICITUD DE ACCESO A WIFI
USUARIOS EXTERNOS FECHA

No. DE PASOS: 07

No. DE HOJA: 2de 2

MES | ANO
10 | 2024

CcODIGO: MNP-UI-SI-05

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/ | pEgCRIPGION DE LA ACTIVIDAD

RESPONSABLE

Archivar

07 L.
conocimiento

Unidad de Informatica/ |Archiva el conocimiento de entrega
Secretaria debidamente firmado.

Fecha Validacion

2311012024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

281012024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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€ CONEL 4,
N

UNIDAD DE INFORMATICA

NORMAS |
I e AREA DE SEGURIDAD IFORMATICA
REDES Y SERVICIOS.
_ No. DE HOJA: 1 de 1
. MES ANO
CONFIGURACION FIREWALL | FECHA N il CODIGO: MNP-UI-SI-06

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes

sistemas:

1. BASC. Business Alliance for Secure Commerce

2. 1SO 28000. Seguridad de la cadena de Suministro
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cECONEL 4y,
____ Yy,
M %

QUITZAL

Uargraarn &

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS

CONFIGURACION FIREWALL

No. DE PASOS: 07

No. DE HOJA: 1de 1

FECHA

MES

ANO | ~4p1GO: MNP-UI-SI-06

10 | 2024

INICIA: Area de Seguridad Informatica

Redes y Servicios

Servicios

TERMINA: Area de Seguridad Informatica Redes y

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Conectar al firewall.

Area de Seguridad Informatica

Realiza conexion con credenciales nivel
quince (15), por medio del usuario y

01 Redes y Servicios /Profesional | contrasefia establecido.
o Técnico.
: : ... _ | Configura politica para que cada usuario que
w2l c - Area de Seguridad _lr!formatlca se conecta a la LAN local area network (Red
onfigurar politica Redes y Servicios / de A L - .
Profesional & Tacnice: e Area ocgl), se aute-nt|que, vinculado al
servidor de directorio activo.
- Area de Seguridad Informatica | Configura politicas con niveles de acceso,
03 Conﬁgura_r p?"tlca Redes y Servicios / segun sus funciones y/o area que pertenece
por nivel. Profesional o Técnico el usuario.
Area de Seguridad Informatica | Configura NAT Network address translation,
04 | Configurar NAT Redes y Servicios / para enrutamiento de trafico.
Profesional o Técnico
Configurar Area de Seguridad Informatica | Configura politica para restringir  sitios
05 restriccion de Redes y Servicios / considerados de alto riesgo.
accesos Profesional o Técnico
Configurar Area de Seguridad Informatica | Configura politica para restringir extensiones
06 restriccion en Redes y Servicios / de archivos sospechosos.
extensiones Profesional o Técnico
Configura filtros anti-spam, para evitar que
- ... |ingresen a correo interno mails que
07 Configurar filtros Area clfeizgl;rg:gilgf:;?atlca contengan spam (Correo electronico no
anti-spam solicitado que se envia-a.un gran nimero de

Profesional o Técnico

destinatarios con \fines \gublicitarios o]
comerciales). \ \
PROCEDIMIENTO:  CONFIGURACION FIREWALL
Fecha Validacion Nombre Jefe UAPP Firmay SL\I

23/10/12024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe Firma |
28/10/2024 Lic. Federico Augusto Yaque Castillo
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£ CONEL g
o %00,

UNIDAD DE INFORMATICA

NORMA i
SEGURIDAD INFORMATICA
REDES Y SERVICIOS
REVOCAR Y/O CAMBIAR | trcuin MES | ANO No. DE HOJA: 1 de 1
PERMISOS DE RED 10 | 2024 CODIGO: MNP-UI-SI-07

DESCRIPCION DE LAS NORMAS

- BASC. Business Alliance for Secure Commerce.

6.2 Seguridad de la Informacion

- 1SO 28000. Seguridad de la cadena de Suministro.

3.9 Cadena de Suministros
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£ COMEL g
# Uy,
o %0

|

i |
==\ UNIDAD DE INFORMATICA
PROCEDIMIENTO SEGURIDAD DE
INFORMATICA REDES Y
SERVICIOS

REVOCAR Y/O CAMBIAR No. DE PASOS: 06 No. DE HOJA: 1de 1

PERMISOS MES | ANO '

DE RED FECHA ™0 [ 2024 CODIGO: MNP-UI-SI-07

INICIA: Gerencia o Unidad

TERMINA: Seguridad de Informatica Redes y Servicios

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ <
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicita cambio o eliminacion de permisos en la red,-
Solicitar cambio o Gerencia o Unidad en oficio dirigido el Jefe de la Unidad de Informatica,
01 eliminacién de Interesada /Gerente o Jefe | especificando el nombre, puesto y coédigo del|
permiso personal a su cargo y justificacion de la solicitud de |
permisos. )
i . Unidad de Informatica/ | Recibe solicitud y traslada al Jefe de Unidad de
U Regibirsalicitnd secretaria Informatica para conocimiento y autorizacion.
Habiendo conocido la solicitud, traslada al |
- Unidad de Informatica/ |Encargado del Area de Seguridad Informatica
03 | Trasladar solicitud Jefe Redes y Servicios, para que proceda con lo
solicitado.
Seguridad de Informatica | Asigna tarea al técnico para asignar o revocar
04 | Asignar Trabajo Redes y Servicios permisos de red. :
/Encargado ]
Sequridad Informatica Ingresa con la clave y contrasefa correspondiente |
Eliminar o cambiar g - " |al servidor y procede a eliminar o cambiar los |
05 . Redes y Servicios / : 8
permisos. Técnico asignado permisos solicitados.
Seguridad Informatica Informa al solicitante via telefénica o correo interno |
06 | Informar al Usuario Redes y Servicios / que se procedi6 de acuerdo-a lo solicitado.
Técnico asighado e

\\ 9

PROCEDIMIENTO: REVOCAR Y/O CAMBIAR PERMISOS DERED

Fecha Validacion

Nombre Jefe UAPP

N‘
Firmay Sello\d\' /
\, V4

23/10/12024

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic Federico Augusto Yaque Catillo




* 000165

VNI

|‘I\|\I\I\|/
"S}9XOIL 8p

BWA)SIS U BBl BZljeuld

I\\\\\ll

A

OLIENSN |& BuLojy|
] — |
pNy1olj0s epe|se. |

sosjw.ad eiquen oleqey; eubisy < /

A

A

OlqLLIED E)01/0S

\ PIII0S BSIAGY \ PN}II0S 8qI09Y

OIONI

ajer o/k opesaiayu|

OPEUBISY [eUOIS8j0ig 0 091U9L opeBieous a5r BlIE}91008
SOIJIAYZS A S303Y VOILYINNOANI 3a avano3s 3a vauy VOILYINYO4NI 3a avaiNn AVvdaiNn O VIONIYID
'SOI0IISS A Sapay edljewlou] peplnBas ap eely YNIINYEL pEpIUN O BIOUSISS) VIDINI
L0-1S-IN-dNIN :091d09 LA 0| vHoa4
\ ONV Sam Q=Y 30 SOSINYId NVISINYD O/A ¥VDOAIY
L 9P | 'VFOH 3d "ON 80 'SOSVd 3d 'ON

SOIDIAYZES
A S3d3¥ VOILYINHOLNI avalikinoe3s

VIAVEOOrnid

VOILYINYOANI 3d avaiNn




- 000166

UNIDAD DE INFORMATICA
NORMAS AREA SEGURIDAD
> INFORMATICA REDES Y
e SERVICIOS
BACKUP DE - No. DE HOJA: 1de 1
CONFIGURACION DE | FECHA | MES | ANO
SWITCHES. 10 | 2024 CODIGO: MNP-UI-SI-08

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1SO 27001 Seguridad de la Informacion

2. BASC. 6 Business Alliance for Secure Commerce
5.2 Ciberseguridad y las tecnologias de la Informacion

3. IS0 28000. Seguridad de la cadena de Suministro \
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UNIDAD DE INFORMATICA

PROCEDIMIENTO ;
AREA DE SEGURIDAD |
. INFORMATICA, REDES Y |
SERVICIOS
BACKUP CONFIGURACION DE o, e ;’ESSOSA%O No. DE HOJA: 1de 2
SWITCHES. FECHA

10 | 2024 CODIGO: MNP-UI-SI-08

INICIA: Seguridad Informatica Redes y TERMINA: Seguridad Informatica Redes y Servicios.
Servicios

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD UNIDAD EJECUTORA DESCRIPCION DE LA ACTIVIDAD
En el mes de enero elabora programacion
Realizar Seguridad Informatica anual para la realizacién de backup de
programacion Redes y Servicios configuraciones de switches, a desarrollarse
1 Backup /Encargado los primeros cinco dias de cada mes.

Realiza reunién con personal del Area en la

- Seguridad Informatica cual da a conocer el plan de trabajo anual,
Socializar

2 i Redes y Servicios incluyendo el proceso de backup de

pregramacion /Encargado. configuracion de switches, el cual es
entregado en forma digital.

Seguridad Informatica Asigna a la persona responsable de la

3 | Asignar Actividad Redes y Servicios / realizacién de back up de configuraciéon de

Encargado switches.

Realiza backup completo de la configuracion |
de cada switch, y se guarda en el servidori
asignado para el efecto, debiendo etiquetar
la carpeta con la fecha que se realizé.

Seguridad Informatica
4 | Realizar el Backup | Redes y Servicios / Técnico
o Profesional Asignado

Seguridad Informatica Verifica que el archivo de configuracién o
5 | Verificar la copia | Redes y Servicios/ Técnico | backup esté integrado en la estructura.
o Profesional Asignado

Elabora bitacora la cual debe contener:
fecha en la que se realiza el backup,
observaciones correspondientes y firma de
la persona que lo realizé.

Seguridad Informatica
6 | Realizar Bitacora | Redes y Servicios/Técnico
o Profesional Asignado

Seguridad Informatica Realiza Impresion de Bitacora
7 | Imprimir Bitacora | Redes y Servicios/Técnico
o Profesional Asignado




+ 000168

BACKUP DE CONFIGURACION DE No. DE PASOS: 08 No. DE HOJA: 2 de 2
SWITCHES FECHA [ -2 | ANO :
; 10 | 2024 CODIGO: MNP-UI-SI-08
INICIA: Seguridad Informatica Redesy | TERMINA: Seguridad Informatica Redes y Servicios.

Servicios

Se debe archivar la bitdcora en un
archivador debidamente identificado vy

Seguridad Informatica -
colocarlo en un lugar visible.

8 | Archivar Bitacora. | Redes y Servicios/Técnico
o Profesional Asignado.

\\ /
\ ) /
Yy \ /o
e 4
PROCEDIMIENTO:  BACKUP DE CONFIGURACION DE SWITCHES\\ v ,(‘\‘/

Fecha Validacion Nombre Jefe UAPP /
23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacién Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Catillo .
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€ CONEL 2,
5C EL 21,
> o0

UNIDAD DE INFORMATICA

NORMAS AREA SEGURIDAD
N 7 INFORMATICA REDES Y
SERVICIOS
. No. DE HOJA: 1 de 1
CREACION DE VPN FEcHA | MES | ANO
10 | 2024 CcODIGO: MNP-UI-SI-09.

DESCRIPCION DE LAS NORMAS

Este procedimiento nace de buenas practicas y siguiendo las recomendaciones de los siguientes sistemas:

1. 1S0 27001 Seguridad de la Informacion

2. BASC. 6 Business Alliance for Secure Commerce

5.2 Ciberseguridad y las tecnologias de la Informacion

3. 1S0O 28000. Seguridad de la cadena de Suministro

4. O.E.A Procedimiento del Operador Econémico Autorizado.

Seguridad de la Informacién y Ciberseguridad

7.19
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cECONEL g,
ey,

Wargraan &>

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA, REDES Y
SERVICIOS

CREACION DE VPN

No. DE PASOS: 11

No. DE HOJA: 1 de 2

MES

ANO

FECHA

10

CODIGO: MNP-UI-SI-09

2024

INICIA: Usuario Solicitante/lnterno o

TERMINA: Seguridad Informatica, Redes y Servicios

Externo
DESCRIPCION DEL PROCEDIMIENTO
ACTIVIDAD UNIDAD EJECUTORA DESCRIPCION DE LA ACTIVIDAD
Elabora solicitud de creacion de VPN
Usuario ntemo vib empiess justificando el uso de la misma, direccion de
Solicitar VPN y P conexion, firma del solicitante, firma  de
externa ; .
1 Gerente de Area y sello respectivo.
. . c: Realiza la recepcion de la solicitud colocando a
2 R?;;%?,:ﬁgar Unldadsii:;ltf:gr:atlca/ ésta sello de recibido de la Unidad de
Informatica (PROCEDIMIENTO MNP-UI-01).
. Unidad de Informatica / Traslada solicitud al Jefe de Area de Seguridad
3 | Trasladar Solicitud

Secretaria

Informatica, segun procedimiento MNP-UI-01.

Seguridad Informatica Redes

Asigna tarea por medio del Sistema de Tickets.

4 Aeigna Tarea y Servicios /Encargado
; i Proceder a comunicarse con el solicitante
Enviar formulario Segundad_lr_\forma'tlcg, indicandole que debera llenar un formulario
5 Redes y Servicios/ Técnico o . - - .
de VPN - - que contiene informacion de la conexién
Profesional Asignado. o . .
solicitada y enviarlo por correo electrénico.
. .. Proporciona la informacion solicitada llenando
6 | Llenar formulario, Ususrio Sclleg;a"r:ze/ lnfsrma & el formulario de solicitud de VPN, el que debe
] i firmar, escanear y enviar al mismo remitente.
Area de Seguridad Crea credencial y configuracion solicitada.
7 | Crear perfil de VPN Informatica/ Técnico o
Profesional Asignado.
) Elabora documento de confidencialidad el cual
Elaborar Area de Seguridad debe contener nombre del usuario, contrasefa
8 Documento Informatica/Técnico o y descripcion de los accesos creados.
confidencialidad. Profesional Asignado.
" : Entrega el usuario, contrasefa, por medio de
. iea fj.e Sequnc_iad documento de confidencialidad, el cual debe
9 | Entregar Usuario Informatica/Técnico o ser firmado de recibido por el usuario
Profesional Asignado . o P
) solicitante.
Area de Seguridad Asiste al usuario en la realizaciéon de pruebas
10 | Realizar Pruebas Informatica/Técnico o de conectividad, las cuales consisten en

Profesional Asignado

accesar al sitio solicitado.




- 000172

CREACION DE VPN

No. DE PASOS: 1_1 No. DE HOJA: 2de 2
MES | ANO
FECHA 10 2024 CcODIGO: MNP-UI-SI-09.

INICIA: Usuario Solicitante/Interno o

TERMINA: Seguridad Informatica, Redes y Servicios

Externo.
DESCRIPCION DEL PROCEDIMIENTO
ACTIVIDAD UNIDAD EJECUTORA DESCRIPCION DE LA ACTIVIDAD |
] Archiva documentacion relacionada a la|
Area de Seguridad creacion de VPN (solicitud, formulario,
Archivar Informatica/ Técnico o documento de confidencialidad).
11 Profesional Asignado.

PROCEDIMIENTO:  CREACION DE VPN N\~ N

Fecha Validacion

Nombre Jefe UAPP.

23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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NORMAS

UNIDAD DE INFORMATICA

BACK UP DE EQUIPO

SEGURIDAD FIREWALL. | FECHA

AREA DE SEGURIDAD |
INFORMATICA REDES Y
SERVICIOS.
MES [ ANO No. DE HOJA: 1 de 1
10 | 2024 CODIGO: MNP-UL-SI-10

DESCRIPCION DE LAS NORMAS

BASC 6 Business Allianée for Secure Commerce
52 ° Ciberseguridad y las tecnologias de la Informacion.

Seguridad en la Tecnologia de la Informacion

3.9 Cadena de Suministro
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CUareman

PROCEDIMIENTO

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA, REDES Y
SERVICIOS

BACKUP DE EQUIPO DE
SEGURIDAD FIREWALL.

No. DE PASOS: 7

No. DE HOJA: 1de 2

MES

ANO CODIGO: MNP-UI-SI-10

FECHA

2024

Redes y Servicios.

INICIA: Area de Seguridad Informatica

TERMINA: Area de Seguridad Informatica Redes y
Servicios

DESCRIPCION DEL PROCEDIMIENTO

1 | Accesar a equipo

Area de Seguridad
Informatica Redes y

Se Accede dispositivo de Seguridad
(Firewall), seleccionando por medio de un

de Seguridad Servicios/ Técnico o clic y autenticando con el usuario y la
Profesional Asignado contrasena correspondiente
Area de Seguridad
2 Seleccionar Informatica Redes y Se selecciona la opcién “Sistema” con un
Opcién Servicios/ Técnico o clic en ésta.

Profesional Asignado

3 | Seleccionar copia
de seguridad

Area de Seguridad

Informatica Redes y

Servicios/Técnico o
Profesional Asignado.

Selecciona opcion Imagen de Copia de
Seguridad.

Area de Seguridad
Informatica Redes y
Servicios/ Técnico o

Profesional Asignado.

Se procede a hacer clic en Copia de
Seguridad, la cual debe estar resguardada.

4 Seleccionar
Opcioén
5 Acceder a la
Ubicacion

Area de Seguridad
Informatica Redes y
Servicios/ Técnico o
Profesional Asignado

|
Selecciona la ubicacion para guardar el
archivo de imagen de copia de seguridad.




- 000176

BACKUP DE EQUIPO DE
SEGURIDAD FIREWALL.

No. DE PASOS: 7

No. DE HOJA: 2 de 2

MES | ANO |  -4piGO: MNP-UI-SI-10

FECHA

10 | 2024

INICIA: Seguridad Informatica Redes y

Servicios.

TERMINA: Area de Seguridad Informatica Redes y
Servicios

DESCRIPCION DEL PROCEDIMIENTO

6 | Nombrar archivo

Area de Seguridad
Informatica Redes y
Servicios/ Técnico o
Profesional Asignado

Se procede a ingresar un nombre al archivo,
el cual debe contener la fecha en que se
realizo6 el back up.

Resguarda
Archivo

Area de Seguridad
Informatica Redes y
Servicios/ Técnico o
Profesional Asignado

Guarda archivo relacionado al cambio.

N A\ / /

N B y 4

—X , y
NV

X
7

PROCEDIMIENTO: BACKUP DE EQUIPO DE SEGURIDAD FIREWALLY, - 7 o\ )/

Fecha Validacion

Nombre Jefe UAPP

Firmay Sellg (T & / \
i\,ﬁ\iﬁ // \'\

23/10/2024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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000176

UNIDAD DE INFORMATICA
NORMA AREA DE SEGURIDAD
INFORMATICA REDES Y
: SERVICIOS
ACTUALIZACION DE MES | ANO No. DE HOJA: 1de 1
CONTRASENA DE USUARIO |FECHA -
DE RED 10 | 2024 CODIGO MNP-UI-SI-11

NORMA DEL PROCEDIMIENTO

ISO 27001 Seguridad de la Informacion.

A.8.5
- BASC. Business Alliance for Secure Commerce.
5.2 Ciberseguridad.

- La contrasefia de usuario de red debe expirar cada mes, requiriéndole al usuario su
actualizacién periodica para dar cumplimiento a las recomendaciones de seguridad.

- La contrasefa debe contener un minimo de 12 caracteres conteniendo al menos 1 digito y 1
signo especial (*/-+$%)




- 000179

e UNIDAD DE INFORMATICA
PROCEDIMIENTO AREA DE SEGURIDAD
o INFORMATICA REDES Y
SERVICIOS
ACTUALJZACI(')N DE No. DE PASOS: 08 No. DE HOJA: 1de2
CONTRASENA DE USUARIO MES [ ANO .
DE RED FECHA 10 | 2024 CODIGO: MNP-UI-SI-11

INICIA: Gerencia o Unidad

TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Solicitar cambio de

Se presenta a la Unidad de Informatica para

01 2 Gerencia o Unidad / Usuario . - o
contrasena solicitar el cambio de contrasena.
02 Recibir Unidad de Informatica / Atiende la solicitud verbal de cambio de
requerimiento Secretaria contrasefa.
. ” Traslada el requerimiento verbal de cambio de |
- Unidad de Informatica / - q ; A
03 | Trasladar solicitud : contrasefia de usuario de red al técnico de
Secretaria ; : -
servidores encargado del cambio de contrasena.
Area de Seguridad Informatica | Inicia la sesion en el servidor controlador de
04 Iniciar sesion Redes y Servicios / Técnico o dominio para que el usuario pueda cambiar su
profesional asignado. contrasefa.
. . . ; - Escribe la contrasefia anterior e ingresa una nueve
05 | Cambiar contrasefia | Gerencia o Unidad / usuario N . .
4 contrasefia siguiendo el estandar establecido.
Actualizar : . . | Confirma la contrasefa y la actualiza pulsando el
06 contrasefia Gerencia o Unidad / Usuario | poton de Actualizar Contrasefia.
; - . Elabora en libro de actas constancia del cambio de
Area de Seguridad Informatica A, .
. o P contrasefia, indicando el nombre del usuario el
07 | Elaborar constancia | Redes y Servicios / Técnico 0

profesional asignado.

area que labora la fecha y hora del cambio de la
contrasefia.




~ 000180

ACTUALIZACION DE

CONTRASENA DE USUARIO

DE RED

No. DE PASOS: 08 No. DE HOJA: 2de?2

MES | ANO
10 | 2024

FECHA cODIGO: MNP-UI-SI-11

INICIA: Gerencia o Unidad

TERMINA: Gerencia o Unidad

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

08 | Firmar constancia

Gerencia o Unidad / usuario

Firma en libro de actas la constancia de
cambio de contrasena.

\

|
\ //\ ¥y
A/

PROCEDIMIENTO:  ACTUALIZACION DE CONTRASENA DE USUARIO.DE RE ;\ .
Fecha Validacion Nombre Jefe UAPP. Firmay Sello, \Y
231012024 Licda. Ana Luisa Mejia Barrientos /'\\/ \
Fecha Autorizacién Nombre GerentelJefe Firma\ Selld '\; .\ \k\
28/10/2024 Lic. Federico Augusto Yaque Castillo \ SO
AN B e
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£ COMEL 25
o "“'Oo

UNIDAD DE INFORMATICA

NORMA =
SEGURIDAD INFORMATICA
REDES Y SERVICIOS
INGRESO DE EQUIPO AJENO | ey | MES ANO No. DEHQJA: 1de1
AL CENTRO DE DATOS 10 | 2024 CODIGO: MNP-UI-SI-12

NORMA DEL PROCEDIMIENTO

ISO 27001 Seguridad de la Informacion

5.2 Ciberseguridad

BASC. Business Alliance for Secure Commerce

6.2

ISO 28000 Seguridad de la cadena de Suministro

39

Cadena de Suministros




030183

CLCONEL g,
‘,\\) - N

Wargpanc®

PROCEDIMIENTO

INGRESO DE EQUIPO AJENO
AL CENTRO DE DATOS

FECHA

UNIDAD DE INFORMATICA
SEGURIDAD DE
INFORMATICA REDES Y
SERVICIOS.
No. DE PASOS: 07 No. DE HOJA: 1de1
MES | ANO
10 2024 CODIGO: MNP-UI-SI-12

INICIA: Entidad Externa

TERMINA: Area de Servidores

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE a
Solicita a Unidad de Informatica autorizacién para el ingresc de
Solicitar equipo al Centro de Datos, adjuntando documentacion del
01 | autorizacién para Entidad Externa equipo. (usualmente las entidades externas pueden ser
ingresar equipo Empresas de Infraestructura, Base de Datos, Electricisias,
Refrigeracion), |
Iy ; fud Recibe la solicitud y la documentacion del equipo y la trasl:da
02 Zﬁﬁg&:’a Unldadsgirlgt;orri?atlca/ al Jefe de la Unidad de Informatica para su conocimientd y
tramites subsiguientes. (.
03 Autorizar ingreso | Unidad de Informatica/ | Autoriza el ingreso del equipo, validados previamente los
de equipo jefe documentos, y traslada al Area de Servidores. (.
Seguridad Informatica | Verifica que el nimero de serie del equipo coincida con en
04 Verificar equipo Redes y Servicios / numero de serie de la orden de salida de almacén, asi mismo
técnico verifica si existe algun dafio fisico para documentarlo.
Confiqurar equino Seguridad Informatica |Configura y establece que el equipo sea conectido
05 9 quip Redes y Servicios / adecuadamente a la red.
alared 7
técnico ]
Eliiiiar softwsis Seguridad Informatica | Elimina el software innecesario del sistema operativo para (jue
06 : " Redes y Servicios / no tenga software malicioso que ponga en peligro la red o bizse
innecesario e
técnico de datos. ]
Varificar el ' Verifica que el quipo funcione correctamente o si existiera algun
correcto Seguridad de Informatica | problema debe ser documentado, se debe ¢ considerar que si el
07 T Redes y Servicios / equipo hace uso de cualquier software’ este debe cumplir con
del eauiss técnico su licenciamiento respectivo, queda termlnantemente prohikido
iz hacer uso de cualquier software con Ilcenma adulterada (o] fal a. |
PROCEDIMIENTO: INGRESO DE EQUIPO AJENO AL CENTRO DE DATOS- 7l
Fecha Validacion Nombre Jefe UAPP

2311012024

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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UNIDAD DE INFORMATICA
NORMA SEGURIDAD DE |
INFORMATICA REDES Y
SERVICIOS
ASIGNAR O REVOCAR | oy MES |ANO No. DE HOJA: 1de 1
ACCESOS A INTERNET 09 |2024 cODIGO: MNP-UI-SI-13
NORMA DEL PROCEDIMIENTO z

- IS0 27001 Seguridad de la Informacion

A 8.2 Derechos de Accesos
- BASC. Business Alliance for Secure Commerce
5.22 Seguridad en Tecnologia de la Informacion

- 1SO 28000. Seguridad de la cadena de Suministro
3.9 Cadena de Suministros




+ 030186

7\ UNIDAD DE INFORMATICA
PROCEDIMIENTO SEGURIDAD DE |
INFORMATICA REDES Y
SERVICIOS.
No. DE PASOS: 06 No. DE HOJA: 1de 1
ASIGNAR O REVOCAR ACCESOS MES | ANO .
A INTERNET FECHA CODIGO: MNP-UI-SI-13
10 | 2024
INICIA: Gerencia o unidad TERMINA: Seguridad de Informatica Redes y Servicios | |

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ -
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Solicita accesos o modificacion de accesos a internzt
Solicitar acceso a | Gerencia o unidad /Gerente o por me'd_lo de_ sqhmtud dirigivia &l que de la Uniggd c!.a
01 - Informatica, justificando los cambios de accesos pala
internet Jefe ;
el usuario. ‘
L Unidad de Informatica / Recibe solicitud y traslada al Jefe de la Unidad para
02 | Recibir solicitud Secretaria su conocimiento y tramites respectivos.
Analiza la solicitud, la cual aprueba o deniega en
funcion de la carga de usuarios y funciones de trabajo
del usuario solicitante. _
03 | Analizar solicitud Unidad de Informatica / En caso de aprobacion, asigna trabajo Area
Jefatura Seguridad Informatica Redes y Servicios. En caso e
denegar la solicitud, emite oficio a remitente de Ia
solicitud indicando los motivos de la denegacion.
. . Ingresa al controlador de dominios utilizando las
04 _ Seguridad Informatica Redes | credenciales autorizadas.
Ingresar al servidor. y Servicios / Técnico
Agrega o remueve el usuario dentro del grupo de]
05 Agregar o (-?Ilmmar Seguridad Informatica Redes navegacion contemplado dentro del servidor del
usuario - - Active Directory.
y Servicios / Técnico
. . Informa al usuario por via telefénica o correo interno
06 | Informar al Usuario Seguridad _In_format,lca_Redes gue se le cambio la asignacion _de permisos, segtin
y Servicios / Técnico solicitd

Fecha Validacion Nombre Jefe UAPP
Licda. Ana Luisa Mejia Barrientos
23/10/2024 _
Fecha Autorizacién Nombre GerentelJefe Firmay Sello \ 2 R
Lic. Federico Augusto Yaque Castillo Y
28/102024 <l |
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03016

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
NORMA
S INFORMATICA REDES Y
SERVICIOS.
8 No. DE HOJA: 1 de 1 |
: MES | ANO
AUDITORIA DE EQUIPOS | FECHA Sl R CODICO: MNPULSL14

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacién

A.834

2. BASC. Business Alliance for Secure Commerce
6.2 Seguridad en Tecnologia de la Informacién

3. IS0 28000. Sistema de Seguridad de la Cadena de Suministro.

3.9 Cadena de Suministros




- 090163

UNIDAD DE INFORMATICA

PROCEDIMIENTO =
SEGURIDAD INFORMATICA
REDES Y SERVICIOS.
AUBT BRI e No. DE PASOS: 10 No. DE HOJA: 1de?2 |
EQUIPOS. FECHA ""1'23 ’2‘:'2‘: CODIGO: MNP-UI-SI-14

INICIA: Gerencia o Unidad

TERMINA: Area de Seguridad Informatica Redes y Servicios.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Gerencia o Unidad /

Segun criterio del Jefe Inmediato solicitara al Jefe
de la Unidad de Informatica por medio de nota con

01 | Soliettar Auditoria Gerente o Jefe Visto Bueno del Gerente de Area la elaboracién de
Auditoria a un equipo especifico.
02 Recibir Unidad de Informatica / Realiza la recepcién colocando el sello de recibido,
Correspondencia Secretaria anotando hora y firma de quien recibe el mismo.
La correspondencia recibida trasladada a la Jefatura
Tiemshdsr Unidad Informétical de la 'Unidad para su conpcimiento y tramite
03 | correspondencia Secretaria respectivo, efectuando previamente el control
documentado de la cantidad de correspondencia
ingresada para firma.
‘ Margina el documento asignando al Area de Seguridad
04 Marginar Unidad de Informatica / Informatica Redes y Servicios de ejecutar el
Correspondencia Jefe requerimiento, devuelve a Secretaria para el traslado
respectivo.
. i Entrega la asignacion de trabajo al Jefe del Area
05 C " . Kiider Ge Informahca/ Seguridad Informatica Redes y Servicios por medio
orrespondencia. Secretaria. d g
e conocimiento.
Area Seguridad De acuerdo a las funciones asigna tarea por medioT
06 | Asignar Tarea. Informatica Redes y del sistema expedientes web a personal para realizar
Servicios / Encargado auditoria de equipos.
Area Seguridad Se coordina acceso con el Jefe inmediato par a
07 | Coordinar Acceso Inforr_n._é\tica Rgde_s y proceder a lo solicitado.
Servicios / Técnico
asignado
Area de Seguridad Procede a realizar la auditoria requerida de acuerdo
08 Desarrollar Informatica Redes y a técnicas de auditoria.
auditoria Servicios /

Técnico asignado




- 00019

AUDITORIA DE
EQUIPOS.

No. DE PASOS: 10

No. DE HOJA: 2de2

FECHA | MES

ANO cODIGO: MNP-UI-SI-14

10

2024

INICIA: Gerencia o Unidad

TERMINA: Areade Seguridad Informatica Redes y Servicios

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ =
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD ’
Area de Seguridad Realiza informe indicando las herramientas utilizadas
S informatica Redes y para la auditoria los hallazgos encontrados, y las
09 | Realizar informe Servicios / recomendaciones respectivas.

Técnico asignado

10 | Entregar Informe

Seguridad Informatica
Redes y Servicios /
Técnico asignado

Se realiza entrega del informe por medio de oficio al
Jefe del Area del Area  Seguridad Informética
Redes y Servicios para tramite respecitivo, y finaliza
actividad en el sistema de expedientes web.

PROCEDIMIENTO:

AUDITORIA DE EQUIPOS

Fecha Validacion

Nombre Jefe UAPP

2311012024 Licda. Ana Luisa Mejia Barrientos
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo
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60192

7\ UNIDAD DE INFORMATICA
NORMAS 2
SEGURIDAD INFORMATICA
orrrumn > REDES Y SERVICIOS
AUDITORIA DE ACTIVIDADES | .y | MES | ANO No. DE HOJA: 1de
DE USUARIOS 10 2004 CODIGO: MNP-UI-SI-15

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacion

2. BASC. Business Alliance for Secure Commerce
6.2 Siberseguridad.

3. ISO 28000. Sistema de Seguridad de la Cadena de Suministro

3.9 Cadena de Suministro




_£00133

PROCEDIMIENTO

Wargpmarn ¢

UNIDAD DE INFORMATICA

SEGURIDAD
INFORMATICA REDES Y
SERVICIOS

AUDITORIA DE ACTIVIDADES

No. DE PASOS: 11

No. DE HOJA: 1de?2

DE USUARIOS FECHA

MES

ANO CcODIGO: MNP-UI-SI-15

10

2024

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

|

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD
EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Solicitar auditoria de

actividades de usuario.

Gerencia o Unidad/Jefe

Realiza oficio firmado por el Jefe de Area con Vo.
Bo. De la Gerencia a que pertenezca, el cual
debe ser dirigido a Jefatura de la Unidad de
Informatica, solicitando realizar auditoria de las
actividades de determinado colaborador bajo su
cargo.

02 Recibir Unidad de Informatica/ | Coloca el sello de recibido incluyendo fecha,
Correspondencia Secretaria hora y firma de quien recibe el mismo.
La correspondencia recibida es trasladada a le
03 Trasladar Unidad Informatica/ | Jefatura de la Unidad para su conocimiento y
correspondencia Secretaria tramite respectivo |
Recibir Recibe correspondencia y firma el conocimientc
04 - Unidad de Informatica/ |de entrega.
correspondencia Jefe
Avvfizar Unidad de Informatical Analiza‘ la corres:pqndencia recibidg y sus
05 ; respectivos requerimientos para determinar si es
correspondencia Jefe g
procedente lo solicitado.
Margina el documento asignando al Encargado
de Base de datos y al Area de Seguridad
Informatica Redes y Servicios, para auditar las
06 Marginar Unidad de Informatica/ |actividades del usuario en base de datos,
Correspondencia Jefe correo, e internet. y luego avisa a la Secretaria de

la Unidad que la papeleria ya esta revisada y que
proceda a retirarla para la entrega
correspondiente.




0690134

AUDITORIA DE ACTIVIDADES DE
USUARIOS

No. DE PASOS: 12

No. DE HOJA: 2de 2

FECHA

MES | ANO | 6pIGO: MNP-UI-SI-15

10

2024|

INICIA: Gerencia o Unidad

TERMINA: Unidad de Informatica

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/

DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE
Entrega la correspondencia al area que
corresponda (Redes, Sistemas Técnica,
Entregar Unidad de Informatica/ | Seguridad Informatica Redes y Servicios)
07 2 . . X
Correspondencia. Secretaria con el ticket que se elabordé de acuerdo a la
marginacion realizada por el Jefe de la
Unidad.
Area Seguridad El Encargado de Seguridad Informatica Redes
08 | Seleccionar usuario Informatica Redesy |y Servicios selecciona el usuario a auditar.

Servicios/ Encargado

Area de Seguridad
Informatica Redes y

Verifica los  accesos del usuario y las
actividades de auditoria que se registran en la

09| Verificar usuario Servicios, Base de Datos | Base de Datos, Red, Correo, Internet, por
/ Encargado parte del usuario.
Area de Seguridad Elabora un informe de los resultados obtenidos
. Informatica Redesy |y realiza las correcciones de los accesos en
10| Elaborar informe - _— - X
Servicios, Base de Datos | caso existieran permisos que el usuario no
/ Encargado debe tener.
Area de Seguridad Entrega el informe elaborado a la Jefatura de
. Informatica, Redes 'y |la Unidad de Informatica
11| Entregar informe .

Servicios, Base de
Datos/ Encargado

\
* N p \;\

\ ~— N
N\ |

PROCEDIMIENTO:  AUDITORIA DE ACTIVIDADES DE USUARIOS \ N N

Fecha Validacion

23/10/12024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Firmay Sello,” N
o

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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PROCEDIMIENTOS TECNICOS

- 690156

(AREA DE SEGURIDAD DE INFORMATICA, REDES Y SERVICIOS)

CONTENIDO

PROCEDIMIENTO

Destruccion de Cintas para Backup
Restablecimiento de Data Center
Restore (Recuperacion de Servidores Virtuales)

Verificacion del Funcionamiento de Alta Disponibilidad de
Servicios de Base de Datos.

Control de Espacio en Nodos 0,1:
Revision de Dispositivos de Proteccion en Data Center

Deteccidon de Accesos no Autorizados

CODIGO

MNP-UI-SI-T-01
MNP-UI-SI-T-02
MNP-UI-SI-T-03

MNP-UI-SI-T-04

MNP-UI-SI-T-05

MNP-UI-SI-T-06
MNP-UI-SI-T-07



- 630137

OsrmaLn &

UNIDAD DE INFORMATICA

NORMAS :
SEGURIDAD INFORMATICA

REDES Y SERVICIOS.

DESTRUCCION DE CINTAS

PARA BACK UP

No. DE HOJA: 1de 1

MES | ANO
10 | 2024 CcODIGO: MNP-UI-SI-T-01

FECHA

DESCRIPCION DE LAS NORMAS

1. 1SO 27001 Seguridad de la Informacién

A8.10

2. BASC 6. Business Alliance for Secure Commerce.
5.2 CIBERSEGURIDAD vy las tecnolégias de la Informacion

3. ISO 28000 Sistema de Seguridad de la Cadena de Suministro
3.9 Cadena de Suministro




00188

£ CONEL 45,
3 )
! w00

UNIDAD DE INFORMATICA

PROCEDIMIENTO SEGURIDAD
INFORMATICA REDES Y

il SERVICIOS

DESTRUCCION DE CINTAS No. DE PASOS: 07 No. DE HOJA: 1 de 1
PARA BACK UP. FEC | MES | ANO CODIGO: MNP-UI-SI-T-01
HA ™40 [ 2024
INICIA: Area de Seguridad TERMINA:  Area de Seguridad Informatica Redes y
Informéatica Redes y Servicios Servicios. i

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD JECUTORA %
ACTIVIDAD IRESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Determinar Area de Seguridad | g¢ yerificara el tiempo el tiempo de grabacion de la cinta, i
01 tiempo de Informatica Redesy |3 fecha es mayor a tres (3) afios de grabacion, s
grabac_lon dela Serwc!os / Tec_:mco O | proceders a la destruccion respectiva
cinta profesional asignado
; : Elimina la informacién de la cinta que se utilizo para
Elimi Area (.je.’ Seguridad resguardo de informacién (cintas para back up o copia de
iminar Informatica Redes y
02 T, Servicios / Técnico o respaldo), después de cumplir los 3 afios, tiempo
rofesional asignado reglamentario en que se debe destruir la cinta, segun
P g estandares internacionales.
| rﬁ:; ggcgeg:(;g:“; Perfora cuatro (4) veces la cinta con el barreno hasta
i asegurarse que no se puede leer la informacion.
03| Perforar cinta Servicios / T&nico gurarse qu p i acion
profesional asignado i
Area de Seguridad Sumerge la cinta en un balde con agua.
04 Moiar cinta Informatica Redes y
! Servicios / Técnico o
profesional asignado
Area de Seguridad | pesecha la cinta junto con la basura plastica.
05| Desechar cinta Informatica Redes y
Servicios /Técnico o
profesional asignado
l rff\c:?ran ggci?:cggsag Realiza informe con evidencia fotografica de lo actuado y
izari archiva.
06| Realizar informe Sefvicios Tatnico o
profesional asignado
| l;\rea dte SE:gU(;'dad Archiva informe que contiene el detalle de lo realizado.
07| Archivar Informe HISIRBELIS Reclen Y

Servicios / Técnico o
profesional asignado

Fecha Validacion:

231102024

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/2024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo
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(&

&

NORMAS

Cuargman &

UNIDAD DE INFORMATICA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS

REESTABLECIMIENTO DE
DATA CENTER

FECHA | MES

ANO

No. DE HOJA: 1de1

10

2024

CcODIGO: MNP-UI-SI-T-02

DESCRIPCION DE LAS NORMAS

1. IS0 27001 Seguridad de la Informacion
A8.14

2. BASC. Business Alliance for Secure Commerce.

5.2 Ciberseguridad y las tecnologias de la Informacion

3. IS0 28000. Sistema de Seguridad de la Cadena de Suministro

3.9 Cadena de Suministro.




000201

CECOMNEL 4y,
N sl [

Oargman &>

PROCEDIMIENTO

UNIDAD DE INFORMATICA

REESTABLECIMIENTO DE
DATA CENTER

FECHA

AREA DE SEGURIDAD
INFORMATICA REDES Y
SERVICIOS
No. DE PASOS: 07 No. DE HOJA: 1 de 1 |
MES | ANO CODIGO: MNP-UI-SI-T-02
10 | 2024

INICIA: Area de Seguridad Informatica

Redes y Servicios

TERMINA: Area de Seguridad Informatica Redes y
Servicios J

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD
ACTIVIDAD EJECUTORA/ DESCRIPCION DE LA ACTIVIDAD
RESPONSABLE i
Area de Seguridad Verifica el dltimo back-up realizado de la base de datos

Verificar ultimo

oL back-up

Informatica Redes y
Servicios / Técnico o

profesional asignado

o servidor, asegurandose que los archivos no tengan
errores y que estén integros.

02| Importar datos

Area de Seguridad
Informatica Redes y
Servicios / Técnico o

profesional asignado

Realiza el procedimiento de importacion de datos |
validando si es restauracion de base de datos o de
servidor virtual.

Verificar

B fernacian

Area de Seguridad
Informatica Redes y
Servicios /Técnico o

profesional asignado

Verifica que la importacién de la informacion haya sidc

correcta y consistente, si es base de datos, realiza e
procedimiento MNP-UI-SR-02 (Restauracion de le
informacion de la base de datos).

Verificar
04| funcionamiento
de los sistemas

Area de Seguridad
Informatica Redes y
Servicios /Técnico o

profesional asignado

Verifica el funcionamiento de los sistemas, solicitandc
al usuario de cada sistema, ingresar y realizar alguna
operacion de informacién para certificar que se
recupera correctamente.

05| Hacer back-up

Area de Seguridad
Informatica Redes y
Servicios /Técnico o

profesional asignado

Por medio de Vmware, virtualiza el o los Servidores, lo
que permite realizar copia a data storage la cual se
debera agregar al inventario para inicializarla.

Iniciar servidor

06 virtual

Area de Seguridad
Informatica Redes y
Servicios /Técnico o

profesional asignado

Inicia el servidor virtual y verifica que los servicios se
hayan levantado correctamente.

Verificar

07 funcionamiento

Area de Seguridad
Informatica Redes y
Servicios /Técnico o

profesional asignado

Verifica que los servicios estén en\li\nea y en la red
correcta mediante el comando ping de la consola de
cualquier sistema operativo espe\rz\ando ser consumido
por los usuarios. N\ / %

SR
7 A\

PROCEDIMIENTO: REESTABLECIMIENTO DE DATA CENTER

Fecha Validacion

2311012024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos \ ‘\ 4

Vv

Firmay Sello

Fecha Autorizacion

28/10/2024

Nombre Gerente/Jefe

Lic. Federico Augusto Yaque Castillo

Firm : AN |

RS
- \W\“\k et
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000203

NORMA

UNIDAD DE INFORMATICA

SEGURIDAD INFORMATICA
REDES Y SERVICIOS

RESTORE (RECUPERACION)
DE SERVIDORES VIRTUALES.

FECHA

MES

ANO

No. DE HOJA: 1de1

10

2024

CODIGO:MNP-UI-SI-T-03

NORMA DEL PROCEDIMIENTO

- 1SO 27001 Ciberseguridad y las tecnologias de la Informacion.

A.813

- BASC. Business Alliance for Secure Commerce
5.2 Ciberseguridad y las Tecnologias de la Informaciones

- ISO 28000. Seguridad de la cadena de Suministro

3.9 Cadena de Suministro.




00020

UNIDAD DE INFORMATICA

A0 RIS SEGURIDAD INFORMATICA |
REDES Y SERVICIOS
Z No. DE PASOS: 06 No. DE HOJA: 1de 1
RESTORE (RECUPERACION) DE _
SERVIDORES VIRTUALES FECHA | MES | ANO CODIGO: MNP-UI-SI-T-03
10 2024 ’

INICIA: Area de Seguridad
Informatica Redes y Servicios

TERMINA: Area de Seguridad Informatica Redes y Servicios

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
indiressrs ia Area de Seguridad Informatica | Con el usuario y la contrasefia asignada, procede a
01 gresar e Redes y Servicios / Técnico |ingresar al cliente de VMvSphere.
aplicacién Asignado
Area de Seguridad Informatica | Verifica si la maquina virtual esta fallando, siendo Ia
02 . Redes y Servicios / Técnico |falla por conectividad, si no existiera falla continua
Verificar falla Asignado el proceso, si existiera falla se finaliza el proceso
) Si determina que la maquina virtual presenta fallos,
Salcceiongar Area de Seguridad Informatica | selecciona el aplicativo de back-up y restauracion de
P Redes y Servicios / Técnico | servidores virtuales.
03 aplicacion Asignado
Seleccionar Area de Seguridad Informatica | Selecciona la opcion RESTAURAR e indica el
04 | maquina virtual a Redes y Servicios / Técnico | servidor donde se debe restaurar el servidor virtual.
restaurar Asignado
: Area de Seguridad Informatica | Selecciona el punto de restauracion, debiendo
Seleccionar punto - . . L ; -
05 - Redes y Servicios / Técnico | previamente verificar que en el servidor de destino
de restauracion ; . L - .
Asignado no exista otra maquina virtual con el mismo nombre.
Area de Seguridad Informatica . - .
06 Efectua.r' Redes y Servicios / Técnico Procede a realizar la restauracion respectiva de la
restauracion

Asignado

maquina virtual, dejando constancia de lo actuado.

L)

\

/ \
U 7
™ AN/ /

PROCEDIMIENTO: RESTORE (RECUPERACION) DE SERVIDORES VIRTUALESo ,[\\ / —

Fecha Validacion

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

23/10/2024
Fecha Autorizacion Nombre GerentelJefe
28/10/2024 Lic. Federico Augusto Yaque Castillo




630235

— UNIDAD DE INFORMATICA
FLUJOGRAMA SEGURIDAD
INFORMATICA REDES Y
SERVICIOS
RESTORE (RECUPERACI()N) DE No. DE PASOS: ~06 No. DE HOJA: 1de 1 | |
SERVIDORES VIRTUALES FEACH '\"1%3 2(;*'23 CODIGO: MNP-UI-SI-T-03.

INICIA: Area de Seguridad Informatica
Redes y Servicios

Servicios

TERMINA: Area de Seguridad Informatica Redes y

UNIDAD DE INFORMATICA
AREA DE SEGURIDAD DE INFORMATICA REDES Y SERVICIOS.

INICIO

Ingresa a

aplic

acion

/

v

Verifica
falla

/

.

Selecciona
aplicacion

A 4

Selecciona maquina virtual

arestaurar

A 4

Selecciona punto de

restauracion

.

Efectta restauracion

FINAL




000206

e CONEL gy,
P K

NORMAS

SUargman &

UNIDAD DE INFORMATICA

SEGURIDAD INFORMATICA
REDES Y SERVICIOS.

VERIFICACION DEL
FUNCIONAMIENTO DE ALTA
DISPONIBILIDAD DE SERVICIOS
DE BASE DE DATOS

FECHA

MES

ANO

No. DE HOJA: 1de 1

10

2024

cODIGO: MNP-UI-SI-T-04

DESCRIPCION DE LAS NORMAS

1. IS0 27001 Seguridad de la Informacion
AB8.12

2. BASC. Business Alliance for Secure Commerce

52J.

3. IS0 28000. Sistema de Seguridad de la Cadena de Suministro
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© Wargaan ™

CECONEL 1y,
S 0,

PROCEDIMIENTO

UNIDAD DE INFORMATICA

VERIFICACION DEL
FUNCIONAMIENTO DE ALTA
DISPONIBILIDAD DE SERVICIOS DE
BASE DE DATOS

SEGURIDAD
INFORMATICA REDES Y
SERVICIOS
No. DE PASOS: 05 No. DE HOJA: 1de 1
FECHA | MES | ANO CODIGO: MNP-UI-SI-T-04
10 | 2024 |

INICIA: Area de Seguridad Informatica

Redes y Servicios.

Servicios.

TERMINA: Area de Seguridad Informatica Redes y

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Area de Seguridad
Informatica /

Ingresa a la consola del servidor en
produccion.

01 | Inghesaralaconsela Técnico o Profesional
asignado |
Area de Seguridad Hace las verificaciones pertinentes a nivel
Informatica / de software de alta disponibilidad de
02 | Verificar disponibilidad Técnico o Profesional servicios de base de datos.
asignado
, . Verifica la bitacora del sistema operativo
Area de Seguridad para determinar la salud del servidor v
03 Verificar Bitacora _ Informatica / posibles errores presentados durante las
Técnico 0 Profesional pasadas 24 horas.
asignado
Area de Seguridad Ingresa al servidor para verificar que los
04 | . Informatica / servicios estén funcionando
ngresar al servidor I .
Técnico o Profesional correctamente.
asignado
Area de Seguridad Registra datos (bitdcora) para dejar
05 Reai Informatica / constancia de la verificacidén respectiva.
egistrar datos

Técnico o Profesional

asignado

PROCEDIMIENTO: VERIFICACION DEL FUNCIONAMIENTO DE ALTA DISPONIBILIDAD DE SERVICIO,SrDE EASE»DE DATOS

Fecha Validacion

23/10/12024

Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion

28/10/12024

Nombre GerentelJefe

Lic. Federico Augusto Yaque Castillo

‘_._ R ,“‘

Firmay Sello (% / L
, \ AN
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CECOMEL 7,
o oo

Cargpan &>

NORMAS

UNIDAD DE
INFORMATICA

SEGURIDAD
INFORMATICA REDES
Y SERVICIOS

CONTROL DE ESPACIO EN NODOS
Oy1.

FECHA

MES

ANO

No. DE HOJA: 1de1

10

2024

CODIGO: MNP-UI-SI-T-05

DESCRIPCION DE LAS NORMAS

El usuario que requiera los servicios de la Unidad de Informatica, estara sujeto a la aplicacién del
contenido de las Normas de Informatica que se describen a continuacion:

1. 1SO 28000,

Evaluacion del riesgo de Seguridad 4.3.1 b), c).

2. Plan de Seguridad Informatica




630210

‘)ci?‘f'{“"u;,oo UN'DAD’ DE
INFORMATICA
— PROCEDIMIENTO
SEGURlIDAD
g INFORMATICA
Uargyn > REDES Y SERVICIOS
No. DE PASOS: 7 No. DE HOJA: 1de 1
CONTROL DE ESPACIO EN o
NODOS Oy 1 FECHA ity L CODIGO: MNP-UI-SI-T-05
10 | 2024 )
INICIA: Area de Seguridad Informatica | TERMINA: Area Seguridad Informatica Redes y
Redes y Servicios. Servicios.

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ z
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
) Realiza programacién de ejecucion de
Area de Seguridad control de almacenamiento de la Base de
01 zlﬁgl;:aer;]::n(i:g::cr)m de Informatica Redes y Datos, indicando el colaborador que la
’ Servicios / Encargado realizara y el tiempo de asignacion debido
que la actividad se debe realizar diario.
Area de Seguridad Traslad_a !a programacion - por mc_ec_ju_) de
Trasladar e correo institucional, oficio semanal dirigido al
02 s Informatica Redes y - o :
programacion Satvicic 7 Ericaitado colaborador asignado o utilizando el Sistema
9 de Correspondencia o Sistema de Ticket.
. Area de Seguridad Realiza conexiébn con credenciales, por
ggr&?;?)roa sre\lrgécz)o;es Informatica Redes y medio del usuario y contrasefia establecida.
03 y Servicios/ Profesional o '
_ Técnico
Area de Seguridad Se identifica la informaciéon sensible de los
. . - Informatica Redes y Servidores para llevar a cabo las estadisticas
04 ldentificar informacion Servicios / Profesional o | de control de almacenamiento.
] Técnico
Area de Seguridad Se procede a obtener datos de espacio de
. _ Informatica Redes y almacenamiento por medio de comandos
05 Relizsrestadisiics Servicios / Profesional o | predefinidos.
_ Técnico
Area de Seguridad Se procede a llenar la bitacora de los
06 Definir bitacora Informatica Redes y respaldos de informacién realizados.
Servicios/ Profesional o ;
Técnico s
Area de Seguridad Archiva la bitacora qué\reaiiz\a diariamente, y
. sy s Informatica Redes y al concluir la semana)\asignada finaliza la
07 | Amghivar bltaqora Servicios / Profesional o | actividad en el sistema de ticket.
Técnico N\

Fecha Validacion Nombre Jefe UAPP

Licda. Ana Luisa Mejia Barrientos
2311012024
Fecha Autorizacion Nombre Gerente/Jefe

28/10/2024 Lic. Federico Augusto Yaque Castillo
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CECONEL 4y,
N . 0o

UNIDAD DE
INFORMATICA

NORMAS

Sargmarn &>

INFORMATICA REDES

SEGURIDAD

Y SERVICIOS

REVISION DE DISPOSITIVOS DE MES | ANO

No. DE HOJA: 1de 1

s FECHA
PROTECCION EN DATA CENTER. 10 | 2024

CODIGO: MNP-UI-SI-T-06

DESCRIPCION DE LAS NORMAS

El usuario que requiera los servicios de la Unidad de Informatica, estara sujeto a la aplicacién del
contenido de las Normas de Informatica que se describen a continuacion:

1. 1SO 28000,
Evaluacién del riesgo de Seguridad 4.3.1 b),c).

2. Plan de Seguridad Informatica




630213

€ CONEL 4
d\»"c, )

UNIDAD DE
INFORMATICA
PROCEDIMIENTO
SEGURIDAD
; INFORMATICA REDES Y
SERVICIOS
REVISION DE DISPOSITIVOS DE | \0-PEPASOS: 04 | No.DE HOJA: 1 de
PROTECCION EN DATA CENTER. | FecHA ME)S 3(')“22 CODIGO: MNP-UI-SI-T-06
INICIA: Area de Seguridad Informatica | TERMINA: Area de Seguridad de Informatica Redes
Redes y Servicios. y Servicios.

DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

UNIDAD EJECUTORA/
RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Area de Seguridad
Revisar Informatica Redes y

Temperatura Servicios / Técnico o

Profesional.

Se procede a verificar el estado actual de la
Temperatura por medio del control de
Temperatura ubicado en la entrada del Data
Center en horario matutino y vespertino la
cual no debe exceder de los 25°C, si la
temperatura no fuera la correcta se reporta a
la Seccion de Refrigeracion.

Revisar
detectores contra
02 incendios

Area de Seguridad
Informatica Redes y
Servicios / Técnico o

Profesional.

Se procede a verificar si se encuentra activo
el Sistema de detectores contra incendios
dentro del Data Center, tratando de
visualizar la luz roja en emiten los sensores,
si este no estuviera funcionando se reporta a
la Gerencia de Seguridad Integral.

03

Area de Seguridad

Revisar Equipo Contra Informatica Redes y
Incendios Servicios / Técnico o

Profesional.

Se procede a verificar si el Equipo contra
Incendios (Extinguidores) se encuentren en
buen estado, revisando Pasador de
seguridad, manguera en buen estado, que
se encuentre cargado, observar la etiqueta
de la ultima inspeccion, si no fuere
satisfactorio debera reportarlo a Gerencia de
Seguridad Integral.

Definir Bitacora

Area de Seguridad
Informatica Redes y

04 Servicios / Técnico o

Profesional Asignado.

Se procede a llenar la bitacora del Registro
Diario de Temperaturaf“ del Data Center
horario matutino y vespertmo y realizando
observaciones si las hublqra

\

PROCEDIMIENTO: _REVISION DE DISPOSITIVOS DE PROTECCION EN DATA\CENIER\

& -‘ " // /
™ \ /A i

Fecha Validacion Nombre Jefe UAPP

23/10/2024

Licda. Ana Luisa Mejia Barrientos

Fecha Autorizacion Nombre GerentelJefe

28/10/12024 Lic. Federico Augusto Yaque Castillo
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NG CONEL 1,
P i

SUargmaLn &

UNIDAD DE
INFORMATICA

FLUJOGRAMA

SEGURIDAD

INFORMATICA REDES

Y SERVICIOS

REVISION DE DISPOSITIVOS DE

No. DE PASOS: 04

No. DE HOJA: 1de1

MES | ANO

PROTECCION EN DATA CENTER. | FECHA CODIGO: MNP-UI-SI-T-06

10 2024

INICIA: Area de Seguridad Informatica

Redes y Servicios

Servicios.

TERMINA: Area de Seguridad Informatica Redes y

AREA DE SEGURIDAD INFORMATICA REDES Y SERVICIOS

Técnico o Profesional

INICIO

Revisa
Temperatura

Si No

Correcto?
Reportaa

Refrigeracion.

Revisa Detectores
contra Incendios

si \o
Correcto?
Reporta a

Seguridad Integral
Revisa
extinauidores

v

si
Reporta a
Seguridad Integral

»|

1

Define Bitacora

FIN
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e COMEL gy,
éx\* . 00

NORMAS

CUargpmn &

UNIDAD DE
INFORMATICA

SEGURIDAD
INFORMATICA REDES
Y SERVICIOS

DETECCION DE ACCESOS NO

AUTORIZADOS. FECHA

MES

ANO

No. DE HOJA: 1de1

10

2024

CODIGO: MNP-UI-SI-T-07

DESCRIPCION DE LAS NORMAS

El usuario que requiera los servicios de la Unidad de Informatica, estara sujeto a la aplicacion del
contenido de las Normas de Informatica que se describen a continuacion:

1. 1SO 28000,

Evaluacion del riesgo de Seguridad 4.3.1 b), c).

2. Plan de Seguridad Informatica
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EMPRESA PORTUARIA
QUETIAL

argmann ¢

PROCEDIMIENTO

UNIDAD DE
INFORMATICA

SEGURIDAD INFORMATICA
REDES Y SERVICIOS.

DETECCION DE ACCESOS NO

No. DE PASOS: 07

No. DEHOJA: 1de 1

AUTORIZADOS FECHA ME)S 2:23 CODIGO: MNP-UI-SI-T-07
INICIA: Area de Seguridad Informatica TERMINA:

Redes y Servicios.

Area de Seguridad Informatica Redes y Servicios.

DESCRIPCION DEL PROCEDIMIENTO

UNIDAD EJECUTORA/ =
ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD |
Detecta amenaza por medio de Software programacio
Area de Seguridad Informatica | ¢on anterioridad y poder determinar si la amenaza es
01 | Detectar amenaza Redes y Servicios /Técnico o | interna o externa y el area donde se acceso el intruso.
Profesional
; ; ... .. | Al detectar el ataque, se debe proteger la informacicn
02 Proteger archivos ARrea do Segur‘ld.ad Infp rraatica realizando los procedimientos que se detalla a
fuente chiesy Serwcr'os ITeaice: o continuacion: Copia de Respaldo, Contrasefia Segura
Profesional . ! 9
y Antivirus. |
; Area de Seguridad Informatica | Realiza analisis para poder determinar los dafos ce
03 Realizar analisis | Redes y Servicios /Técnico o | ocasionados por intrusos en los sistemas.
Profesional | |
Area de Seguridad Informatica | Se debera efectuar el punto de restauracicn
04 Restaursrdatos Redes y Servicios /Técnico o | coordinando fecha y hora antes del ataque, utilizanco
Profesional las copias de respaldo. K
 Area de Seguridad Informatica | Realiza informe detallado, indicando el tipo de ataque
05| Realizar Informe | Redes y Servicios /Técnicoo |que se recibi6 las areas dafiadas (si las hubiera),
Profesional recomendaciones para evitar otro incidente.
: Area de Seguridad Informatica | Entrega informe al jefe inmediato para acciones
06 | Entregar Informe |Redes y Servicios /Técnico o | pertinentes.
Profesional |
Archivar copia de Area de Seguridad Informatica | Archiva copia de Informe.
07 Redes y Servicios /Técnico o
Informe .
Profesional

(\

\ /
{ % ,
A\ \ d | v

PROCEDIMIENTO:  DETECCION DE ACCESOS NO AUTORIZADOS ,;\,\ X \i\m 1 | |
Fecha Validacion Nombre Jefe UAPP Firma y Sell X B
2311012024 Licda. Ana Luisa Mejia Barrientos \ .
Fecha Autorizacion Nombre GerentelJefe Firmay Sello ‘ /; '{;;
2811012024 Lic. Federico Augusto Yaque Castillo \\ /\ T\ 3 \ »
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UNIDAD DE
INFORMATICA

FLUJOGRAMA SEGURIDAD
: INFORMATICA REDES |
Y SERVICIOS

< No. DE PASOS: 07 No. DE HOJA: 1de 1
DETECCION DE ACCESOS NO MES | ANO

AUTORIZADOS FECHA 10 2024 CODIGO: MNP-UI-SI-T-07

£ COM EL 45
P& 7
! Wog

INICIA: Area de Seguridad Informatica TERMINA: Area de Seguridad Informatica Redes y "
Redes y Servicios. Servicios. ‘

AREA DE SEGURIDAD INFORMATICA REDES Y SERVICIOS

Profesional o Técnico /Asignado

Detecta Amenaza

v

Protege Archivos
Fuente.

Realiza Analisis.

Recupera datos

Realiza Informe.

v

Entrega Informe

|

Archiva




